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Introduktion

Inledning

I Sverige finns det bade offentliga och privata aktorer av olika slag, som pa olika
nivéer i samhillet dr en del av det civila forsvaret. Det civila forsvaret &r inte en
organisation, utan verksamheten bedrivs av statliga myndigheter, kommuner,
offentliga bolag, regioner, privata foretag och frivilligorganisationer.

Malet for det civila forsvaret ar att:
e virna civilbefolkningen,
e sikerstilla de viktigaste samhallsfunktionerna och
e bidra till Férsvarsmaktens forméga vid ett vipnat angrepp eller krig i var
omvirld.

De tre delarna i mélet dr 6msesidigt forstarkande.

Ett viktigt verktyg for samverkan inom det civila- och totalforsvaret ar att 6va —
béde internt och aktorsgemensamt — for att man som aktor ska vara val
forberedd for sin uppgift. En aktor bor 6va sin kris- och krigsorganisation
systematiskt enligt en flerarig 6vningsplan. Innan planeringen av en 6vning
startar, ska det vara klarlagt vem som ansvarar for erfarenhetshanteringen.

MSB har tagit fram detta 6vningsstod for att 6va regionstyrelser i att leda i hojd
beredskap. Detta sker i form av en seminariedvning.

Syfte

Syftet med denna seminarieévning ar att utveckla regionstyrelsens forstielse
for sin roll och sitt ansvar att leda under hojd beredskap.

Anvandarinstruktion

Dessa inledande instruktioner handlar om hur diskussionsfragor och scenario
bor anvdndas under seminarieévningen. De ger ocksa stod i spelledarrollen
samt vad som behéver finnas pa plats fore 6vningen.

Vad giller forklaring av begrepp och liknande hanvisar vi till MSB:s
Ovningsvigledningar, samt bifogad ordlista som MSB tagit fram:
“Ordforklaringar inom civilt forsvar”.

For att 6vningen ska kunna genomforas framgangsrikt och for att deltagarna
ska fa ut s mycket som mojligt frdn 6vningen, forutsitts att deltagarna har
genomgatt utbildning inom civilt férsvar med fokus pa regelverk.
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I detta 6vningsstod hanvisar vi till de tva powerpoint-utbildningarna med
talmanus som publiceras i anslutning till detta 6vningsstod, men givetvis
fungerar andra motsvarande utbildningar lika bra.

Ovningen har ett mal och diskussionsfrigorna ar strukturerade utifran detta.
Ovningen bestér av tvA moment. For varje friga ges dven ett specifikt stod for
spelledaren. Dar kan det finnas exempel pa understodjande fragor som
spelledaren kan anvianda for att fora diskussionen vidare om s onskas.

Det finns en tankt ordning for diskussionsfragorna.

Fordjupning

Om organisationen dr mogen, eller om man redan gjort denna 6vning och vill
ta nista steg, foreslas att 6va samma fragor men utifrin perspektivet att leda
fran alternativ ledningsplats och med sidkra kommunikationer.

Rollen som spelledare

I rollen som spelledare i denna 6vning behover man, utéver kunskaper inom
amnesomradet civilt forsvar, dven ha forstaelse och kunskap om
siakerhetsskyddsfragor och sekretess.

For mer lasning kring spelledarrollen hanvisar vi till kap 7.3 i
Ovningsvigledningen for seminarieévning.

Sakerhetsskydd och sekretess

Innan deltagarna bjuds in till 6vningen behéver 6vningsledaren/spelledaren
fundera igenom och svara pé ett antal fragor. Som hjalp kan man ta stéd i
sidkerhetsskyddsanalysen for verksamheten.

e Kommer 6vningen att innebéra att sikerhetsskyddsklassificerade
loch/eller sekretessbelagd information delas under 6vningen?

e Om det innebar att sdkerhetsskyddsklassificerade uppgifter ska delas,
vilken sdkerhetsskyddsklass &ar informationen placerad i? Tank péa att
den sammanlagda miangden information kan aggregeras till en hogre
sakerhetsskyddsklassificerings och/eller sekretessniva &n vad de
enskilda delarna i sig ar placerade i.

e Kommer 6vningen att beréra annan skyddsvard information?

e Aralla som #r téinkta att vara med i 6vningen behdoriga till
informationen som ska delas?

1 Sikerhetsskyddslag (2018:585)
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e Ar tinkt 6vningslokal limplig for den information som ska delas?

e Ar alla behoriga till informationen?

e Har alla/ behov av informationen och varfor? Behover de
informationen for att klara sitt uppdrag?

Ar svaret nej eller tveksamt pa ngon av dessa frigor, bér informationen inte
delas och personen/personerna bor inte vara med vid 6vningen.

Utifran svaren pa ovanstaende fragor behover man eventuellt ta till lampliga
siakerhetsskyddsatgirder eller andra riskreducerande dtgarder infor 6vningen,
till exempel:

e Tilltrades- och behorighetskontroll av deltagare i 6vningen samt av
eventuell stodpersonal. Ar det bara behériga personer i 6vningslokalen?
Finns risk for 6verhérning?

e Alla medieplattformar som tar emot eller sinder signaler som
exempelvis, datorer, smarta klockor (inkl. traningsklockor), mobiler,
tradl6sa horlurar kanske inte ska vara tilldtna i 6vningslokalen.

e Behover lokalen kontrolleras for avlyssningsutrustning?

e Ar 6vningsdatum och -plats sikerhetsskyddsklassad information?

e Har alla som ska delta i 6vningen ratt sikerhetsklass?

e Behover gemensamma samtalsregler tas fram?

e Behover det genomforas en sikerhetsgenomgang fore 6vningsstart?

e Behover det paminnas om ev. regler kring att skriva om 6vningen i
sociala medier?

e Lopande arbete med sdkerhetsskydd bor utifrdn behov goras under
Ovningens gang.

Scenario
I detta scenario ar det hogsta beredskap som rader i hela landet.

Utvardering och dokumentation

Fore 6vningen ska det vara klargjort vilket syfte utviardering och
erfarenhetshanteringen har. Tank sirskilt kring sekretess och
siakerhetsskyddsklassning vad giller resultatet. Bestéllaren och genomféraren
ska vara helt 6verens om syftet for 6vningen och om processen efterat.

I 6vningsstodet finns ett antal fragor i slutet for att fanga upp den fortsatta
processen. Se 6ver dessa samt om de behover kompletteras. Fundera pa om en
utvirderingsledare behover utses.

Fundera pa hur diskussionerna dokumenteras. Ska det finnas en
dokumentator, ska materialet skickas ut till de 6vande etc?
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Lastips och utbildningar
Samlat stod till kommuner och regioner - civilt forsvar:

https://www.msb.se/sv/amnesomraden /krisberedskap--civilt-forsvar/samlat-
stod-till-kommuner/

https: //www.msb.se/sv/amnesomraden /krisberedskap--civilt-forsvar/samlat-
stod-till-regioner/

Regelverk:
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-
forfattningssamling/forordning-2006637-om-kommuners-och-landstings sfs-
2006-637

https: //www.riksdagen.se/sv/dokument-lagar/dokument/svensk-
forfattningssamling /forordning-19881215-om-forfarandet-hos sfs-1988-121

https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-

forfattningssamling/lag-198897-om-forfarandet-hos-kommunerna sfs-1988-
97

https: //www.riksdagen.se/sv/dokument-lagar/dokument/svensk-
forfattningssamling/sakerhetsskyddslag-2018585 sfs-2018-58

https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-

forfattningssamling/sakerhetsskyddsforordning-2018658 sfs-2018-658

Ovningsmetodik:
Grundbok i Ovningsvigledning
https://www.msb.se/RibData/Filer/pdf/27420.pdf

Metodhifte Seminariedvning
https: //www.msb.se/RibData/Filer/pdf/27451.pdf

Utvirdera mera!
https://www.msb.se/sv/Utbildning--ovning/Ovningsverksamheten/Verktyg--
Stod/Utvardera-mera/

Flerarig 6vningsplan
https://www.msb.se/sv/utbildning--ovning/ovning/flerarig-ovningsplan/
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https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-198897-om-forfarandet-hos-kommunerna_sfs-1988-97
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-198897-om-forfarandet-hos-kommunerna_sfs-1988-97
https://www.msb.se/RibData/Filer/pdf/27420.pdf
https://www.msb.se/RibData/Filer/pdf/27451.pdf
https://www.msb.se/sv/Utbildning--ovning/Ovningsverksamheten/Verktyg--Stod/Utvardera-mera/
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Ovningsbestimmelser
Seminarieovning

Syfte: Att utveckla regionstyrelsens forstaelse och kunskap for sin roll och sitt
ansvar att leda under héjd beredskap.

Mal: Styrelsen ska ha kunskap om ledning och beslutsfattande vid hojd
beredskap

Malgrupp: Regionstyrelsen

Forkunskaper: Kunskap om den egna organisationens krigsorganisation
samt grundlaggande kunskap kring regelverk vid h6jd beredskap (som ror
regionen).

Format: Seminarieévning,.

Ovningsledning: Spelledare, ev utvirderingsledare.

Tid for forberedelse for 6vande, t.ex. utbildning, inlisning: 1-2
timmar.

Tid for genomforande: 2-3 timmar.
Logistik: Se checklista.
Ovningslokal: Konferensrum.

Ovningsmateriel: Relevanta forordningar och lagstdd, organisationens
kontinuitetsplanering, underlag for krigsorganisation, RSA etc.

Siikerhet och sekretess kring 6vningen: Ligg in resultatet frén fragorna i
kapitlet om Sikerhetsskydd och sekretess.
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Checklista for genomforande av
seminarieovning

a

d
a
d

0O 0O O O

Genomfor en uppdragsdialog med bestéillaren av 6vningen.

Klargor hur erfarenheterna ska tas om hand.

Faststall syfte och mal och forankra dessa hos bestéllaren.

Boka 6vningslokal med nédvandig utrustning (se Sakerhetsskydd och
sekretess).

Boka och bjud in 6vande samt ovriga deltagare till 6vningen, sikerstall
att de har rétt utbildning innan var géller regelverk mm

Utse och boka ett mote med utvarderingsledaren infor 6vningen om
man bedomer att en sddan funktion behovs.

Forbered presentationsmaterial och andra dokument.

Forbered hur processen efter 6vningen ser ut (med
utvirderingsledaren).

Forbered 6vningslokal och andra praktiska detaljer.

Kontrollera och forbered ev mat, dryck och forbrukningsmateriel.
Genomfor 6vningen.

Aterkoppla till bestillaren utifrin det ni bestimt vad géller processen

efter 6vning.
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Att introducera ovningen,
scenario samt forslag pa

upplagg

Forslag till inledning av 6vning.
Inledningen gors av spelledaren eller 6vningsansvarig.

e Syfte och mal med Gvningen:

o Understryk giarna att syftet ar att 6vningen ska vara larande, att
den ska ge storre forstaelse for styrelsens roll och arbete vid
hojd beredskap.

o Iavsnittet om mélbeskrivningar finns mer information om
avgransning av mélet.

e Roller:
o Presentera vilka som ingér i spelledningen och vilken roll de
6vande har.
e Praktikaliteter kring tider, pauser etc
e Information kring sikerhet och sekretess:
o For underlag, se fragor under rubriken Sakerhet och sekretess.
e Vad hénder efter 6vningen?
o Beskriv hur processen efter 6vningen ser ut.
e Spelregler kring 6vningen:

o Till exempel att "vad som sdgs i rummet stannar i rummet”, att
mobiltelefoner lamnas utanfor rummet, eller annat som
bestamts innan.

e Gaigenom hur 6vningen kommer att g till (t.ex.):

o Presentation av scenariot.

o Ett mal som behandlas i tvA moment med ett antal
fragestillningar.

o Om de 6vande fastnar i en fraga kommer spelledaren att
parkera fragan och g vidare.

o Hur 6vningen ska dokumenteras.

Nir inledningen ar klar, meddela att 6vningen nu har startat. Hir,
om inte forr, héller spelledaren i Gvningen.

Presentera scenariot
e Scenariot syftar till att ge ett sammanhang som man diskuterar kring.
Scenariot dr enkelt beskrivet for att man inte ska fastna i detaljer.
e Var enskilda handelser intraffar har inte bedomts som principiellt
viktigt i forhallande till 6vningsmalet
e Tidsrymden mellan olika handelser har inte definierats.
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Presentera det forsta momentet och den forsta diskussionsfragan.

Den forsta fragan ar en ingang att borja resonera kring.

Tydliggor att du som spelledare inte sitter inne med svaren. Om de
fastnar, be dem da att diskutera hur de vill att det ska fungera.

Anvind de understodjande fragorna for att komma vidare eller rikta in
er pa ett omrade sarskilt intressant for er.

Lagg garna till egna fragor ni anser relevanta (detta bor ha forberetts
innan).

Avslutning

Nar ni har ca 10-15 minuter kvar, ga 6ver till den avslutande delen.
Beror i korthet syftet och malet med 6vningen.

Be deltagarna redogora for de viktigaste utvecklingsomradena utifran
hur det gick i 6vningen.

Tacka for deltagandet.

Repetera nar och hur deltagarna far dterkoppling pa resultatet av
ovningen.
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Scenario: Vapnat angrepp

Sverige har varit utsatta for en koordinerad angripare under en period och vi ar
nu oppet angripna.

Angreppen med fjarrstridsmedel har fatt omfattande konsekvenser.

Ett svenskt omrade av stor strategisk/operativ betydelse ockuperas av
fallskdrmstrupp och andra markstridsenheter. Landstigning fran luft och hav
sker @ven i mindre omfattning i ett sekundart omrade. Luftlandsattningar och
landstigningar understods av attackflyg. Angriparen paborjar framgruppering
av attackhelikoptrar, luftvarn och kustrobotar till tagen terrang i syfte att 6ka
sin egen handlingsfrihet och minska Sveriges och tredje parts dito.

Regeringen har beslutat att hogsta beredskap rader i hela Sverige2.

2Regeringen ha forklarat riket i krig enligt kap. 15 § 14 RF. D4 rader ocksa
automatiskt hogsta beredskap i hela Sverige. Darmed har vi dirmed kommit till
yttersta hotnivan pa en skala fran skarpt beredskap till hogsta beredskap.
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Malbeskrivning, moment och
diskussionsfragor

Mal:
Styrelsen ska ha kunskap om ledning och beslutsfattande vid hojd
beredskap

I forsta hand géller detta forandringar i roller och ansvar hos regionstyrelsen, i
och med beslut om hgjd beredskap (hogsta beredskap).

Malet ska ses som ett forsta steg i en kunskapsuppbyggnad som tar sikte pa att
aktoren i ett tidsperspektiv, med malbilden 2020, ska kunna forsta regelverk,
ansvar, roller och mandat vid hojd beredskap. Det giller framst regelverk for
egen organisation, men ocksa i relation till andra.

Malet med skrivningen “kunskap om” handlar om att borja inventera den egna
organisationens ansvarsomrade.

Diskussionsfragorna syftar inte till att deltagarna ska prioritera mellan olika
verksamheter, utan att de far forstaelse for att man maste prioritera och vilken
juridisk grund man utgér ifran.

Moment 1 Beslutsfattande

Utifran scenariot har beslut om hogsta beredskap fattats. Sverige ar i krig och alla
fullmaktslagar dr i tillimpning. Styrelsen d4r sammankallad.

Borja diskutera och resonera kring de praktiska forutsattningarna vad géller
beslutsfattande och de juridiska ramar som nu galler.

Diskussionsfragor

Fraga 1

Hur sammankallas styrelsen under hojd beredskap? Skiljer det sig mot
ordinarie satt?

Spelledningsstod:

e Undvik att hamna i diskussioner om orsakerna bakom beslutet om hgjd
beredskap.
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e Borjar deltagarna diskutera losningar, avbryt diskussionen.
e Dokumentera uppkomna behov och atgarder for fortsatt
utvecklingsarbete pa tjanstemannaniva.

Understodjande fragor:
Fragorna kan anvindas av spelledaren (de ér alltsa inte nodvindiga
att ga in pa) for att driva diskussionen framat.

Hur tror du att férsta informationen kommer till dig? (Via medier?)

Hur reagerar/agerar du pa denna information?

Vem/vilka ar det som kontaktar ordférande?

Hur gor du om ordfoérande inte ar tillganglig?

Kallas alla in eller gors ett forsta urval i ssmmanséttningen (t.ex.

utifran kompetens/funktion)?

Hur gér det till (Vem “ringer runt”)?

e Nar (hur snabbt) forvintas styrelsen vara formerad?

e Ar styrelseledamoéterna tillgiingliga, eller har de krigsplacering pa
annan plats?

e Vad finns det for krav pa att styrelsen ska vara beslutsfor? Andras det
vid hojd beredskap? Finns det erséttare?

e Var samlas styrelsen, alternativ ledningsplats? (Hemligt.)

Fraga 2

Hur fattar styrelsen beslut under hojd beredskap? Hur skiljer
det sig fran ordinarie rutiner?

Spelledningsstod:

e  Skriv ner utfall och resultat och det som behéver hanteras (observera
siakerhetsskyddsklassningar och sekretess).
e Styr upp samtalet till en strategisk niva

Understodjande fragor:

e Skiljer sig ordningen for beredning at?

¢ Finns det juridisk mojlighet for dem att andra rutiner? Utgér beredning
t.ex.? Finns det lagstod?

e Finns det behov av andra rutiner?
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Fraga 3

Hur foriandras mandatet for styrelsen under hojd beredskap?

Spelledningsstod:

Diskussionsledaren behover vara paldst pa denna fraga och bor har skrivit ut
forfattningar och andra juridiska underlag. Underlag kring hur beslut fattas pé
ordinarie sitt behovs ocksa. De 6vande bor ha gitt igenom detta i ett
utbildningspass.

Tank 6vergripande, ga inte ner i detaljer.

Oppen information.

Understodjande fragor:

e Foriandras mandatet i relation till andra delar av organisationen? Tar
styrelsen 6ver andra naimnders ansvar? (Av regionen dgda bolag?)

e P3vilket satt forandras relationen? Se LEH 2006:544, 4 kap §2,
inskrankningar i kommunala sjalvstyret.

e Forandrar hojd beredskap de omraden styrelsen ska besluta om? Pa
vilket sitt i sa fall?

e Vad ska styrelsen besluta om? Vad ligger pa tjainstemannaniva?

e Hur paverkas det lokala sjélvstyret da lansstyrelsen far en annan roll i
och med beslut om h6jd beredskap. (Detta bor ha berérts i ett
utbildningspass.)
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Moment 2 Ledning och inriktning

Styrelsen dr nu samlad och beslutsfor, samma scenario giller, beslut om hojd
(hogsta) beredskap ar fattat.

Det civila forsvaret bestar av all civil verksamhet som ska bedrivs i Sverige
under hojd beredskap. Detta pass beror ledningen av er del av det civila
forsvaret. Hur ska verksamheten inriktas?

Det som inte ar totalforsvar ska inte bedrivas.

Vad ar samhallsviktig verksamhet, prioriterade ataganden, forvaltningskritisk
verksamhet? Skyddsvart?

Diskussionsfragor

Fraga 4

Vilken del av det civila férsvaret ansvarar er organisation for?

Spelledningsstod:
Beroende pé er organisation kan bade juridik och aktorsspecifika
forutsattningar paverka denna diskussion.

Det handlar om att medvetandegora deltagarna om dessa fragestéllningar och
komplexiteten kring dem snarare &n att besvara specifika fragor.

Har géller diskussionen den egna organisationen och det finns inget facit.

Bra att ha kunskap om/ta med och for spelledaren att beakta:
e RSA
e Sidkerhetsskyddsanalys
¢ Kontinuitetsplaneringen
e Sikerhetsplan
e Speciallagstiftning

Understodjande fragor:
e I och med hojd beredskap - vilka verksamheter méste enligt lag

uppritthallas? Vilka behover inte uppratthallas?
e Forvaltningskritiska verksamheter? Vilka ar de?
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e Finns sarskilt skyddsviarda verksamheter som maste vara igdng? Vilka
skyddsvarden finns inom regionens geografiska omrade?

e Vad utdver detta aligger er organisation vid hgjd beredskap?

e Gar det att ta bort ndgon verksamhet? Vilket lagstod finns?

e Vilka uppgifter tillkommer?

e Vilka relevanta avtal berors? (IT-drift, livsmedel, el,
bransleforsorjning.)

Frdga 5

Vad innebar det for styrelsen att leda en del av det civila forsvaret? Se fraga 4.

Spelledningsstod:

Det handlar inte om att veta exakt vilka verksamheter som &r kritiska, snarare att
det kommer vara ett antal verksamheter. Styrelsen kommer att behéva prioritera
bland dessa och dven diskutera vad man behover for underlag.

Understodjande fragor:

e Hur prioriterar ni mellan verksamheter?

e Vilket underlag behover styrelsen for att gora detta?

e Varifran/fran vilka aktorer kommer underlaget?

¢ Kan dessa underlag forberedas innan?

¢ Finns det en tydlig gransdragning mellan politiska beslut och
tjainstemannabeslut, dvs. vad bestimmer ni och vad far de besluta om?
Vem far t.ex. omfordela personal mellan verksamheter? Se lagen
(1988:97) och forordningen (1988:1215) om forfarandet hos
kommunerna, forvaltningsmyndigheterna och domstolarna under krig
eller krigsfara mm. § 11 respektive §3.

e Vilken typ av stod till Forsvarsmakten kan komma att bli aktuell?

e Ivilket sammanhang kan denna paragraf bli aktuell? Diskutera detta.
Utifran lag 2006:544 kap 4 § 2 "Om en kommun eller ett landsting har
en for totalférsvaret viktig uppgift och denna blir oskiligt betungande
till foljd av krigsskada eller andra utomordentliga foérhallanden som
orsakats av krig eller krigsfara, &r andra kommuner och landsting
skyldiga att lamna hjalp.”
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Avslutning

Tillbakablick pa syfte och mal med 6vningen:

Prata kort om syftet och mélet med 6vningen:
e Hur har er roll och ert ansvar paverkats, utifran ert uppdrag, av att
regeringen har fattat beslut om hogsta beredskap?
¢ Diskutera med de 6vande omovningsformatet har gett dem mojlighet
att oka sin kunskap och hoja forstaelsen for ert uppdrag.

Utvecklingsomraden
Be att de 6vande pratar ihop sig under nagra minuter och sedan besvara
fragorna:

e Vad ar sarskilt viktigt att ta tag i och fortsitta utveckla?
e Avvem?

e Hur ser vi till att de tar tag i detta (bestéllning)?

e Hur foljer styrelsen upp detta?

e Vad aterkopplas till bestéllaren av 6vningen?

Dokumentera underlaget pa tidigare beslutat sitt.
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Bilaga: Ordforklaringar inom
civilt forsvar

Forklaringar av vilken innebord MSB ldgger i ett antal ord som MSB ofta
anvdnder for att beskriva och forklara omrdadet civilt forsvar.

Ambitionen dr inte att fa var omvdrld att borja anvdnda orden pd det sdtt vi
gor, utan att kunna vara tydliga med vad vi menar ndr vi anvdnder dem.
Ordférklaringarna dr framtagna i forsta hand sa att vi ska forsta varandra
inom MSB, men ska ocksd kunna anvdndas sa att de omkring oss forstar vad
Ui avser ndr vi anvdnder orden.

Befolkningsskydd

MSB har fatt ett uppdrag i regleringsbrevet for 2017 att lamna forslag till hur
befolkningsskyddet bor anpassas till nutida forhallanden. For narvarande finns
ingen definition av begreppet, men det bor d&tminstone besta av férmaga till
varning och att behélla befintligt skyddsrumsbestand.

Befolkningsskydd anviands sedan 1990-talet tillsammans med raddningstjanst i
stillet for det ddvarande civilforsvaret som avvecklades vid samma tid.
Personal inom kommunal raddningstjanst omfattas av folkrattsligt skydd som
civilforsvarspersonal enligt den humanitara ratten.

Beredskapslagar ir lagar som riksdagen beslutat i fredstid, och som
antingen blir omedelbart tillampliga nar regeringen beslutar om att Sverige ar i
krig, eller om regeringen med beredskapslarm meddelar att hogsta beredskap
rader i hela landet, eller om regeringen fattar beslut om tillampning av
fullmaktslagar vid beslut om skérpt eller hogsta beredskap.

Lagstiftningen ger staten 6kade befogenheter att anvinda samhallets samlade
resurser for forsvaret av Sverige.

Beredskapslarm

Beredskapslarm innebar bl.a. att den som ar krigsplacerad omedelbart ska
installa sig till tjanstgoring, att allmén tjansteplikt rader och att den egendom
som i fredstid tagits ut for totalforsvarets behov ska tillhandahéllas.

Bevakningsansvariga myndigheter

Varje myndighet som berors av en krissituation ska hantera konsekvenserna av
situationen. Myndigheterna ska samverka och stodja varandra. Regeringen har
i bilagan till Férordning (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters dtgarder vid h6jd beredskap pekat ut ett
antal myndigheter som bevakningsansvariga. De bevakningsansvariga
myndigheterna har ett sirskilt ansvar for att gora de forberedelser som behovs
for att myndigheten under krigsfara och krig s ldngt som mgjligt kan fortsatta
sin verksamhet. Planeringen for krisberedskap och héjd beredskap ska goras i
samverkansomréadena.
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Civilt forsvar

Civilt férsvar handlar om att utveckla samhallets forméga for krig och krigsfara,
och tar sin utgangspunkt i samhallets krisberedskap. Verksamheten bedrivs
inom statliga myndigheter, kommuner, landsting, privata foretag och
frivilligorganisationer. Mélet for det civila forsvaret ar att skydda
civilbefolkningen (se Befolkningsskydd), sdkerstilla att de viktigaste
samhallsfunktionerna kan leverera i 6nskad utstrackning (t.ex. el, vard,
livsmedel, vatten) och bidra till Forsvarsmaktens forméaga vid ett viapnat
angrepp eller krig.

I fredstid omfattar civilt forsvar de delar av utvecklingen i samhaéllet som
behovs for att kunna hantera krig eller krigsfara (t.ex. att skydda befolkningen,
sakerstalla samhallsviktiga funktioner eller annan utveckling som stracker sig
langre an till att klara fredstida kriser).

I krig: omfattar civilt forsvar allt arbete for ett téligt, uthélligt samhélle med
motstandskraft att hantera komplexa handelser som péagar en langre tid. I krig
ingér alltsa ocksa den fredstida krisberedskapen i begreppet civilt forsvar.

MSB:s roll: Nir en avviagning behovs mellan civila och militara behov av
samhillets resurser, ska MSB foretrada civilt forsvar pa central nivd. MSB ska
ocksa se till att nodvandiga atgarder genomfors inom befolkningsskyddet.

Cyberhot

De senaste dren har olovlig underrattelseverksamhet i form av elektroniska
attacker och cyberspionage, s.k. cyberhot, okat. I sin mest omstértande form
siktar cyberhot mot en nations eller dess befolknings hemliga, politiska,
militdra eller infrastrukturella tillgdngar.

Cybersikerhet
Arbetet med att skydda information och system frén cyberhot.

Desinformation

Forsok att avsiktligt sprida osanna och vilseledande uppgifter for att paverka
manniskors attityder, stillningstaganden och handlande i en viss riktning.
Ordet ar nira besldktat med propaganda, vilseledning, manipulation och
rykten.

Destabilisering

Forsok att skapa instabila politiska forhallanden (t.ex. att gora det svart eller
omdjligt att fatta politiska beslut eller skapa en stark misstro mot de politiska
institutionerna) i ett land, ett omrade eller dylikt.

Extraordiniir hindelse
En extraordinar hiandelse avviker fran det normala, innebér en allvarlig
storning, eller 6verhiangande risk for en allvarlig storning i viktiga
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samhallsfunktioner och kriaver snabba insatser. Inom krisberedskapen anviands
begreppet framfor allt for kommuner och landsting.

Fullmaktslagar

Beredskapslagar ar lagar som riksdagen beslutat i fredstid och som antingen
blir omedelbart tillimpliga nir regeringen beslutar om hojd beredskap, eller
som vid hojd beredskap blir tillimpliga i den utstrackning regeringen sarskilt
beslutar om det (fullmaktslagar).

Lagstiftningen ger staten 6kade befogenheter att anvinda samhallets samlade
resurser for forsvaret av Sverige.

Forsvarsvilja
Samhillsmedborgarnas instillning till att nationen bor forsvaras med militdra
resurser.

Grazon

Redan i fredstid ska samhallet kunna mota cyberangrepp, terrorhandlingar,
infiltration och informationspaverkan. Termen “grazon” anvinds for att
beskriva att det kan vara svart att avgora om det ror sig om ett stérre angrepp
mot Sverige eller inte, dels for att angrepp kan komma i andra former dn en
regelritt attack av stridande enheter (t.ex. cyberangrepp), dels for att en
eventuell attack av stridande enheter kan genomféras utan att det gar att
hirleda styrkan till en viss stat (t.ex. terrorhandlingar). Grazonen behéver
darfor hanteras inom den fredstida krisberedskapen.

Hojd beredskap

Hojd beredskap #r antingen skirpt beredskap eller hogsta beredskap. Ar
Sverige i krig rader hogsta beredskap. Under hogsta beredskap ar totalférsvar
all samhallsverksamhet som ska bedrivas. Regeringen beslutar om hojd
beredskap och meddelar beslutet genom radio och TV. Ar liget riktigt allvarligt
kan dven beredskapslarm utlosas.

Vid hojd beredskap kan regeringen fatta beslut om att ett antal vilande s.k.
fullmaktslagar ska borja anvandas. Nar beredskapslarm ar utlost borjar
fullmaktslagarna gilla automatiskt. Lagstiftningen ger staten 6kade
befogenheter att anvinda samhallets samlade resurser for forsvaret av Sverige.

Informationssikerhet

Informationssikerhet handlar om att bevara riktighet, tillganglighet och
konfidentialitet, dvs. skydda information sa att den inte kan fordandras av ndgon
obehorig och ar tillgidnglig for den som har ratt till den. Informationsséikerhet
hanterar sjilva informationsinnehéllet och giller alla typer av medier (analogt
och digitalt).

MSB:s roll: MSB ska stodja och samordna arbetet med samhallets
informationssidkerhet samt analysera och bedoma omvarldsutvecklingen inom
omradet. I detta ingar att lamna rad och stod i fraga om forebyggande arbete
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till andra statliga myndigheter, kommuner och landsting samt féretag och
organisationer.

Informationspaverkan

Om en frimmande makt samordnar sina forméagor och aktiviteter, daribland
informationspaverkan, med avsikten att paverka svenska opinioner eller
offentliga beslut, handlar det om en paverkanskampanj. Detta utgor ett hot mot
Sveriges suveranitet, malen for Sveriges sikerhet, eller andra svenska
intressen. Paverkanskampanjer fran frimmande makt kan bedrivas bade i fred
och som en del av modern krigforing.

Begreppet informationspaverkan har, efter vad vi kdnner till, aldrig fatt ndgon
tydlig definition. MSB ser begreppet i ljuset av just begreppet
paverkanskampanjer. Det innebar att begreppet informationspaverkan i forsta
hand handlar om de renodlade informationsaktiviteter som en angripare
anvander sig av for att paverka, men i viss utstrackning ocksa om vilken
kognitiv effekt alla medel som aktoren anvander har.

MSB:s roll: I regleringsbrevet for 2016 star att MSB ska ha en god formaga att
identifiera och mota informationspéverkan och annan spridning av
vilseledande information inom det egna ansvarsomréadet. MSB ska ocksa
genom att sprida kunskap och stédja bevakningsansvariga myndigheter och
andra aktorer bidra till att 6ka deras beredskap mot informationspaverkan.

Kognitiv paverkan

Inom en paverkanskampanj utgor kognitiv paverkan, dvs. sddana
péaverkansoperationer som syftar till att férandra malgruppens uppfattning om
sakforhallanden, en sarskild utmaning d& huvuddelen av de aktiviteter som
frammande makt kan genomfora i sig inte ar olagliga. Kognitiv paverkan
anvands idag framgangsrikt av frimmande makt, bade enskilt och som en
delkomponent inom ramen for en paverkanskampanj. I det senare fallet sker
det med syftet att forstiarka effekten av andra paverkansoperationer.

Krisberedskap

Formagan att forebygga, motsta och hantera krissituationer, 4 § forordningen
(2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder
vid hojd beredskap. Med krisberedskap avses i denna férordning formégan att
genom utbildning, 6vning och andra atgirder samt genom den organisation
och de strukturer som skapas fore, under och efter en kris férebygga, motsta
och hantera krissituationer.

Militiirt forsvar

Forsvarsmakten ska uppratthalla och utveckla ett militart forsvar som ytterst
kan mota ett vipnat angrepp. Forsvarsmakten ska forsvara Sverige och fraimja
svensk sidkerhet, uppticka och avvisa krankningar av det svenska territoriet,
varna Sveriges suveridna rattigheter och svenska intressen samt kunna
forebygga och hantera konflikter och krig savil nationellt som internationellt.
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Psykologiskt forsvar

Formagan hos bade befolkningen och beslutsfattarna att motsta
paverkansforsok och ytterst behalla viljan att forsvara landet.

I saval fred som kris och krig kan stater eller andra aktorer vilja paverka
svenska intressen. Att medvetet sprida vilseledande information kan férandra
hur enskilda medborgare eller beslutsfattare agerar och kanner for en fraga.
Denna typ av paverkan kallas paverkanskampanjer. Det psykologiska forsvaret
ar i grunden till for att hjilpa befolkningen att std emot sddan paverkan.

Ett psykologiskt forsvar ar ett viktigt verktyg for att skydda vart demokratiska
sambhélle, dar vilinformerade medborgare kan fatta kloka beslut. Om Sveriges
befolkning far en okad forstaelse for riskerna, blir ocksa samhaéllets forméga att
std emot paverkanskampanjer béttre.

Det psykologiska forsvaret bygger pa att var och en ar killkritisk och kan
bedoma om informationen gar att lita pa. Nar det ar fred i Sverige ingér det
psykologiska forsvaret i krisberedskapen. Om beredskapen hajs blir
verksamheten en del av totalférsvaret. Infor och under hgjd beredskap kan all
genomtinkt samhallskommunikation ses som en del av det psykologiska
forsvaret.

Paverkanskampanj

Fran fraimmande makt koordinerad verksamhet som innefattar vilseledande
eller oriktig information eller annat for andamalet sarskilt anpassat agerande
och som syftar till att paverka

1. beslut av politiska eller andra svenska offentliga beslutsfattare,

2. opinioner hos hela eller delar av den svenska befolkningen, eller

3. beslut eller opinioner i ett annat land, dir Sveriges suveranitet, méalen for var
sikerhet eller andra svenska intressen kan komma att paverkas menligt.

Med begreppet paverkanskampanj avses de samlade, riktade och samordnade
aktiviteter som en frimmande makt kan vidta i syfte att paverka en annan stats
politiska beslutsfattande eller allmdnna opinioner till egen fordel, samtidigt
som man undviker en 6ppen konflikt. Pdverkanskampanjer riktade mot Sverige
utgor darmed ett hot mot vart nationella suverina beslutsfattande och ytterst
mot var demokrati. En paverkanskampanj ar centralt styrd och genomférs med
ett brett spektrum av atgarder, verksamheter och aktiviteter. De aktiviteter som
bedrivs inom ramen f6r en paverkanskampanj bendmns paverkansoperationer
och kan vara savil 6ppna som dolda. Paverkansoperationer ar inte med
nodvandighet olagliga. MSB konstaterar att det pagar paverkansoperationer
mot Sverige.

Paverkansoperationer

De aktiviteter som bedrivs inom ramen for en paverkanskampanj bendmns
péaverkansoperationer och kan vara savil 6ppna som dolda.
Paverkansoperationer ar inte med nodviandighet olagliga. MSB konstaterar att
det pagar paverkansoperationer mot Sverige.
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Resiliens
Formégan att motsté och aterhdmta sig efter olika stérningar.

Risk- och sarbarhetsanalys

Krisberedskap innebar att har och nu 6ka formagan att saval forhindra som sta
emot och hantera krissituationer i fred samt infor och vid h6jd beredskap. For
att veta var behoven ar storst ska kommuner, landsting, lansstyrelser och
centrala myndigheter regelbundet sammanstilla risk- och sdrbarhetsanalyser,
RSA, som innehéller analyser av sarbarheter, hot och risker inom respektive
ansvarsomrade som synnerligen allvarligt kan forsamra formagan till
verksamhet. Syftet ar att minska sarbarheten i samhallet och 6ka férmagan att
hantera kriser.

Robust
Motstandskraftig, kraftfull, tal (starka) pafrestningar.

Samhaillsstorning

Samhaillsstorning ar foreteelser och handelser som hotar samhillets
skyddsvirden, dvs. samhallets funktionalitet, manniskors liv och hélsa,
demokrati, rattssikerhet och grundlaggande fri- och rittigheter, ekonomi och
miljo, nationell suveranitet. Den kan vara lokal i en eller i flera kommuner,
regional i ett eller flera li4n eller nationell om den beror stora delar av eller hela
landet.

Samhaillsviktig verksamhet

Sambhallsviktig verksamhet ar sddan verksamhet som har betydelse for
befolkningens liv och hélsa, att samhallet fungerar och for vira grundliaggande
varden som demokrati, rattssdkerhet och ménskliga fri- och rattigheter.

Samverkansomraden

Alla myndigheter har ett ansvar for att hantera konsekvenser av en
krissituation de berors av. Vissa myndigheter, de sa kallade
bevakningsansvariga myndigheterna, har dessutom ett sirskilt ansvar for att
gora de forberedelser som behovs for att myndigheten under krigsfara och krig
sé langt som majligt kan fortsatta sin verksamhet. For att skapa forutsattningar
for en helhetssyn i planeringen, ska den goras av myndigheterna tillsammans
inom samverkansomradena. Vilka som ar de sérskilt utpekade myndigheterna
och vilka de olika samverkansomrédena &r framgar av Férordning (2015:1052)
om krisberedskap och bevakningsansvariga myndigheters atgiarder vid hojd
beredskap

Totalforsvar

Totalforsvar bestar av militar verksamhet (framst Forsvarsmakten - militart
forsvar) och civil verksamhet (som drivs av statliga myndigheter, kommuner,
landsting, privata foretag och frivilligorganisationer - civilt forsvar).
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Sammantaget ar totalforsvaret all verksamhet som behovs for att forbereda
Sverige for krig. Nar Sverige befinner sig i krig ar totalforsvar all
samhallsverksamhet som da ska bedrivas.

Underlag

Regelverk med biring pa civilt forsvar

Forordning (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters atgirder vid hojd beredskap Denna forordning innehaller
foreskrifter som dels reglerar krisberedskapen, dels ansluter till vad som
foreskrivs i lagen (1992:1403) om totalforsvar och hojd beredskap i fraga om
civil verksamhet. Bestimmelserna i forordningen syftar till att statliga
myndigheter genom sin verksamhet ska minska sarbarheten i samhallet och
utveckla en god formaga att hantera sina uppgifter under fredstida
krissituationer och infér och vid h6jd beredskap.

I forordningen (2015:1053) om totalforsvar och hojd beredskap finns
bestaimmelser om myndigheters ansvar att i sin verksamhet beakta och planera
for totalforsvarets krav. I forordningen finns dven bestaimmelser om hur hojd
beredskap tillkdnnages och vilka forfattningar som da omedelbart ska
tillampas.

Sidkerhetsskyddslag (2018:585)

Denna lag géller for den som till nagon del bedriver verksamhet som ar av
betydelse for Sveriges sidkerhet eller som omfattas av ett for Sverige
forpliktande internationellt atagande om siakerhetsskydd (sakerhetskénslig
verksambhet).

Sikerhetsskyddsforordning (2018:658) forordning innehaller
kompletterande bestammelser till sdkerhetsskyddslagen

Ilagen (2006:544) om kommuners och landstings atgéirder infor
och vid extraordinira hiindelser i fredstid och héjd beredskap och
forordningen (2006:637) om kommuners och landstings atgirder
infor och vid extraordinira hindelser i fredstid och h6jd beredskap
finns bestimmelser om vilka dtgirder kommuner och landsting ska vidta infor
och vid fredstida krissituationer och hojd beredskap. I lagen regleras det
geografiska omradesansvaret pé lokal niva.

Lagen (1992:1403) om totalforsvar och hojd beredskap.
Forordning (2006:942) om krisberedskap och hojd beredskap.

1 § Bestimmelserna i denna férordning syftar till att statliga myndigheter
genom sin verksamhet skall minska sarbarheten i samhallet och utveckla en
god formaga att hantera sina uppgifter under fredstida krissituationer och hgjd
beredskap. 2 § Denna forordning innehaller foreskrifter som dels reglerar
krisberedskapen, dels ansluter till vad som foreskrivs i lagen (1992:1403) om
totalforsvar och hojd beredskap

Forordning (2008:1002) med instruktion for Myndigheten for samhéllsskydd
och beredskap

Forordning (2007:1266) med instruktion for Forsvarsmakten

Mal for krisberedskap regeringens webbplats;
http://www.regeringen.se/regeringens-politik /krisberedskap/mal-for-
krisberedskap/

..

Resurser

Forsvarsmaktens ordlista: http://www.forsvarsmakten.se/sv/ordlista/
Regeringens ordlista: http://www.regeringen.se/ordlista/

PM Psykologiskt forsvar 170116 - Svar pa kompletterande frdagor om
psykologiskt forsvar, MSB 2016-7414
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Sa kan det civila forsvaret utvecklas och stdrkas, MSB 2014-3277, s. 41;
https://www.msb.se/Upload/Nyheter_press/Rapport%20civilt%20f%C3%B6r
svar_2014_3277_slut.pdf)

Forsvarspolitisk inriktning — Sveriges forsvar 2016-2020, Prop. 2014/15:109, s.
40;
http://www.regeringen.se/49c¢857/contentassets/266e64ec3a254a6087ebege4
13806819/proposition-201415109-forsvarspolitisk-inriktning--sveriges-
forsvar-2016-2020

/.



