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Grundkurs for skydd mot
informationspaverkan

Bakgrund

MSB:s arbete med psykologiskt forsvar och informationspaverkan ar
prioriterat och aktuellt pa grund av grazonsproblematik, d v s det osékra ldge
som kan rada mellan fred och vdapnat angrepp. Befolkningens motstandskraft
behover starkas genom kunskap, forsvarsvilja och engagemang. Det finns ett
reellt hot mot demokratin som maste tas pa allvar. Samhéllet behover fortsatta
att prioritera atgarder som ar starkande for demokratin. En viktig atgard ar
darfor att 6ka kunskapen om demokratiska principer och om extremistiska
miljoer.

For ett starkt totalforsvar hos samhallsaktorer har MSB identifierat ett behov
av att 0ka medvetenheten om otillborlig informationspaverkan fran
frammande makt riktad mot Sverige.

Grundkurs for skydd mot informationspéaverkan &r en del av
utbildningsomréadet skydd mot informationspaverkan. I utbildningsomradet
ingar dven Fordjupningskurs for skydd mot informationspéverkan,
Tillampningskurs for skydd mot informationspaverkan samt Utbildarkurs for
skydd mot informationspaverkan.

Malgrupp

Kursen vander sig till personer med en roll inom totalforsvaret eller som
arbetar inom ideella organisationer som riskerar att skadas av
informationspaverkan. Exempel pa organisationer kan vara centrala
myndigheter, linsstyrelser, kommuner, regioner, foretag, frivilliga
forsvarsorganisationer eller ideella organisationer som arbetar med samhéllets
skyddsvarden.

Deltagare pa kursen kan t. ex. vara kommunikationsstrateger,
kommunikatorer, beredskapshandliaggare, larare, siakerhetssamordnare, IT-
stod, chefer, politiker eller fértroendevalda.

Forkunskaper

For att kunna tillgodogora sig kursen ska deltagaren ha grundliaggande
kunskap om tekniker och kombinerade tekniker inom informationspéaverkan
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samt kinna till exempel pa hur de anvands. Webbkursen Skydd mot
informationspaverkan pa MSB.se ger dessa forkunskaper. Deltagaren bor
avsitta 2 timmar for att genomfora webbkursen.

Urval

Kursanordnaren/MSB forbehaller sig riatten att gora ett urval bland de
anmalda utifran aktorernas roll for totalforsvaret och en relevant fordelning av
aktorer. MSB forbehaller sig dven ritten att gora ett urval for en jamn
fordelning av deltagare utifran ett jamstélldhetsperspektiv.

Syfte

Kursen utvecklar medvetenhet om hot och séarbarheter inom
informationspaverkan. Detta for att skapa ett robust samhille och
motstdndskraft i kris och krig som en del av ett starkt totalférsvar.

Larandemal

Efter genomford kurs forvintas deltagaren kunna:

e forklara skillnaden mellan opinionsbildning och otillborlig
informationspéaverkan,

e beskriva hot och sarbarheter inom informationspéaverkan,

¢ tillimpa kunskaper om centrala begrepp, tekniker och metoder for att
identifiera och méta informationspaverkan.

Innehall

Under kursen behandlas bland annat f6ljande innehall:
e Nagra centrala begrepp inom informationspaverkan

e Nagra tekniker och metoder inom informationspaverkan inklusive
strategiska narrativ och mélgruppsanpassning

e Nationella intressen t ex grundlidggande viarden som demokrati,
rattsstat, manskliga fri- och rattigheter

¢ Opinionsbildning i mediesystemet

e Sérbarheter inom informationspaverkan i det svenska samhallet och
antagonistiska aktorer

e Mota informationspaverkan genom faktabaserad eller
argumentbaserad respons

Godkand 2021-04-16 av Per Hulling



Myndigheten for Kursplan

sambhaillsskydd och beredskap icke examinerande kurs 3(3)
Datum Diarienr Utgéva
2020-08-31 2021-05095-1

Pedagogik och metodik

Kursen utgar fran MSB:s pedagogiska vigledning och pedagogiska handbok
som baseras pa vetenskaplig grund och beprovad erfarenhet. I kursen
tillvaratas fortlopande resultat fran forskning och utveckling.

Kursdeltagaren uppmuntras till ett kollegialt 1arande, genom att tillsammans
med personal pa t.ex. den egna arbetsplatsen, anvinda mojligheten att
genomfora och tillimpa nagra av de moment och tekniker som behandlas i
kursen.

Upplagg och omfattning

Kursen omfattar 8 timmars utbildning samt nagra timmars eget for- och
efterarbete. Kursen genomfors nitbaserat.

Kursen genomfors med fokus pa aktivt larande i samverkan genom t. ex.
diskussioner och scenario6vningar.

I kursen ingar en avslutande skriftlig individuell uppgift.

Laromedel

Rekommenderad lasning och referenslitteratur skickas ut till deltagarna i
samband med antagningsbesked och kursinformation.

Intyg
Efter genomford kurs utfardar MSB ett kursintyg till deltagaren.
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