4 : .
Myndigheten for
samhdillsskydd
// och beredskap

Metoder for konsekvens-
analys pa samhallsniva




MSB:s kontaktpersoner:
Tobias Rosander, 010-240 54 82
Anna Rinne, 010-240 54 15

Publikationsnummer MSB9o06 - september 2015
ISBN 978-91-7383-595-4



Konsekvensanalys pa
samhallsniva

Jonas Johansson
Henrik Hassel
Kurt Petersen

Bjorn Arvidsson

LUCRAM
Lunds universitets centrum for riskanalys och riskhantering

Lunds universitet

Rapport 3002, Lund 2015



Konsekvensanalys pa samhillsniva

Jonas Johansson
Henrik Hassel
Kurt Petersen

Bjorn Arvidsson

Rapport 3002
ISRN: LUTVDG/TVRH--3002—SE
Antal sidor: 72

Sokord: Konsekvensanalys, Sambhillsniva, Skydd av samhillsviktig verksamhet, SSV,
Critical Infrastructure Protection, CIP, Kritisk infrastruktur, Beroenden, Handlingsplan,
Kunskapsoversikt, Samhillsfunktioner, Infrastrukeur, Sektorer.

Abstract: The Swedish Civil Contingencies Agency has during the last years actively
addressed the area of Critical Infrastructure Protection (CIP) (Sv. Skydd av samhaillsviktig
verksamhet) and have in a plan of action pointed out one critical area for which methods
and tools should be developed until the year 2020, namely consequence analysis from a
societal perspective (Sv. Konsekvensanalys pa samhillsnivd). The purpose of this report is to
give a foundation and point out important aspects for such work. To gain insights, three
different activities were carried out: 1) a review of public actors’ risk- and vulnerability
analyses to get an idea of current status with respect to dependency analyses and
consequence analysis from a societal perspective, 2) interviews with international bodies
(DHS/NISAC, TNO, and JRC) on how they have addressed CIP, focused towards
modelling and analysis of cross-sectorial dependencies, and 3) a workshop with Swedish
local, regional, and national public actors to gain additional insights and feedback on the
conclusions from the report. Based on conclusions from these activities, an initial
framework is suggested and important aspects for the development of methods and tools
within this area are highlighted.

LUCRAM LUCRAM
Lunds universitets centrum for Lund University Centre for
riskanalys och riskhantering Risk Analysis and Management
Lunds universitet Lund University
Box 118 P.O. Box 118
221 00 Lund SE-221 00 Lund
Sweden
heep://www.lucram.lu.se heep://www.lucram.lu.se




Innehall

I INEOAUKEION ettt sttt ettt 1
L1 Bakgrund .ottt 1
1.2 SYETC vttt ettt b bbb 1
1.3 Konsekvensanalys pa samhillsnivd (KAS) .......ccooiiiiiiiiiiniiiiiicicces 2
1.4 AVEIANSIUNGAL ..ottt ettt s b et e b e bbb sae e 3
1.5 Bakomliggande arbete ........ccooueiiiiiiiiiiiiiiiiiii e 3
1.6 MedVerKande .....c..coveieieiiieiirieneseeeee ettt 3
2 Analys av risk- och sdrbarhetsanalyser .........cccocoiniiiiiiiiini e 5
2.1 Metod 0ch material.......coeviriiriiiiiiiiiei e 5
2.2 RESUITAL .ttt ettt 7
2.3 Aggregering av individuella beroenden ...........cccoueviviiiniiiiniiiiniiiniic e 15
2.4 Diskussion 0Ch sIUESALSEr .....evviruiriiriiiiiiieir et 20
3 INEervJUSTUAIET oo 23
3.1 TINO, Holland......cooouiiiiiieiiiiiicicicctetee ettt 23
3.2 JRC, EU wovooooeeeee oo eeeeeeeee oo eseeee e 26
3.3 DHS samt NISAC, USA ...couiiiiiieee ettt s e 27
3.4 Diskussion 0Ch SIUESALSET .....iveuiriiiirieiirieiicitcee ettt 36
4 Avstimning av tankar for utveckling av KAS ... 39
5  Utgangspunkter for utveckling av KAS ... 43
6 RELEICIISET ottt bbb 47
Bilaga 1 Sambhillssektorer och samhallsfunktioner .........ccecveiriiinininini e i
Bilaga 2 BeroendematriSer. ... .ooueuiiiiiiiiiiiiiicic e iii

Bilaga 3 Intervjumaterial ........ccooviiiiiiiiiiiiii s v






1 Introduktion

1.1 Bakgrund

Myndigheten fo6r Sambhillskydd och Beredskap (MSB) har under de senaste dren arbetat aktivt med
utveckling av omradet Skydd av samhillsviktig verksamhet, vilket avser “dtgdrder och aktiviteter som
behover vidtas for att sikerstilla funktionalitet och kontinuitet hos samhillsviktig verksamhet och dirmed
samhillet i stort” (MSB, 2013, sid. 12). I Handlingsplanen f6r Skydd av samhillsviktig verksamhet, som
utarbetats av MSB och som syftar till “att skapa ett resilient samhille med en forbittrad formaga i
samhillsviktig verksamhet att motstd och dterhimta sig fran allvarliga storningar” (Ibid., sid. 9), ar en
prioriterad aktivitet fér perioden 2014-2020 att utveckla metoder och verktyg for konsekvensanalys pé
samhillsnivd (KAS). Denna aktivitet ar en av flera aktiviteter som ingér i arbetet med att implementera ett
systematiskt sikerhetsarbete inom samhillsviktig verksamhet pa lokal, regional och nationell nivi. Denna
rapport, som ir slutredovisningen av ett uppdrag frin MSB till Lunds universitets Centrum f6r Riskanalys
och Riskhantering (LUCRAM), kan ses som ett vigledande underlag till utvecklingen av nya metoder och
verktyg for konsekvensanalys pd samhillsniva.

I Handlingsplanen f6r skydd av samhillsviktig verksamhet anger MSB att det “krivs en utvecklad forméiga
och kunskap om vilka konsekvenser en storning eller ett avbrott kan orsaka pa olika systemnivéer” (Ibid.,
sid. 28). Till exempel ska sidan formaga och kunskap kunna anvindas for att identifiera effektivare
dtgdrder i ett forebyggande skede och bidra med kunskap om troliga hindelseutvecklingar under en kris,
vilka i sin tur kan utgéra ingdngsvirden for samverkansarbete, t.ex. forbittrad privat-offentlig samverkan.

Begreppet Konsekvensanalys pd Samhillsnivi (KAS) anvinds i detta uppdrag som en typ av
konsekvensanalys som tar hinsyn tll hur konsekvenser sprids mellan sambhillssektorer/-funktioner/-
verksamheter pé lokal, regional och nationell nivd genom beroenden samt de totala konsekvenserna som
uppstér i samhillet vid olika former av stérningar. Dirmed ir denna typ av analys mer djuplodande och av
annan karaktir dn de konsekvensanalyser som typiskt genomférs inom ramen for t.ex. RSA-arbete och
kontinuitetsarbete, vilka ofta frimst fingar in hur olika hot direkt paverkar samhillet och/eller de tjinster
olika samhillsviktiga verksamheter levererar. Vidare ses hir kritisk infrastruktur som en delmingd av
samhillsviktig verksamhet, d& MSB-direktiv inte sirskiljer mellan dessa utan endast anvinder begreppet

samhillsviktig verksamhet.

1.2 Syfte

Syftet for uppdraget kan, utifrin bakomliggande uppdragsbeskrivning och LUCRAMs tolkning av
uppdraget i form av en aktivitetsplan, sammanfattas med att det ska ge ett underlag f6r framtagande av
metoder som behdvs for att aktorer inom krisberedskapssystemet pd lokal-, regional- respektive nationell
niva ska kunna genomfora konsekvensanalyser pa samhillsniva. Speciellt har syftet varit att undersoka och
ge vigledning f6r hur det svenska “nerifran-och-upp”-perspektivet kan stodja konsekvensanalyser pa

samhillsniva.
For att uppnd syftet med uppdraget faststilldes tre huvudsakliga aktiviteter i aktivitetsplanen:

1. Analys av befintiga offentliga risk- och sarbarhetsanalyser — syftet med detta var att fa en inblick i
vad som gors for tillfillet vad giller beroendeanalys och konsekvensanalys pa samhillsniva. Syftet
var dven att ta fram underlag for hur Tnerifrin-och-upp”-perspektivet kan stodja
konsekvensanalyser pd samhillsnivd. Denna del av uppdraget redovisas i Kapitel 2.



2. Intervjuer med internationella organ — syftet med denna aktivitet var att f en inblick i hur fragor
kring konsekvensanalys pa samhillsnivd hanteras i andra linder. Denna del av uppdraget redovisas
i Kapitel 3.

3. Avstimning av tankar for utveckling av konsekvensanalyser pa samhillsniva — syftet med denna
aktivitet var att utifrin foregdende tva aktiviteter beskriva ett antal utgangspunkter for det vidare
arbetet med konsekvensanalyser pa samhillsniva samt att f synpunkter och aterkoppling fran
olika aktorer i det svenska krishanteringssystemet. Denna del av uppdraget redovisas i Kapitel 4

och 5.

1.3 Konsekvensanalys pa samhallsniva (KAS)

Generellt sett handlar konsekvensanalyser om att uppskatta karaktiren och storleken pa de konsekvenser
som uppstir till f6ljd av nigon form av hot eller storning i samhillet. Konsekvensanalyser ingir t.ex. i de
risk- och sarbarhetsanalyser som genomfér i det svenska krishanteringssystemet. Ofta fokuseras
konsekvensanalyser pa direkta konsekvenser av hot och storningar, t.ex. vilka direkta konsekvenser som en
oversvimning fir pid minniskors liv och hilsa samt vilka samhillsfunktioner som direkt drabbas av
oversvimningen. Dessa konsekvensanalyser kan vara mycket grova, som de som normalt gors inom ramen
for en risk- och sarbarhetsanalys, eller av mer detaljerad karaktir, som den som genomférdes i
Milaruppdraget (MSB, 2012). Det som dock dr gemensamt ir att de oftast fokuserar pd de direkta
konsekvenserna, eller som det uttrycks i Malaruppdraget: “beroenden har studerats i ett led, endast direkta
kostnader och antalet personer som direkt paverkas av utebliven samhillsservice har beriknats” (Ibid.).
Konsekvensanalys pa samhiillsniva, sasom foresls i foreliggande rapport, skulle t.ex. kunna anvindas for att
dven utreda konsekvenser som uppstar i flera led (dvs. indirekta konsekvenser) pa ett systematiskt vis i
konsekvensutredningar for olika typer av hindelser, se Figur 1.1. Detta synsitt med att ta hidnsyn till
effekter som sprider sig mellan olika samhillsfunktioner 4r nira relaterat till begreppet kaskaderande
effekter (eng. Cascading Effects) och som borjat fa 6kad uppmirksamhet ur bide ett myndighets- och

forskningsperspektiv.
Direkt paverkan pa Indirekt paverkan pa
Handelse samhallsfunktioner samhallsfunktioner
t.ex. pandemi, 1
éversvamning, Beroenden
elavbrott Direkta Indirekta
samhallskonsekvenser samhaéllskonsekvenser
Y

Konsekvenser pa
samhdllsniva

Figur 1.1 Schematisk skiss 6ver vad som avses med konsekvenser pd samhillsniva (KAS)

Konsekvensanalys pa samhillsniva definieras som en konsekvensanalys som tar hinsyn dll omfattningen
och hur konsekvenser pa grund av en storning sprids mellan samhillssektorer/-funktioner/-verksamheter pa
lokal, regional och/eller nationell nivi genom beroenden och resulterande rozala konsekvensenser som

uppstar i sambillet.

Denna definition ir nigot mer operationell dn den beskrivning av KAS som ges i handlingsplanen for
skydd av samhillsviktig verksamhet (MSB, 2013, sid. 28). En sidan konsekvensanalys maste dirmed alltid
utgd frin en beroendeanalys som beskriver hur verksamheter, funktioner och sektorer dr beroende av
varandra och hur konsekvenser kan spridas mellan dessa om négon eller nigra av dem utsitts for
storningar. For att kunna genomfora en beroendeanalys méste i sin tur information om individuella

beroenden finnas, vilka sedan kan aggregeras upp till en beroendeanalys som tar hinsyn till beroenden i

2



flera led. Information om individuella beroenden ir sidant som identifierats som en relation mellan en
samhillsviktig verksamhet, funktion eller sektor till en annan samt styrka och konsekvenser av denna
relation. Ett forenklat fiktivt exempel ér: akutsjukvirden ir starke beroende av vattenforsérjning och vid
bortfall reduceras formagan att ta emot och behandla akutfall ill hilften inom loppet av timmar. Dessa
principer sammanfattas i Figur 1.2 nedan och anvinds dven som en r6d trdd genom rapporten.

Konsekvensanalys pa samhallsniva
Vilken krévs for...
Beroendeanalys
Individuella beroenden En grundférutséttning fér.. ..

Figur 1.2 Kopplingen mellan individuella beroenden, beroendeanalys och konsekvensanalys pa
samhillsniva.

1.4 Avgransningar

Rapporten ska ses som ett forsta steg i arbete med att utveckla konsekvensanalyser pa samhillsniva. Givet
uppdragets omfattning och den komplexitet som foreligger inom omradet har vi inte kunnat ge konkreta
forslag, t.ex. ange konkreta metoder eller vilken typ av informationsinfrastruktur som behéver byggas upp,
for genomforandet av konsekvensanalys pa samhillsnivdi inom ramen for det svenska krishanterings-
systemet. Istillet beskriver vi utgdngspunkter for ett sidant arbete som forfattarna anser ar viktiga att ta i
beaktande i den vidare utvecklingen av metoder och verktyg inom omradet. Vidare tas hir en mer

pragmatisk ansats och forskningsgrunden till foreliggande rapport indikeras i nistféljande avsnitt.

1.5 Bakomliggande arbete

Féreliggande arbete vilar pé tidigare arbete som har genomforts i uppdragsform av forfattarna at MSB och
pa forfattarnas vetenskapliga arbete inom omridet, som naturligt dven inbegriper den nationella och
internationella forskningsfronten. Fér en redogorelse av forskningsbasen bakom foreliggande rapport ir
limpliga utgangspunkter foljande avrapporteringar av uppdrag som forfattarna tidigare genomfort dt
MSB; i Hassel et al. (2014) genomfor vi en bred kunskapséversikt av forskningen inom omridet skydd av
samhillsviktig verksamhet (dir 2813 artiklar 6versiktligt granskas och dir 523 artiklar frin 239 olika
tidsskrifter ansdgs som relevanta och utgjorde basen for kunskapséversikten), i Johansson et al. (2014)
genomfors en studie kring beroenden inom en specifik sektor, nimligen Information och Kommunikation
(dir nuvarande status for hur aktorerna tar hinsyn till beroenden inom sektorn undersoktes samt en
modellerings- och simuleringsansats foreslogs for att ta hinsyn till omsesidiga beroenden mellan
kommunikationsinfrastrukturer utifrin vetenskapligt arbete inom omridet) och, slutligen, i Johansson et
al. (2013) presenteras en studie och utvirdering av metoder for beroendeanalys péd sektoriell savil som
tvirsektoriell nivd (dir en omfattande litteratursékning kring metoder for beroendeanalys genomférdes
och dessa delades in i 8 kategorier, dir vetenskapling nyckelreferenser for respektive kategori ges, som

sedan utvirderades gentemot MSB:s identifierade behov).

1.6 Medverkande

Uppdraget har utférts av Tekn. Dr. Jonas Johansson, Tekn. Dr. Henrik Hassel, Professor Kurt Petersen
och Bjorn Arvidsson, alla verksamma vid LUCRAM.






2 Analys av risk- och sarbarhetsanalyser

For att fi en utgingspunkt och statuslige kring hur och till i vilken utstrickning som konsekvensanalyser
pa samhillsnivd genomfors i den offentliga sektorn gjordes en genomging av utvalda kommuners,
lansstyrelsers och centrala myndigheters risk- och sdrbarhetsanalyser. Rapporterna som analyserades var de
som var inskickade f6r inrapporteringsiret 2011 f6r kommunerna och 2013 for linsstyrelserna samt de
centrala myndigheterna. Syftet 4r att ge en dversikdlig inblick 6ver i nuvarande status rérande beroenden,
som sedan kan ligga till grund for vigledning kring hur en metodik kan utformas for att stodja mer
djuplodande beroendeanalyser och konsekvensanalyser pé lokal, regional och nationell nivd. Denna analys
ger dven en inblick i vilka konkreta beroenden som identifieras och analyseras pa olika nivéer i samhillet,
vilket i sig dr intressant information for vidare arbete inom omradet beroende- och konsekvensanalys.
Vidare skulle foreliggande analys kunna dterupprepas di nya risk- och sarbarhetsanalyser inrapporteras for
att genomfora trendanalyser och identifiera utvecklingsbehov.

God kunskap om hur svenska aktdrer arbetar med beroende- och konsekvensanalyser ar viktigt di den
metodik som ska utvecklas bor ta utgingspunkt i det nuvarande kunskapsliget och dagens prakrik.
Metodiken skulle fa betydligt stérre genomslagskraft om befintliga krishanteringsstrukturer kan utnyttjas
och byggas vidare pa.

I f6ljande avsnitt presenteras forst metoden som anvindes for att analysera risk- och sarbarhetsanalyserna
och det utvalda materialet, vilket sedan f6ljs av ett avsnitt med presentation och diskussion av resultaten. I
det tredje avsnittet anvinds resultaten for att genomféra en enklare beroendeanalys som i sin tur ger
vigledning kring till vilken grad nuvarande informationsnivdi om beroenden i rapporterna kan anvindas

till. Kapitlet avslutas med reflektioner och slutsatser.

2.1 Metod och material

Avdelningen for riskhantering och samhillssikerhet vid LTH har tillging till RSA-dokumentation frin
flertalet kommuner, samtliga linsstyrelser och en del myndigheter f6r dren 2011 respektive 2013. Till
grund for analysen valdes tio kommuners, tio ldnsstyrelsers och tio central myndigheters dokumentation
ut, se Tabell 2.1 Urvalet av rapporterna genomférdes utifrin att fi en bred spridning ur synvinklarna
sektorstillhorighet, geografi samt storlek. Vidare listes och kodades endast huvudtexten i rapporterna,
eventuella bilagor eller externa referenser kodades ej for att sikerstilla en rimlig omfattning. Vidare 4r det
troligt att om en aktdr har identifierat ett kritiskt beroende och pé négot sitt utnyttjat denna information i
RSA:n kommer detta att omnimnas i huvudtexten. Om s ir fallet och en hinvisning till en referens eller

bilaga ges noteras detta, men genomlisning av referensen eller bilagan genomférdes e;j.

Tabell 2.1 Utvalda offentliga aktorers risk- och sirbarhetsanalyser.

Myndigheter Linsstyrelser Kommuner

Svenska Kraftnit Blekinge Lan Stockholm Stad
Jordbruksverket Dalarna Lin Géteborgs Stad

PTS Gotland Lin Lunds Kommun
Socialstyrelsen Hallands Lin Hissleholms Kommun
MSB Jamtlands Lin Nykopings Kommun
Livsmedelsverket Jonkopings Lan Varberg Kommun
Trafikverket Stockholms Lin Skellefted Kommun
Finansinspektionen Sédermanlands Lin Marks Kommun
Férsikringskassan Uppsala Lin Eslovs Kommun
Tullverket Virmland Lin Ljusnabergs Kommun




For atc systematiskt kunna analysera dokumentationen, utvecklades en bedomningsmall med
kodninggskriterier i tre olika nivder i enlighet med Figur 1.2: 1) Information om individuella beroenden, 2)
Information om beroendeanalys samt 3) Information om konsekvensanalys pd samhillsnivd (KAS).

Overgripande om kodningskriterierna for respektive niva beskrivs nedan.

2.1.1 Detaljerad information om individuella beroenden

I denna kodningsnivé kartlades omnimnande av specifika individuella beroenden mellan sektorer och/eller
samhillsfunktioner. Kategorisering av sambhillssektorer och sambhillsfunktioner utgar fran rapporten
"Handlingsplan f6r skydd av samhillsviktig verksamhet” (MSB, 2013). Nagra samhillssektorer samt
samhillsfunktioner lades dven till for att méjliggora kartldggningen. Till exempel anges i en del rapporter
ett generellt beroende dill, eller av, samhillsviktig verksamhet eller samhillets funktionalitet, dvs. som
aktoren inte specificerar nirmre till en viss sektor eller funktion. Darmed fick till exempel Samhillsviktig
verksamhet och Funktionalitet liggas till som funktionskategorier under en ny sektorskategori Samhilllet.
Vidare fick sektorskategorierna Naturresurser samt Forskning och utbildning liggas till f6r att kunna finga
in angivna beroenden i rapporterna, da dessa ¢j inkluderas i de elva kategorier enligt (MSB, 2013). I Bilaga
1 aterges samtliga anvinda sektorer och funktioner. Denna kategorisering utgér dven en god grund kring
fortsatt arbete med att definiera samhillsviktiga sektorer och funktioner.

Syftet med kartldggning ir att fi en bild éver hur och vilka beroenden som anges. Varje unik omnimning
av ett beroende bokfordes och kodades, dven om beroendet mellan samhillsfunktionerna iven nimnts
tidigare i rapporten (t.ex. forst i sammanfattningen och senare i ett beroendeavsnitt). Ett omnimnande av
ett beroende ir typiskt att aktoren har angivit ett beroende eller paverkan fran en sektor/funktion till en
annan (inte nddvindigt att ordet beroende har anvints, utan ricker med att en relation har angivits).
Syftet 4r att kunna analysera vilka beroenden som nimns flest ginger, di detta kan vara en indikation, av
flera, pa hur kritiskt beroendet anses vara. Endast beroenden mellan sektorer och/eller funktioner kartlades
och interna beroenden fér sambhillsfunktionens ignorerades (t.ex. beroendet till interna IT-system
exkluderades, men om det angavs ett beroende mellan dessa interna IT-system och t.ex. Internet
inkluderades beroendet).

Kodningskriterierna som anvindes for varje individuellt beroende var:

e  Avsnitt i rapporten (t.ex. risk-/scenariobeskrivning, formigebeddmning, eget beroendeavsnitt)
e Sida i rapporten

o Citatutdrag for beroendet

e Beroendebeskrivning (Nimns, Kvalitativt, Semi-kvantitativt, Kvantitativt)'

e Beroendebedomning (t.ex. Saknades, Logiskt resonemang, Workshop, Empiri, Beroendehjulet)
e Beroendets styrka (Saknas, Svag, Medel, Starkt)

e Beroendets konsekvens (Saknas, Liten, Medel, Stora)

e Anvindning av informationen (t.ex. Bara omnimning, Konsekvensanalys, Atgirdsférslag)

e Spridande sektor (sektorer i enlighet med MSB (2013) + ytterligare, se Bilaga 1)

e Spridande funktion (funktioner i enlighet med MSB (2013) + ytterligare, se Bilaga 1)

e Mottagande sektor (sektorer i enlighet med MSB (2013) + ytterligare, Bilaga 1)

e Mottagande funktion (funktioner i enlighet med MSB (2013) + ytterligare, Bilaga 1)

e Opvriga noteringar (t.ex. osikerhet i hur ett beroende bor kodas)

' T Kapitel 1 anviinds begreppen kvalitativt, semi-kvantitativt och kvantitativt. Hir avses med kvalitativt att endast ett
storleksuttryck anvints utan nigon underliggande skala presenterats, semi-kvantitativt att en presenterad kvalitativ
intervalskala anvints och kvantitativt att en presenterad kvantitativ intervallskala eller kvotskala anvints.



2.1.2 Information om beroendeanalys

Hir kartlades om nagon form av beroendeanalyser genomforts samt hur och till vilken grad dessa i sidana
fall genomforts. For att klassificeras som en beroendeanalys méste nigon form av hogre ordningens
spridning mellan olika sektorer och/eller funktioner ha nimnts. Den enklaste typen av beroendeanalys ar
att ett logiskt resonemang kring spridning mellan flera funktioner, exempelvis "f6r att genomfora ledning
krivs att de elektroniska kommunikationerna fungerar vilka i sin tur 4r beroende av elf6rsérjning”. Ett
sidant uttalande klassas som beroendeanalys av “enstaka indirekta beroenden”. Aven anvindande av
beroendematriser eller visualisering av beroenden mellan flera funktioner/sektorer (t.ex. genom uppritning
av ett beroendenitverk) klassas som att en beroendeanalys genomforts. Djupare analyser innefattar
anvindandet av en strukturerad metod och aggregering, och mojligen dven simulering/berikning av

spridningseffekter som kan uppsté pd grund av beroenden.

Kodningskriterierna f6r beroendeanalyser var:

®  Avsnitt i rapporten (t.ex. Risk-/scenariobeskrivning, Forméagebedémning, Eget beroendeavsnitt)
e Sidai rapporten

e Analysdjup (t.ex. Enstaka indirekta beroenden, Aggregerat visuellt, Berikning/simulering)

e Metod (t.ex. Kontinuitetshantering, Matris, Nitverk, MSB:s beroendehjul)

e Anvindning av analysen (t.ex. Bara omnimning, Konsekvensanalys, Atgirdsforslag)

e Noteringar (t.ex. mer utforlig information om hur analysen genomférdes)

2.1.3 Information om konsekvensanalys pa samhallsniva (KAS)

Hir dokumenterades om konsekvensanalys pa samhillsnivd (KAS) bedomdes vara genomford och dill i
vilken omfattning den i sa fall genomfordes. Med konsekvensanalys pa samhillsnivd menas hir att nagon
form av metod har anvints for att systematiske ta hinsyn till beroenden for att utreda hur pafrestningar pa
en sektor eller funktion sprider sig genom beroenden och omfattningen av de totala konsekvenser som
uppstir i samhillet. Ett exempel pd KAS ir att, utifrin information om beroenden, en analys har
genomforts dir en stérning har definierats och hur denna stérning sprider sig genom beroendena och vilka
konsekvenser som uppstar. Dels direkta f6r respektive samhillsfunktion men 4ven de aggregerade indirekta

konsekvenserna som uppstir pa samhillsniva.
Kodningskriterierna for konsekvensanalys pa samhillsnivé var:

e Avsnitt i rapporten (t.ex. Risk-/scenariobeskrivning, Formigebedémning, Eget beroendeavsnitt)

e Sida i rapporten

e Metod for KAS (Aggregerad summering - forsta ordningens), Aggregerad analys - forsta + hogre
ordningens, Berikning/simulering)

o  Beskrivning konsekvens (Nimns, Kvalitativt, Semi-kvantitativt, Kvantitativt)

e Enhet konsekvens (Ekonomisk, Funktion, Déda, Skadade, Ovrig)

e Anvindning av analysen (t.ex. Bara omnimning, Konsekvensanalys, Atgirdsforslag)

e Noteringar (t.ex. mer utforlig information om hur analysen genomférdes)

2.2 Resultat

Resultatet frin genomgingen av dokumentationen rérande angivna beroenden i aktdrernas risk- och
sarbarhetsanalyser presenteras forst Oversikdligt och sedan i ett avsnitt var i enlighet med de tre
kodningsnivierna: Information om individuella beroenden, Information om beroendeanalys samt

Information om konsekvensanalys pa samhillsnivd (KAS). Diskussion av resultaten ges i samband med



presentation av resultaten. Det ska noteras att resultaten hirstammar frin en genomgéng av rapporter frin
2011 samt 2013 och fingar dirmed inte den eventuella utvecklingen de senaste dren inom omradet.

Omfattning i antal sidor for risk- och sarbarhetsanalyserna varierade kraftigt mellan de olika aktdrerna,
fran 5 dll 133 sidor (fran 5 dill 298 sidor inklusive bilagor). Antalet identifierade beroenden varierade
ocksd mellan rapporterna, frin 1 som minst till 122 identifierade beroenden som mest. Det finns en viss
korrelation mellan rapportens omfattning i antal sidor och antal identifierade beroenden, se Figur 2.1.
Generellt dr linsstyrelsernas risk- och sarbarhetsanalyser mest omfattande, sett till bide antal sidor och
antalet identifierade beroenden, foljt av myndigheternas och minst omfattande var kommunernas — dven
om individuella skillnader finns. Totalt har forfattarna list igenom och analyserat ca 1400 sidor (om
bilagor inkluderats ca 2000 sidor), dvs. en relative omfattande genomging - dven dé endast tio stycken
rapporter frin respektive aktorsniva valdes ut. Det sammanlagda antalet kartlagda unika omnimningar av
beroenden uppgick till 1054 st.
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Antal rapportsidor

Figur 2.1 Antal identifierade beroenden i forhallande till antalet huvudrapportsidor for respektive aktors
risk- och sarbarhetsanalys.

I samtliga rapporter nimndes ett eller flera beroende mellan tva samhillssektorer eller samhillsfunktioner,
se Figur 2.2. Endast i storleksordningen en tredjedel hade dock genomfért nagon form av beroendeanalys
(t.ex. presenterat data i en beroendematris eller gjort uttalande av effekterna av indirekta beroenden).
Ingen av aktorerna hade genomfért nagon form av konsekvensanalys pa samhillsniva i enlighet med hur
denna typ av analys 4r definierad i féreliggande rapport enligt avsnitt 1.3.

Identifierat Beroenden Analys Beroenden KAS

100% 100%
Figur 2.2 Fordelningen 6ver antal rapporter som har identifierat beroenden, analyserat beroenden och
genomfort konsekvensanalys pa samhillsniva (andelen markerad i gront).
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2.2.1 Individuella beroenden

Varje enskilt beroende mellan samhillssektorer eller samhillsfunktioner som nimndes i rapporterna
kategoriserades i enlighet med tidigare nimnda kodningskategorier. I vissa fall har ett visst omnimnande
varit svart att kategorisera. I de fall tvetydighet fanns togs omnimnandet upp till diskussion bland
forfattarna varvid en viss transparens av beddmningar uppniddes. Om samma beroende nimndes flera
ganger (t.ex. mellan el- och vattenférsorjning) i olika delar av en rapport togs varje enskilt fall med och
kodades, i enlighet med vad som nimnts tidigare.

De flesta omnimnandena av beroenden éterfanns i rapportavsnitten som handlade om risk- och
scenariobeskrivningar (33 %) eller i ett eget beroendeavsnitt (39 %), se Figur 2.3. Ett mindre antal av
beroendena omnimndes i avsnittet angiende beskrivning av samhillsviktig verksamhet (13 %). Under
avsnitten rérande introduktion/systembeskrivning, formagebedémning och sirskild formégebedomning

omnimndes dven en del beroenden, om 4n i mycket mindre omfattning (ca 4 % for respektive kategori).

4%< 1%

I Introduktion/systembeskrivning
39% | I Beskrivning SVV

[ Risk-/scenariobeskrivning
I Resursbeskrivning

[ ] Férmagebeddmmning

[ ]Sarskild Formagebeddémning
[ ] Atgardsforslag

|:| Beroendeavsnitt

I Ovig

33%

1%
4%
< 1% 4%

Figur 2.3 Fordelning dver vilka avsnitt som beroende nimns i rapporterna.

Med avseende pa hur beroendena uttrycks (se Figur 2.4), ir det relativt ménga (64 %) som endast ir ett
generellt omnimnande att ett beroende foreligger och en del (35 %) dir nagon form av kvalitativt uttryck
ges (t.ex. att det 4r ett kritiskt beroende eller att beroendet kan ge upphov till stora konsekvenser). Endast i

ett ytterst fatal falls anvinds en semi-kvantitativ eller kvantitativ skala vid angivelsen av beroendet.

Beroendena som angavs i rapporterna kodades dven efter vad som lag till grund for bedémningen, se Figur
2.5. I merparten av fallen (62 %) nimndes endast beroendet, utan nigot bakomliggande logiskt
resonemang, workshop, empiri, etc. anvints for att stodja omnidmnandet. I en del fall anvindes dock ett
logiskt resonemang (16 %), att beroendet hirstammade frin en workshop (6 %) eller fran ett tidigare
internt arbete (9 %). Endast i sillsynta fall hirstammade beroendet frin en extern utredning (4 %), en
kontinuitetshanteringsprocess (2 %) eller hade empiriske stod (1 %) (t.ex. omnimnande om en tidigare
intriffad hindelse). Virt att notera ir att kontinuitetshantering ej fatt storre genomslag vid identifieringen
av de nimnda beroendena i de RSA-rapporter som analyserades och att det ir ett relativt stort antal
beroende som endast omnimns utan ytterligare stod av nigon metod eller empiri. Noteras bor dock ate
dven om underlaget for en bedomning ej kunnat identifieras behdver det inte innebira att beddmningen ar

grundlds, utan kan bero pé bristande transparens och tydlighet i rapporten.



<1% <1%

35%

I . Namns

I 2. Beskrivs kvalitativt
[ ]3. Beskrivs semi-kvantitativt
[ ]4. Beskrivs kvantitativt

Figur 2.4 Fordelning 6ver hur beroendena uttryckees.

4%
9%

6%

I ngen

I ogiskt resonemang
[ ] Workshop/Brainstorming
[ 1 Empiri

[ ]Kontinuitetshantering
[ ] Intern referens

16% | I Extern referens

62%

Figur 2.5 Férdelning 6ver vad som ldg till grund for angivelsen av beroendet.

I 0. Saknas

I 1. Svag (Svagt osakert beroende)
[ ]2. Medel (Tydligt bereonde)
[ 13. Stark (Kritiskt beroende)

9%
63%

Figur 2.6 Fordelning av styrkan av angivna beroenden.



Fér varje beroende kodades dven vilken styrka som angivits fér beroendet, se Figur 2.6 For ca 37 % av
beroendena hade nagon form av styrka angivits, fordelat pa svagt/osikert beroende (4 %), medel/tydligt
beroende (9 %) och starkt/kritiskt (25 %) beroende. I de fall styrka angivits, var 6vervigande del bedémda
som starka (kritiska) beroenden, vilket ir logiskt da foreskrifterna (MSBES 2010:6 & 2010:7) anger att det
just dr kritiska beroenden som ska identifieras i risk- och sarbarhetsanalyserna.

Endast i ett fatal fall (11 %) angavs nagon form av skattning av allvarlighetsgraden i de konsekvenserna
som uppstar ifall ett beroende realiseras, se Figur 2.7, medan for det 6verhingande antalet angavs ingen
konsekvens (89 %). En orsak kan vara att konsekvensen 4r en naturlig del utav uppskattandet av
beroendets styrka, det ger dock vissa negativa signaler kring mojligheterna att anvinda nuvarande
information i risk- och sirbarhetsanalyserna for atc forsoka skatta konsekvenser som kan uppstd pa
samhillsnivd pd grund av beroenden. I storleksordningen 8 % av konsekvensskattningarna tillhérde

kategorin stora konsekvenser, 1 % medelkonsekvenser och 2 % liten konsekvens.

8%

<1%

I 0. Saknas
I 1. Liten
[ 12. Medel
[ ]3.Stora

89%
Figur 2.7 Angivelse av konsekvenser i samband med omnimnande av beroenden.

I Figur 2.8 anges i vilket syfte omnimnandet av beroenden skett. For merparten av beroendena handlade
det endast om ett omnimnande, utan vidare anvindning av informationen (81 %). Utav beroende-
omnimningarna anvindes i 8 % av fallen informationen for att identifiera samhillsviktig verksamhet, i 7
% av fallen for ndgon form av konsekvensanalys, i 4 % av fallen i samband med en férmégebedomning
och i 1% av fallen anvindes beroendeinformationen for atgirdsforslag. Detta visar tydligt att det dr relativt
dilig koppling mellan identifiering av beroenden och faktisk anvindning av informationen.
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8%
<1%

4%

I Bar2 omnamning
I Konsekvensanalys
[ ] Férmagebeddmning
[ ] Atgardsforslag
[ JIdentifiering SVV

81%

Figur 2.8 Fordelning 6ver vad informationen om beroendet anvindes dill.

2.2.2 Beroendeanalys

Endast i en tredjedel av rapporterna genomférdes nigon form av beroendeanalys, dvs. i tio av de trettio
rapporterna. Merparten av beroendeanalyserna kan hinforas tll avsnitten kring risk-/scenariobeskrivning
(8 st.) alternativt ett eget avsnitt avseende beroenden (6 st.), se Figur 2.9. Endast i ett fall omnimndes en
beroendeanalys i samband med beskrivning av samhillsviktig verksamhet. Totalt identifierades sjutton
beroendeanalyser i de tio rapporterna, dvs. mer 4n en beroendeanalys genomférs i vissa av rapporterna.
Det var frimst Lansstyrelser (7 av 10 rapporter) som genomfort en beroendeanalys. Kommuner (2 av 10
rapporter) och myndigheter (1 av 10 rapporter) hade i mycket ligre utstrickning genomfort nagon form

av beroendeanalys.
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Figur 2.9 Rapportavsnitt i vilka beroendeanalyser genomfors.

Det ska noteras att tolkningen kring vad som kan anses utgdra en beroendeanalys har varit ganska
frikostig, dir omnimnandet av effekter av indirekta beroenden har bedémts som utférande av en

beroendeanalys. Till exempel bedéms ett textavsnitt liknande "vid elbortfall kommer mobilniten att gi ner
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inom loppet av timmar vilket leder till kommunikationsproblem som forsvarar linsstyrelsens hantering av
en kris” som en beroendeanalys av enstaka indirekta beroenden. Utdver denna typ av beroendeanalyser (14
st.) var det dven en del (3 st.) som anvinde nigon form av visuellt aggregerad analys (t.ex. beroendematris
eller ett nitverk), dock utan att djupare analysera konsekvenserna av dessa beroenden, se Figur 2.10.

Det bér noteras att ingen aktdr har genomfért nigon form av aggregerad analys, dvs. analyserat djupare
kring konsekvenserna av de identifierade beroendena. Vidare var det ingen akt6r som anvint nigon form
av simulerings- eller berikningsst6d for att genomféra djupare beroendeanalyser. Dirmed 4r det tydlige ate
nuvarande fokus i rapporterna ir pa att identifiera beroenden snarare dn att analysera konsekvenserna av

beroendena inom respektive aktors geografiska omradesansvar eller sektorsansvar.

30 :
=
[T
T
c
[
25} g ]
Ko
[v]
X
g
20 2 -
]
-
]
I
[=
15 w s

Aggregerad visuellt

 Aggregerad analys
+ Berakning/simulering

0

Figur 2.10 Typ av beroendeanalyser som genomfors.

Avseende vilken metod som anvints for beroendeanalyser har i merparten av fallen ingen uttalad metod
anvints (I11st). I wvissa fall har dock en metod fér analysen angivits, med f6rdelningen
kontinuitetshantering” (1st), anvindande av en beroendematris (2 st.), uppritning av ett nitverk (1 st.),
MSB:s spridnings-/beroende-/fokuskedjor’ (1 st.) och annan metod (1 st.). I fallet d4 en annan metod
anvints handlar det om FOI:s metod for risk- och sirbarhetsanalyser (FORSA). Det ir siledes en relativt

stor spridning i metodval i de fall en beroendeanalys genomf6rs.

I likhet med omnimningen av de individuella beroendena anvinds resultatet frin beroendeanalyserna i
relativt liten utstrickning (dtminstone inte tydligt hur resultatet anvints), se Figur 2.12. I 14 fall handlar
det endast om en omnimning av enstaka indirekta beroenden medan i ett fall anvindes beroendeanalysen

for att informera en formagebedémning och i tva fall vid identifiering av samhillsviktig verksamhet.

* Kontinuitetshantering ir en process dir det bland annat det ingdr att identifiera direkta beroenden for en
verksamhet. Om en kontinuitetshanteringsprocess har lett fram till identifiering av de omnimnda beroendena i
rapporten och deras inverkan pi verksamheten, har det hir klassats som att kontinuitetshantering anvints som en
metod for beroendeanalys (kanske nigot missvisande). Det ska dock inte tolkas som att kontinuitetshantering ir en
metod for att aggregera och analysera 6msesidiga beroenden mellan flera verksamheter.

* I enlighet med MSB:s rapport “Faller en, faller d3 alla?” (MSB, 2009).
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Figur 2.11 Metod som anvints vid beroendeanalyserna.
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Figur 2.12 Anvindning av resultatet frin beroendeanalyserna.

2.2.3 Konsekvensanalys pa samhallsniva

Ingen aktdr har genomfért en konsekvensanalys pa samhillsniva i enlighet med hur en sidan analys ir
definierad i denna rapport. En grundférutsittning f6r genomférande av konsekvensanalys pa samhillsnivé
ir att en systematisk metod anvinds for genomforandet av beroendeanalyser, men i enlighet med
foregiende avsnitt genomfors sidana beroendeanalyser i vildigt liten utstrickning. Det kommer dirmed
krivas arbete med att forst sikerstilla att beroendeanalyser genomférs med nigon metod innan det ir
mojligt for aktorerna att genomfora konsekvensanalys pa samhillsniva, i enlighet med diskussionen i

avsnitt 1.3.
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2.3 Aggregering av individuella beroenden

Var och en av de individuella beroendena som identifierades i risk- och sarbarhetsanalyserna kodades
utifrin vilken som var den spridande samhillssektorn/ samhillsfunktionen och den mottagande
samhillssektorn/samhillsfunktionen. I Bilaga 1 anges samtliga anvinda samhillssektorer och samhills-
funktioner, och som ir ett resultat av vilka sddana som faktiskt omnimns i risk- och sarbarhetsanalyserna.
Dirmed fick en del sektorer och samhillsfunktioner liggas till i den lista som aterfinns i MSB:s
"Handlingsplan for skydd av samhillsviktig verksamhet” (MSB, 2013). For sektorer fick
samhillssektorerna "Forskning och utbildning” (fér att t.ex. mojliggora inkludering av beroenden till
utbildad personal), "Naturresurser” (fér att t.ex. mojliggora inkludering av beroenden till sjéar och
vattendrag) och “Sambhillet” (fér att t.ex. mojliggora inkludering av mer generella omnimnande av
samhillsviktiga verksamheters och allmidnhetens beroenden) liggas till. For funktoner fick
samhillsfunktioner sdsom t.ex. “Forskning”, "Kompetent personal” och ”Satellit/GNSS” liggas till.

I foljande avsnitt presenteras dversiktligt data, forst for de identifierade beroendena mellan samhalls-
funktioner och sedan for de identifierade beroendena mellan samhillsfunktioner, i form av nitverk samt
enklare analyser av insamlad data. I Bilaga 2 presenteras dven insamlad data i form av beroendematriser.
Styrkan i beroendena motsvarar endast hur méinga ganger totalt ett specifikt beroende har nimnts i de
analyserade rapporterna, vilken i sin tur troligen i stor utstrickning dr starkt korrelerade av de
fokusomraden och scenarier som MSB pekat ut under de senaste dren (t.ex. férdjupad formégebedomning
angiende GNSS) och annat arbete (t.ex. Styrel-arbetet som bla. bestod i prioritering av
samhillsfunktioner utifrin deras elberoende). Vidare hittades flest antal omnimnande av beroende i
linsstyrelsernas RSA:er (se Figur 2.1), vilket gor att resultaten i viss méin speglas av detta. Dirmed ska
resultaten anvindas med forsiktighet. Det kan dock vara intressant att i forlingningen genomféra
jamforande studier med de beroendedata som MSB samlade in inom ramen for projektet “Faller en, faller
di alla?” (MSB, 2009) och fortsatt arbete som f6ljt efter den rapporten samt jimforelser med andra typer
av beroendedata (t.ex. nationalekonomisk data angiende handel med produkter och tjanster mellan

samhillets olika sektorer).

Fér presentation av insamlad data i foljande avsnitt har fokus varit ate tydliggora vilka beroenden som
nimns av aktdrerna snarare in att anvinda insamlad data for att undersoka faktiska beroendeférhallanden,
di i manga fall styrka f6r beroendena inte anges (se Figur 2.6). Denna presentation ger dirmed endast en
grov bild &ver hur beroendeférhillande ser ut mellan sambhillssektorer och samhillsfunktioner samt
indikerar typ av vildigt begrinsade beroendeanalyser som kan genomforas med insamlad data. Det ska
dock poingteras att informationen som finns tillginglig i RSA-rapporterna inte 4r av den kvalité eller
omfattning som krivs for att mojliggora djupare beroendeanalyser och i sin tur konsekvensanalyser pé
samhillsniva. Det positiva, och som vi vill spegla hir, dr dock att det gar att extrahera viss information om
beroenden fran rapporterna. Diskussion av méjligheter och begrinsningar med hinsyn till detta tas upp i
kapitel 1.
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2.3.1 Beroenden mellan samhallssektorer

Totalt omnimndes beroenden mellan fjorton samhillssektorer, i enlighet med diskussionen i avsnitt 2.1
och kategorierna i Bilaga 1. I de flesta fall anges dock inte beroendet mellan samhillssektorer utan mellan
samhillsfunktioner, i dessa fall har forfattarna 4ven kategoriserat dessa som tillhérande en sektor utifran
vilken samhillsfunktion som angivits (i enlighet med Bilaga 1). I Figur 2.13 aterges beroendenitverket
utifrin aggregerade data av omnidmnda sektorsberoenden i aktorernas dokumentation av risk- och
sarbarhetsanalyserna. Tjockleken pd beroendena ir skalade i enlighet med antal omnimnande av ett
specifikt beroende. Utifrin figuren kan bland annat slutsatsen dras att sektorer i samhillet 4r i hog grad
beroende av varandra och att det 4r svart att intuitivt forstd hur spridningen av storningar kan manifestera

sig.

Halso- och sjukvard samt omsorg

Kommunalteknisk forsorjning Information & Kommunikation|

Naturresurser

Handel och industril

Transporter Livsmedel Energiforsorjning

Socialférsakringar|

| Forskning och Utbildning

Finansiella tjanster

Offentlig férvaltning Skydd och sakerhet

Samhallet

Figur 2.13 Riktat beroendenitverk for samhillssektorer. Tjocklek pa beroendet ir en viktning utifrén hur
ménga ginger beroendet mellan tvé specifika sektorer angivits i aktorernas dokumentation dver
risk- och sirbarhetsanalyserna. Pil anger beroenderiketning (pil in = beroende av, pil ut =
paverkan pa).

For att dra nigra 6vergripande slutsatser av sektorsberoendena har en enklare beroendeanalys genomforts
avseende antalet ginger ett beroende for en sektor omnimnts, uppdelat pa perspektiven: 1) hur andra
sektorer beror av en viss sektor och 2) en viss sektors beroende till andra sektorer. Resultatet presenteras i
Figur 2.14 och Figur 2.15, som endast skiljer sig i sorteringen av sektorerna utifran de tvd perspektiven.
Utifran dessa figurer kan vissa évergripande slutsatser dras angiende vilka sektorer som utifran aktdrernas
bedémningar av beroenden ir spridare, mal, nav och solitirer i enlighet med MSB:s terminologi i

rapporten “Faller en, faller da alla?” (MSB, 2009).

Spridare ar sektorer som manga andra sektorer ir beroende av, men som sjilva inte dr beroende av ménga
andra scktorer. Utifrin data insamlad i detta projekt framgir det att sektorerna Energiférsorjning och
Information och Kommunikation ir tydliga spridare. Mal (mottagare) ir sektorer som ir beroende av
ménga andra sektorer, men som fa andra sektorer ir beroende av. Sektorerna Samhillet, Hilso- sjukvérd
samt omsorg och Offentlig forvaltning ir tydliga mal. Nav 4r sektorer som bidde ménga andra sektorer ir
beroende av och som sjilva ir beroende av manga sektorer. Till denna kategori kan Kommunalteknisk
forsorjning och Transporter sigas tillhora. Solitdrer 4r sektorer som fi andra sektorer ir beroende av och
som sjilva ¢j heller dr beroende av andra sektorer. Det 4r dock svart att dra nigra generella slutsatser
utifrin insamlad data, di denna ej kan anses vara en komplett representation av samtliga beroende i

samhillet utan endast vilka beroenden som nimnts oftast i risk- och sirbarhetsanalyserna.
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Figur 2.14 Antal ginger ett beroende ir nimnt for en samhillssektor, uppdelat pd hur andra sektorer ar

beroende av sektorn (ljusbla stapel) och hur sektorn ir beroende av andra sektorer (morkbld

stapel). Sorterat utifrdn andra sektorers beroende av en viss sektor.
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Figur 2.15 Antal ginger ett beroende ir nimnt for en samhillssektor, uppdelat pa hur andra sektorer ir

beroende av sektorn (ljusbld stapel) och hur sektorn idr beroende av andra sektorer (morkbld

stapel). Sorterat utifrdn en viss sektors beroende av andra sektorer.
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2.3.2 Beroenden mellan samhallsfunktioner

I likhet med presentationen av data fér samhillssektorer presenteras hir insamlad data 6ver beroende
mellan samhillsfunktioner. Beroende som omnimnts mellan en samhillsfunktion och en samhillssektor
(dvs. €j funktion till funktion) har ¢j tagits med i foljande analys (dock skulle intressanta inom- och
utomsektoriella analyser dven kunna goras, men fatt uteslutas pi grund av uppdragets begrinsade
omfattning). 1 Figur 2.16 aterges beroendenitverket utifrin aggregerade data av omnimnda
funktionsberoenden i aktorernas dokumentation av risk- och sarbarhetsanalyserna. I forhéllande till
beroendenitverket over sektorsberoendena ir det tydligt att en hégre upplosning ger upphov till ett mer
komplext nitverk, som dr dn svarare att intuitivt greppa och forstd hur spridningar av konsekvenser
kommer att ske mellan olika samhillsfunktioner och de totala samhillskonsekvenserna som uppstar vid

storningar.
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Figur 2.16 Riktat beroendenitverk fér samhillsfunktioner. Tjocklek pa beroendet 4r en viktning utifrin
hur ménga ginger beroendet mellan tvd specifika funktioner angivits i aktdrernas
dokumentation 6ver risk- och sirbarhetsanalyserna. Pil anger beroenderiktning (pil in =
beroende av, pil ut = pdverkan p3).

I Figur 2.17 och Figur 2.18 presenteras antalet ginger ett beroende har omnimnts fér de olika
samhillsfunktionerna, med perspektiv i likhet med foregiende avsnitt 6ver sektorsberoendena. Hir
framgir det tydligt att El och Elektronisk kommunikation ir centrala forsorjare till samhillet, dvs. sa
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Figur 2.17 Antal ginger ett beroende 4r nimnt for en samhillsfunktion, uppdelat pé hur andra funktioner
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2.4 Diskussion och slutsatser

Hir ges en 6vergripande diskussion samt slutsatser av analysen av kommunernas, linsstyrelsernas och
myndigheternas dokumentation av deras risk- och sarbarhetsarbete med avseende pa beroenden. Positivt 4r
att i samtliga dokument omnimns beroenden, medan det ir relativt fa (10/30) som genomfér nagon form
av beroendeanalys, da frimst Lansstyrelser (7/10), och det ar ingen som genomfor en konsekvensanalys pa
samhillsnivd i enlighet med den definition som anvinds i foreliggande rapport. De beroendeanalyser som
genomfors dr dock i regel av mindre djup karaktir, som i merparten av fallen handlar om en kvalitativ
beskrivning av enstaka indirekta beroenden och i enstaka fall en visuell aggregering av beroendena i form
av ett beroendenitverk eller beroendematris, men utan nigon djupare analys av spridningseffekter. En
anledning till att antal identifierade beroende, antal och niva av beroendeanalyserna samt bristen pa KAS
kan till viss del bero pa att analyserna ir frin dren 2011 och 2013 men kan 4ven bero pé att aktorerna
anser att denna typ av information kan vara kinslig och av sekretesskil viljer att ¢j redovisa detaljerat (en

asikt som fordes fram under workshopen med samhillsaktérer, se Bilaga 3).

Vidare dr det forvinande att relativt fi beroenden nimns i samband med identifiering av samhillsviktig
verksamhet, men det kan ha sin grund i MSB:s vigledning for identifiering av samhillsviktigt verksamhet
(MSB, 2014) - dir identifiering av kritiska beroenden ligger i sista steget, efter identifiering av den
samhillsviktiga verksamheten. Merparten av omnimnandet av beroenden goérs antingen i avsnitten som
handlar om risk- och scenariobeskrivningar eller i ett eget beroendeavsnitt, det sistnimnda ir positivt da
det pekar pa att behovet av identifiering och formaliseringen av kritiska beroenden har fitc ett visst
genomslag hos aktérerna. A andra sidan skulle dven ett sidant angreppssitt kunna leda till minskad

anvindning av resultaten frin beroendeanalyserna, vilket sa klart inte dr 6nskvirt.

Till nackdel for méjligheterna till aggregering av beroendedata ir att det endast i ett fital fall anvinds en
semi-kvantitativ eller kvantitativ skala vid angivelsen av beroendets styrka och endast i fital fall kopplas
nigon form av konsekvensuppskattning till beroendet. Vidare anvinder aktorerna en stor mingd olika
termer for att beskriva samhillsfunktioner (vilka forfattarna var tvungna att tolka foér att kunna
kategorisera och aggregera data) och en enhetlig terminologi for samhillssektorer och samhillsfunktioner
saknas. Dessa har inverkan péd vad resultaten kan anvindas till och pekar ut ett problemomride for att
kunna anvinda informationen om beroendena for att i forlingningen mojliggora genomférandet av
djupare beroendeanalyser. Dirmed ir det fran radande status mycket svért att anvinda informationen om
beroenden som ingingsvirden f6r att genomféra konsekvensanalyser pa samhillsniva, vilket ej heller ndgon

aktor genomfort.

I de fatal fall en beroendeanalys genomférs 4r det en relativt stor spridning i metodval, dir det 4r nigot
forvanande att kontinuitetshantering ej fitt storre genomslag vid identifiering av beroenden. Anledningen
kan vara att kontinuitetshantering inte etablerat sig som en mojlig metodlosning for analys av direkea
beroenden fér en verksamhet forrin under de senaste aren, dvs. i samband med eller efter dren for de
studerade dokumenten (2011 och 2013 4rs analyser). I endast ett fital fall har en beroendematris eller ett
beroendenitverk anvints som metod for att visualisera beroenden, dvs. ligsta kravet for att i forlingningen

kunna genomféra mer djuplodande beroendeanalyser.

De 6vergripande slutsatserna som dras utifrin genomgingen av dokumentationen ir att vikten av att
identifiera beroenden mellan samhillssektorer och samhillsfunktioner i stort har uppmirksammats och lett
till att beroenden explicit uttrycks. Diremot stannar det oftast vid en omnimning av ett potentiellt
beroende, dir styrka for beroendet och konsekvenser som uppstér ifall ett beroende realiseras saknas. Att
det saknas ett gemensamt arbetssitt hos aktorerna och att information om beroenden till synes inte
anvinds i speciellt stor utstrickning kan bero pa att i foreskrifterna (MSBES 2010:6; MSBES 2010:7) och
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Vigledningen for Risk- och sirbarhetsanalyser (MSB, 2011) ges inte nagra konkreta krav eller forslag pa
tillvigagangssitt nir det giller analys av kritiska beroenden eller hur resultat frin sidana analysen kan
anvindas. Dirmed kommer det generellt att behovas formalisering av kategorisering, angreppssitt och
metoder innan beroendeanalyser kan genomféras pa ett systematiske sitt av olika samhillsaktérer. Detta dr
ocksi en grundférutsittning for att kunna aggregera data for att i forlingningen kunna genomféra

konsekvensanalyser pd samhillsniva.

Det bor dock péapekas det positiva i det faktum att offentliga aktérer pa olika nivéer i samhillet genomfér
risk- och sdrbarhetsanalyser dir beroenden faktiskt adresseras.
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3 Intervjustudier

Som en del av uppdraget genomfordes ett antal intervjustudier med internationella aktorer i syfte att fa
inblick i andra linders arbete med skydd av samhaillsviktig verksamhet och beroenden. I Bilaga 3 framgr
de frigor som stilldes och de detaljerade svar som framkom under intervjuerna (pa engelska). I detta
kapitel ges en sammanfattning av den information som framkom under intervjuerna och som ansetts
viktigaste att férmedla inom ramen for syftet med uppdraget. Intervjuerna som genomférdes var semi-
strukturerade, dvs. anvindning av en tematisk struktur med pa forhand givna frigor och med &ppna
svarsmojligheter. Aktorer fran tre linder/organisationer intervjuades: 1) Holland och TNO (Netherlands
Organisation for Applied Scientific Research), 2) EU och JRC (Joint Research Center) samt slutligen 3)
USA och DHS (Department of Homeland Security) samt NISAC (National Infrastructure Simulation
and Analysis Center).

3.1 TNO, Holland

3.1.1 Bakgrund, arbetsomraden och projekt

TNO ir en icke-vinstdrivande forsknings- och konsultorganisation som bl.a. stodjer de Nederlindska
myndigheterna. De som intervjuades, Eric Luiijf och Marieke Klave, har jobbat inom omridet skydd av
samhillsviktig verksamhet sedan 1995 — di frimst inom informationssektorn. TNO ir och har varit
involverade i flertalet projekt inom omrédet skydd av samhillsviktig verksamhet. I manga fall 4r det EU-
finansierade forskningsprojekt det handlar om sasom: PREDICT, Intact, CIPRnet och Smart grid. De har
dven genomfort en intervjustudie avseende olika linders (Sverige, Australien, UK och USA) arbete med
tvirsektoriella beroenden (TNO, 2013) som har tydliga beréringspunkter med detta uppdrag.

3.1.2 Lagstiftning, ramverk och riktlinjer

I Nederlinderna dr det Ministry of Security and Justice som driver och koordinerar frigan om
tvirsektoriella beroenden mellan samhillsfunktioner. Dock finns ingen overgripande lagstiftning som
reglerar detta arbete. Diremot finns lagstiftning inom vissa specifika sektorer, dir telekomsektor ar den
sektor som kommit lingst med arbetet med skydd av samhillsviktig verksamhet, t.ex. finns s.k. "incident
response boards” etablerade som ska kunna ge stéd da hindelser intriffar. I denna sektor har EU i
huvudsak varit huvuddrivande men de nederlindska myndigheterna driver pa denna utveckling ytterligare.
Det finns ambitioner att bredda arbete inom telekomsektorn till andra sektorer.

Inom tre omriden finns det lagstiftning och vigledning som ber6r skydd av samhillsviktig verksamhet.
Det f6rsta omradet dr Identifiering av nationell kritisk infrastrutkur. Hir koordinerar och stiller Ministry of
Security and Justice krav pa att varje sektor ska identifiera infrastuktur/samhillsviktiga verksamheter som
ar speciellt kritisk. De som genomfor identifieringen dr dock departementen for respektive sektor. Det
andra omradet ir Nationell riskanalys, som till viss del beror omradet skydd av samhillsviktig verksamhet,
dir det finns en scenariobaserad metodstruktur utarbetad. Denna riskanalys anvinds framfor alle pa
nationell niva for att ta fram policyer och prioritera resurstilldelning pa nationell nivé. Det tredje omradet
ar Regionala riskanalyser som maste genomforas av de s.k. Safety and Security Regions. Samma metod som
anvinds for den nationella riskanalysen rekommenderas, men ir inget krav. Det ska noteras att den lokala
nivan inte har krav pd sig att genomfora riskanalysarbete, dock ingér ofta lokala aktorer som representanter
i regionerna, speciellt for de storre stiderna.
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3.1.3 Metoder och verktyg

Ett antal metoder och verktyg som ir relevanta for detta uppdrag framkom under intervjun:

Identifieringen av nationell kritisk infrastruktur. Tidigare anvindes den s.k. quick-scan metoden som
utvecklats av TNO f6r att identifiera nationellt kritisk infrastuktur. Numer anvinds en annan metod, men
denna ir inte offentlig. Den ir dock frimst workshop-baserad och Ministry of Security and Justice jobbar
med att infora olika nivier av “kritiskhet” (tidigare var det bara ja/nej) av anledningen att i stort sett alla
infrastrukturer helt enkelt klassades som kritiska. Typiskt anvinds identifieringen till att avgora vad som ir
viktigt, vilket skydd som behovs och om det nuvarande skyddet ir tillrickligt.

Nationell riskanalys. Metoden som anvinds dr workshop-baserad dir personer fran olika sektorer bjuds in.
Hittills har totalt 60 scenarier analyserats. I metoden ingar att ta hinsyn till direkta effekter men ingen
systematik kring kaskadeffekter (dvs. indirekta hogre ordningens konsekvenser). Dock 4r det nagot som
haller pa att ses dver.

PREDICT. Detta EU-projekt som TNO deltar i fokuserar pé att ta fram metoder och verktyg f6r hur
beroenden kan analyseras pd en regional niva. Tre kontexter beror man dir mélgrupperna ir nagot olika:
a) Oversvimning, b) Jirnvigsolycka, c) Fartygsincident. Fokus ligger pa forberedande fasen och

planeringsfasen, samt delvis dven pa akuta fasen.

CIPRnet. Detta ir ett Center of Excellence dir olika forskningsinstitutioner i Europa ingdr. Tanken ir att
utbyte av idéer, metoder och liknande f6r modellering och simulering ska ske vilket ske ge liknande
formagor som NISAC i USA (fast inte i form av en enskild centrumbildning). Man fokuserar 4ven pa
standardisering av termer da detta kan 6ka interkompabilitet.

TNO-databasen. TNO har samlat data om hindelser (via media och via incidentutredningar) som samlas
i en databas (se mer info nedan), frimst avseende elavbrott. Denna information anvinds t.ex. i workshops

som TNO haller i med syftet att ge en faktabakgrund till t.ex. scenariot som analyseras.

3.1.4 Datainsamling och spridning av resultat

TNO-databasen som byggts upp bygger framfér allt pA medierapporter (Google-sokning pa 9 sprik) och
delvis incidentutredningar, frimst avseende elavbrott. I databasen kodas hindelser som involverat
kaskadeffekter och hittills finns 10340 inmatningar i databasen. Till exempel kodas paverkad
sektor/subsektor, minskliga handlingar, tidpunke, plats och konsekvenser.

TNO har dven arbetat med att samla in ytterligare data, t.ex. via de som édger och driver samhillsviktiga
verksamheter. Det har visat sig vara svart att fa data frin dessa aktorer vilket framforalle beror pd att
mycket av data ir kinslig ur sekretessynpunkt och dr man inte tydlig med vilken nytta aktorerna kan fa ar
dessa obendgna att limna ut data. Dock kan det vara svirt att fa ut data som visar pd precisa geografiska
platser. Men dessa data behovs sillan eftersom ungefirliga platser ofta dr nog for att dra vettiga slutsatser.
Ar det dessutom endast test av metoder det handlar om ricker det med realistisk, snarare in faktisk och

fullstindig, data. I minga fall kommer man 4ven lingt med “open-access” data.

Nir det giller de lite mer “mjuka” samhallsviktiga verksamheter, sisom livsmedelssektor eller
sjukvardssektorn d4r TNOs erfarenhet att det dr svdrare att hitta och fa fram data.
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3.1.5 Lardomar och planer infor framtiden

Ett antal lirdomar och framtidsplaner beskrevs av TNO under intervjun.

Att anvinda en GIS-plattform for informationsdelning och visualisering av resultat har visat sig vara

effektivt for att fa aktorer intresserade och att fa dem att dela med sig av information,

Vissa privata aktorer (och dven offentliga) verkar pd nationell niva vilket gor att det inte dverensstimmer
med det system av regionala analyser som anvinds i Nederlinderna. Dessa nationella aktorer har inte
mojlighet ate delta i samdliga regioners arbete. Ett annat problem kan uppstd did manga aktorer har
liknande ansvar i en region (t.ex. minga telekom-operatérer). Dock kan inte samtliga av dessa aktorer delta

utan nagon representant maste viljas ut vilket inte alltid 4r enkelt.

For att lyckas med den privat-offentliga samverkan maste de olika aktdrerna forstd och ta hinsyn dll act

man har olika mal.

TNO menar att minga av byggblocken for arbetet med skydd av samhillsviktiga verksamheter 4r pé plats
men arbetet ir fortfarande fragmenterat och det 4r viktigt att lirdomar sprids pé ett béttre sitt mellan t.ex.
linder och sektorer.

En viktig del av det framtida arbetet handlar om att avgéra vilken detaljeringsgrad som behovs i olika delar
av arbetet med skydd av samhillsviktig verksamhet.

2016 kommer Nederlinderna att vara ordférande i EU och férhoppningen dr att man da ska fora skydd av
samhillsviktig verksamhet som en viktig friga.
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3.2 JRC, EU

3.2.1 Bakgrund, arbetsomraden och projekt

JRC bedriver forskning inom skydda av samhillsviktig verksamhet (CIP) vid Institute for Protection and
Security of Citizens. De har utvecklat en ICT-Elkraftsystemmodell som kopplar kontrollen av
elkraftsystemet med det fysiska elkraftsystemet, vilket ger operatéren information om stérningar och
avbrott. De utvecklar dven en plattform for att illustrera kaskadeffekter, GRASP, som ir baserad pi en
ekonomisk input-output modell. Denna plattform ir tinke for Europeiska eller nationella analyser.
Slutligen stédjer de 4ven ett projekt i samarbete med Politechnico di Milano och Lombardo-regionen som
gar ut pa att kartligga beroenden mellan tillgingar, men inkluderar bara forsta ordningens effekter och
inte kaskadeffekter som uppstir pa grund av andra eller hégre ordningens beroenden mellan tillgangar eller
aktiviteter.

3.2.2 Lagstiftning, ramverk och riktlinjer

Det existerar ingen lagstiftning, ramverk eller riktinjer pa den Europeiska nivin vad giller
konsekvensanalys pd samhillsnivd. Vidare har JRC ingen information om liknande aktiviterar i
medlemslinderna. Initiativet DG ECHO har 2011 ars riskkartliggning av alla medlemslinderna, men den

tar inte explicit hdnsyn till alla samhillssektorerna.

3.2.3 Metoder och verktyg

Pa den Europeiska nivan dr det ett initiativ som idr pdgdende, nimligen ett europeiske nitverk for

flygledning. Denna adresserar dock inte konsekvenser, varken direkta konsekvenser av hindelser eller
kaskaderande effekter.
3.2.4 Datainsamling och spridning av resultat

Det finns ingen direkt insamlad eller tillgingliv data. De nationella riskkartliggningarna inom DG ECHO
ir pd en hog nivdi och konfidentiell till medlemslinderna. Endast storningar och olyckor vid
industrianliggningar under Seveso-direktivet samlas in och ir tillgingligt for medlemslinderna. Generellt
adresserar data inte kaskaderande effekter.

3.2.5 Lardomar och framtidsplaner

Inga lirdomar kom fram under intervjun, forutom MARS-databasen som beskriver olyckor vid Seveso-

anliggningar i Europa, men som inte innehéller nigon beskrivning av konsekvenser pa samhillsniva.
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3.3 DHS samt NISAC, USA

3.3.1 Bakgrund, arbetsomraden och projekt

Department of Homeland Security (DHS), och mer specifikt avdelningen Office of Cyber and
Infrastructure Analysis (OCIA) (tidigare Homeland Infrastructure Threat and Risk Analysis Center,
HITRAC, som bildades 2006), har under senare ar fokuserat mer pd konsekvenserna av storningar och
kritiska infrastrukturer  jimfért med tidigare som handlade mer om  terrorism och
sannolikhetsbedomningar (med anledning av 9/11) av hot. Orkanen Katrina dr 2005 hade en stor
inverkan pd inriktningen och numera ir det en mycket tydligare all-hazard-inriktning for arbetet inom
omradet. I stort tar OCIA fram analyser inom omradena:

1) Steady-state analyser (t.ex. hur hot sisom orkaner och éversvimningar péverkar samhallet)

2) Breda tvirsektoriella infrastrukturanalyser, med forsok att finga effekterna av Smsesidiga
beroenden pé en nigot hdgre analysniva, samt

3) Snabbanalyser (t.ex. om en faktisk orkan nirmar sig USA och effekterna det far ur ett mer
operativt perspektiv).

DHS har dven ett prioriteringsprogram for kritisk infrastruktur dir de forséker identifiera infrastrukturer
som uppfyller vissa kritiska troskelvirden. Detta genomfors pa en hog niva dir olika stater nominerarar
infrastrukturer och dir NISAC (se beskrivning nedan) och andra laboratorier hjilper dem att ta reda pa
konsekvenserna som kan uppstd om infrastrukturen utsitts for pafrestningar. DHS sammanstiller sedan en
lista som anvinds for finansieringsbidrag for att sikra infrastrukturerna. DHS genomfér dven
prioriteringar for organisationer och funktioner under en hindelse for att forsoka ta reda pd vilka som ar
de kritiska elementen. De inser problematiken med och har bérjat arbeta med att kritiskhet 4r i hog grad
kontextberoende (t.ex. for vissa hindelser sisom terrorism si kan en stor sportstadium vara mest kritisk
medan vid steady-state kan en elkraftstation vara mest kritisk). DHS forsdker dven arbeta pid en
operationell nivd med andra federala organ (t.ex. FEMA) for att hjilpa dem att forsta risker och specifika
frigor kopplat till nationens sikerhet i relation till deras ansvarsomrade. I storleksordningen 28 000

minniskor arbetar inom DHS.

USA ir indelat i totalt 16 sektorer, varvid DHS endast arbetar med de civila sektorerna (inte de millitira
sdsom Defense industrial base som tillhér Department of Defense), dvs. prioriterar de 5-6 sektorer som
kan anses vara ryggraden i civilsamhillet (transport, kommunikation, elkraft, vatten, hilso- och sjukvérd,

riddningstjinst, och kommersiella anliggningar).

Ett helt avgérande stod for DHS i arbetet enligt ovan 4r National Infrastructure Simulation and Analysis
Center (NISAC). NISAC bildades 1999 som ett samarbete mellan Sandia och Santa Fe National
Laboratories (dvs. innan HITRAC) och pekades senare ut genom Patriot Act frin 2001 att de skulle vara
ett center of excellence inom omradet modellering och simulering av kritisk infrastruktur at DHS. NISAC
har bland annat varit involverat och gjort analyser under hindelser sésom Katrina, BP oljeutslippet och
pandemiscenario (dock ej epidemiologiska studier, som genomfors inom Center for Disease Control).
NISAC bestér siledes av personal frin bade Los Alamos National Lab och Sandia National Labs, som ir
nationella laboratorier f6r Department of Energy (DoE) (dvs. federala laboratorier). Det dr dock privata
entreprendrer som forvaltar laboratorierna. Dirmed ir de personer som arbetar dir privat och inte
offentligt anstillda. I huvudsak kan de ses som privata entreprendrer men som endast arbetar at de federala
myndigheterna (dvs. ej pa den privata marknaden). I storleksordningen 20-30 personer heltidsarbetar och
10-20 personer deltidsarbetar vid NISAC, de senare utgér olika stdd- och kompetenspersoner som tas in
frin andra delar av laboratorierna beroende pé vilka frigestillningar som ska besvaras och dirmed vilken

expertkompetens som behdvs (varje laboratorium har totalt ca 10 000 anstillda).
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NISAC maste stindigt vara noga med att vilja ut vilka fragestillningar som faller inom ramen for centret
och vilka som faller utanfor. I borjan studerade NISAC endast pé hindelser innanfér USAs grinser, pa
senare ar har de dock dven bérjat studera grinséverskridande problem (eng. cross-border), t.ex. inom

forsorjningskedjor och energiomradet.
NISACs arbete kan generaliseras till tre huvudomraden:

1) Analyser av omsesidiga beroenden (Interdependencies) och kaskadeffekter
2) Analyser av f6rsérjningskedjor (Supply chain)
3) Ekonomisk analys, t.ex. ekonomiska konsekvenser av fallerande infrastrukturer

I huvudsak har det varit tv stora skiften under de senaste tvi decennierna; a) Fran terrorism till all-hazard
och b) fran skydd/sikerhet till resiliens (konsekvenshantering, anpassning och éterhimtning). Dessa
skiften har inte i nagon storre grad paverkat NISAC och deras férmaga utan snarare hur DHS diskuterar
och anvinder resultaten. Vidare har NISAC gitt fran en mer operationell/taktisk nivé till en mer strategisk
nivd 6ver aren. Tidigare genomférde NISAC iven frimst analyser som fokuserade pi hot och direkta
konsekvenser av hindelser sisom orkaner. Nu ir analyserna mer framatlutande, som t.ex. ldrande
infrastrukturer och klimatférindringar, vilket i férlingningen kan paverka arbetet som NISAC 4r ombedd

att utfora.

Att NISAC ligger som en separat enhet frin DHS anser de vara en viktig framgangsfakeor for USAs arbete
inom omradet. Det har funnits misslyckade férsok att ligga liknande arbete som NISAC utfér under en
myndighet (t.ex. Risk management and analysis group som tvingades liggas ner av kongressen). NISAC
sikerstiller t.ex. kontinuitet av expertis i jimforelse med den hoga personalomsittningen som rader vid
DHS samt att arbetet naturligt faller inom ramen f6r den federala forskningsfinansieringen och
organisationen. D& NISAC inte ir ett privat foretag, kan de arbeta inom alla sekretessnivéer och hantera
olika typer av kinslig information. Vidare ir de inte en myndighet och kan sikerstilla genom non-
disclosure avtal att data de samlar in inte kommer att anvindas t.ex. i regleringssyfte eller delas till andra
aktorer (som de poingterar dr av mycket stor vikt for att fa in data frin privata aktdrer). For att sikerstilla
relevans for deras arbete kan NISAC inte endast arbeta isolerat utan behover vara bryggan mellan industrin
och myndigheterna. De anser att det 4r en mycket svir kommunikationsuppgift att forsoka Sverbrygga
detta glapp till politiker och beslutsfattare och dven att forstd och verka inom tidslinjen for deras
beslutsramar (t.ex. under N1HI-pandemin var NISACs analysresultat klara forst efter beslut redan tagits,
och som dessutom i stort motsade de beslut som tagits). Det dr kritiskt att avviga analyserna si att de
passar dessa tidslinjer samt kommuniceras i ett mindre akademiskt format. I denna kommunikation
fungerar DHS som en nodvindig brygga mellan NISAC och andra myndigheter.

NISAC existerar endast pd den nationella nivan och liknande initiativ finns ej pd den statliga eller lokala
nivan Dock finns det lokala initiativ som har liknande inriktning som NISAC, t.ex. universitet i staten
Lousiana inom sdrbarheter for orkaner och i New York med #Center for Urban Science and Progress” som
har ett visst infrastrukeurintresse. Det finns dock inte mycket arbete inom omradet pd statlig och lokal nivéd
som DHS och NISAC kinner till. Det som finns dr mer fokuserat mot traditionell hotmodellering (t.ex.
jordbdvningar, orkaner, Gversvimningar) och adresserar mer specifika loka problem. NISAC samarbetar
med en del universitet och center of excellences (t.ex. CREATE som genomfér ekonomisk modellering vid
University of Southern California och inom livsmedel med personer fran University of Utah). Det finns
dven informella samarbeten, t.ex. mellan anstillda pA NISAC och deras forna handledare vid universitet,
men det finns inga formella mekanismer utan bygger pa en mer ad-hoc basis. DHS sponsrar dock

sommarstudenter fran olika universitet f6r att kunna arbete och lira vid NISAC.
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3.3.2 Lagstiftning, ramverk och riktlinjer

USAs samhallsviktiga verksamheter (critical infrastructures) ir indelade sexton olika sektorer och dir ett
overgripande ramverk finns, den s.k. National Infrastructure Protection Plan (NIPP) (se referens DHS
(2013)), som behandlar hur arbetet ska organiseras inom sektorer och mellan sektorer, t.ex. olika typer och
konstellationer av samverkansgrupper, samt vilka myndighet som har huvudansvar for respektive sektor
kallad National Infrastructure Protection Plan (NIPP) (se referens DHS (2013)). For varje sektor finns det
dven nedbrutna sektorsspecifika planer (SSP) utifran NIPP (se referens DHS (2010)). Innehéllet i dessa
omfattande planer gis ej nidrmre igenom hir, men kan utgdra virdefull information att lyfta in i arbetet
med skydd av samhillsviktig verksamhet. For en del av sektorerna (ca 5-6) har DHS huvudansvaret, men
arbetet forsvaras av atct DHS i sitt arbete 4r inne pd anda sektorsmyndigheters arbetsomraden och anses

ibland ligga sig i arbete som inte "borde” tillhra DHS.

Viktigt att poingtera ir att ingen av de utpekade myndigheterna med huvudansvar inom omradet skydd
av samhillsviktig verksamhet 4r reglerande (t.ex. ir reglerande myndighet f6r kirnkraftsindustrin Nuclear
Regulatory Commission men ligger under DHS inom CIP-omradet i enlighet med NIPP).

Det finns inga direkta lagar inom CIP-omradet som gar bortom de nationella och statliga nivierna. Det
finns inga lagar eller regleringar som tvingar lokala och privata aktorer att arbeta med skydd av
samhillsviktig verksamhet (férutom den normala reglerande lagstiftningen), utan méste genomféras inom
ramen for privat-offentlig samverkan. Det var en Executive presidential order under president Bush som
slog fast att alla myndigheter skulle arbete med NIPP. President Obama gav senare en ny Executive order
for uppdatering av NIPP. Eftersom NIPP har presidentiell auktoritet och ir kopplad till Homeland
Security Act si binds de federala myndigheterna till arbetet, men inte de statliga eller lokala
myndigheterna eller de privata aktrerna. P4 nationell federal niva 4r arbetet siledes tvingande medan pa
alla andra nivaer 4r arbetet frivilligt. P4 nationell strategisk niva finns det dven tillgang till finansiering for
att stodja NIPP-arbetet genom t.ex. genom FEMA-finansiering. P4 lokala nivéer finns det mest arbete
inom omraden sisom evakueringsplanering, planer for riddningsinsatser och planer fo6r aterhimtning.
Vissa av dessa planer 4r framtagna i samarbete med myndigheter (t.ex. FEMA) men det finns ingen NIPP
eller SSP pa statlig eller lokal niva. Det dr dock endast under senare tid som USA har bérjat undersoka
infrastrukturers resiliens och problem med Omsesidiga beroenden (tidigare mest fokuserat pa
sikerhetsfragor). Pa statlig och lokal niva finns troligen inga finansieringsméjligheter f6r denna typ av
arbete.

3.3.3 Metoder och verktyg

NISAC har under det senaste decenniet utvecklat och uppritcthéllit en mingd olika simuleringsmodeller,
metoder och verktyg, lingre ned aterges endast en del av dessa (fér olika NISAC modeller, se t.ex.
http://www.lanl.gov/programs/nisac/cipdss.shtml) men forst ges en kort &versikt 6ver NISACs

modellering och simuleringsarbete. NISACs modeller kan strukturera i tre huvudgrupper:

1) Snabba modeller med ligre upplosningsgrad som kan anvindas i operationellt syfte
2) Halvsnabba modeller med hégre upplosningsgrad och som kriver lingre simuleringstider
3) Lingsamma modeller som anvinds for att undersoka och forstd problemstillningar (kan ta upp till

flera ménader till &r att sitt upp modellen, genomfora simuleringar och analysera resultaten).

Enligt NISAC handlar det om att vilja ritt verktyg for problemstillning (t.ex. om det ir f6r operationellt
syfte, trining eller 6vning). De ir vildigt noga med att understryka att etz verkeyg utgor inte en formdiga.
Minniskor utanfor NISAC och OCIA tenderar att se NISAC som ett "stort datorprogram”, som man kan
stoppa in frigor i ena dndan och ut kommer ett svar — s ir ¢j fallet. NISAC anser att det dr mycket
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kraftfullt att ha olika typer av modeller, t.ex. modeller som kan koras med mindre information, och som
naturligtvis ger mindre exakta resultat, men kan dtminstone anvindas for att ge indikativa estimat for att

informera operationella beslut.

For ate 16sa ett givet problem anvinder NISAC alltid en uppsittning av olika verktyg och modeller samt
analytiker som vet hur verktygen och modellerna kan anvindas (avseende deras styrkor, begrinsningar,
validitet, etc.). Det ir alltid kombination data-verktyg-analytiker som miste fungera tillsammans for att 16sa
ett problem — inte ett program i en dator. En modell 4r endast en pusselbit, en poing som NISAC stindigt
miste upprepa till folk utifrin. Problemet med “en modell” 4r att den tenderar att endast passa en
frigestillning och om en annan fraga stills blir modellen ogiltig. Vid tidigare kriser har de varit tvungna
att justera och modifiera modellerna for att kunna fa ut anvindbara resultat f6r beslutsfattande. Vidare,
modellerna har dessutom vildigt olika detaljeringsnivier; t.ex. har infrastrukturmodellerna relativt hog

detaljeringsnivd medan de ekonomiska modellerna har vildig lag detaljeringsniva.

I borjan utvecklade NISAC rimliga hotscenario (hazard scenarios) internt men under de senaste dren har
de initierat mer samarbete med t.ex. FEMA, andra delar av DHS, samt regional och lokala aktérer for att
utveckla scenario som ir vettiga for dem och hjilper dem i deras planeringsarbete. Inom detta arbete har
de ofta diskussioner kring vilka scenario som bér tas i beaktning, dvs. titta pd mer allvarliga hindelser med
lag trolighet eller scenario med ligre allvarlighetsgrad men hégre trolighet. Under senare tiden har de 4ven
borjat anvinda mer “troliga” scenario, di vid anvindandet av ”maximala-av-maximala” tenderar att
minniskor resignerar infér problemet. Vidare anser de att det ir svért att adressera resiliens, da system ir
byggda for en viss hotniva och det ir enklare att g framét i mindre inkrementella steg for att gynna den

langsiktiga evolutionen.

CIP-DSS: Ciritical Infrastructure Protecion Decision Support System ir fran perioden 2004-2007 nir
modellen utvecklades med finansiering frin DHS. CIP-DSS anvinds inte i lika stor omfattning lingre.
Det dr dock en modell med lag upplésning som kan koéras en mingd ganger snabbt och dirmed ir
anvindbar i ett operativt syfte. Modellen ir en system dynamics modell — som passar vil till mer hégnivé
och mer kvalitativa slutsatser, snarare dn kvantitativa slutsatser. Drivkraften bakom modellen ir ate f4 till
en stor system-av-system modell, som tar en viss begrinsad hinsyn till infrastrukturernas funktion och
beroenden samt hur kaskaderande effekter kan uppsti. Sedan denna modell togs fram har fokus svingt
over till mer detaljerade infrastrukturmodeller och modellering av specifika beroenden (t.ex. deras
elkraftsystem- och vattenforsérjningssystemmodeller). Anledningen ir att CIP-DSS ir ibland for abstrake
och generaliserad, den kan inte anvindas for att peka ut en specifik kritisk anliggning — vilket 4r mer den
typ av frigestillningar som DHS har stillt frin 2008 fram dll idag. Diarmed behdvdes mer precisa
modeller — vilket har lett till att de kan i nuliget hégst modellera tvi till tre samberonde system och
beroenden sinsemellan. Nufortiden sitter de i storre utstrickning manuellt upp mer hogupplosta modeller
for att besvara specifika fragor. Det dr dirmed nodvindigt att ha en analytiker i loopen” for att kunna
genomféra rimlighetskontroller snarare 4n att ha mer automatiska modeller (givet den hoga graden av

osikerhet som dessa modeller 4r behiftade med).

Enskilda ingenjorsmissiga infrastrukturmodeller: NISAC har modeller for de nationella
infrastrukturerna: elkraftsystem, vattenforsorjningssystem, telekommunikationssystem (under utveckling),
transportsystem, naturgassystem, finansiella system, kemiska forsorjningssystem, livsmedelsforsorjning, och
jordbruksmodeller. De ingenjoérsmissiga modellerna som NISAC anvinder kan antingen vara internt
utvecklade, kommersiella eller open-source. De forsoker fa till en “hivstangseffekt” genom att anvinda
kommersiella programvaror, men generellt finns det stora luckor i dessa programvaror som kriver en del
internt utvecklingsarbete. Till exempel for den nationella gasinfrastrukturen finns det en skiligt god, men
inte perfekt, kommersiellt modell kallad GPC (Gas pricing competition model) som NISAC anvinder.
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Men for till exempel den nationella petroleuminfrastrukturen (raffinaderier, transmissionsledningar, etc.)
finns det ingen kommersiellt modell, vilket lett till att NISAC sjilv fatt utveckla en som de bland annat

anvint for att analyser konsekvenserna av jordbdvningar.

Finansiella system: NISAC undersoker dven, och forsoker forstd, hur stérningar kan péverka det
finansiella systemet och effekter av sidana stérningar. Den hir typen av modell ir en kombination av flera
olika typer av modeller, t.ex. system-dynamic modeller, ingenjorsmissiga modeller, forsorjnings-
systemsmodeller eller agentbaserade modeller (dir agenter agerar utifran en viss information, eller bristen
pd information, och hur systemet fungerar i sin helhet kan analyseras).

Ekonomiska modeller: NISAC anvinder bade ekonomiska Input-Output modeller (IO) samt General
Equilibrium modeller (GEM). For snabba simuleringar anvinder the I0-modeller (t.ex. fér annalkande
hot sdsom orkaner) och nir det finns mer tid tillgingligt anvinder de GEM-modeller eller en typ av
system-dynamics modeller. Nir de verkligen vill gd in i detalj och forstd hur systemet fungerar anvinder de
dven agent-baserade modeller (som #ir modellerings- och simuleringsmissigt mycket mer kostsamma

modeller).

Hilso- och sjukvardssystem: NISAC har dven en modell som kan spara hur minniskor forlyttar sig genom
ett sjukhussystem. Denna modell har anvints for att besvara fragestillningar saisom "Hur ménga patienter
kan behandlas vid ett sjukhus och hur kan patienter omdirigeras till andra sjukhus?” (den senare
fragestillningen kan besvaras genom att koppla en transportmodell samt inkludera vilka faciliteter de olika
sjukhusen har, t.ex. avdelningar fér behandling av brinnskador). Den anvinds for att utvirdear hur det
overgripande sjukhussystemet skulle kunna svara pd en katastrof. NISAC har data for de flesta storre

sjukhusen, t.ex. antal singar, hanteringsférmaga, etc.

Beroendemodeller: Ett angreppssitt for att modellera omsesidiga beroenden (eng. interdependencies) ir
att ha vildigt detaljerade infrastrukturmodeller och detaljerad information om beroendena, vilket generellt
ar svart att fi dllgdng till data for. Ingen vet egentligen hur olika kritiska infrastrukturer ir
sammankopplade pa komponentnivan (t.ex. vilken specifik elkraftsstation forsorjer ett utpekat
vattenreningsverk) och hur buffertkapaciteterna ser ut (t.ex. reservkraftverkskapacitet). Ett annat
angreppssitt ir en mer system dynamics modellansats dir de specifika beroendena inte modelleras utan
snarare anges pi en mer generell niva, t.ex. telekommunikationinfrastrukturer generellt beror av
elkraftsinfrastrukeurer — vilket kan anvindas for att studera storskaliga storningar och hur ett fel i en
infrastruktursektor kan sprida sig till andra infrastruktursektorer (dock inte pa en anliggnings-
/komponentniva). For den hir typen av modelleringsansats 4r antagenden om beroenden i hdg grad
baserad pé olika anliggningars geografiska nirhet till varandra. Huvudproblemet med modeller som tar
hinsyn till 6msesidiga beroenden ir att fa tag i data. Data ir definitivt ett stort problem anser de, NISAC
har kinnedom om hur system generellt ar sammankopplade och vilka generella backuplésningar som
existerar — det dr dock mycket svért att uttala sig om vilken generator eller anliggning som faktiske

kommer att fallera och vilka backuplésningar som dé dven riskerar att fallera.

Hotmodeller: Dessa typer av modeller fokuserar pi att koppla geospatial anliggningsdata med hot som har
geospatiala karakteristika, oftast genom att anvinda s.k. shape-files (ett GIS-format). NISAC har gjort
mycket modelleringsarbete for jordbavningar, orkaner (samt svallvigsmodeller kopplat till orkaner),
oversvimning och terroristhot som de anvinder for att simulera olika hots paverkan pa infrastrukturer.
Dessa verktyg var ursprungligen utvecklade med frimsta syftet att fi ett grepp om den generella risknivin
pa den regionala nivin (genom olika myndigheter sisom FEMA) och inte for detaljerade analyser. NISAC
har sedan dess utvecklat en del algoritmer for att oka detaljeringsgraden i modellerna i syfte att bittre

kunna uttala sig om vilken inverkan ett hot har pa olika anliggningstillgingar (t.ex. genom att ligga till
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s.k. fragility modeller for anliggningstillgingarna). Dessa hotmodeller kan anvindas for att analyser hur
t.ex. en orkan kommer att paverka infrastrukturerna och sedan koppla en ekonomisk modell for att uttala

sig om vilken konsekvenser som kommer att uppsta.

Situational awareness tool: Detta ir en typ av GIS-applikation som NISAC haller pd att utveckla dir olika
sektorers anliggningstillgingars (t.ex. elkraftsystem och jirnvigssystem) geografiska placering kartliggs,
dock finns det inga modeller av infrastrukturernas funktion med utan ir helt anliggningsbaserad.
Verktyget kan anvindas for att analysera vilka anldggningstillgangar och infrastrukturer som blir paverkade
vid geografiskt orienterade hot, t.ex. orkaner eller dversvimningar. Verktyget anvinds just nu mest vid
NISAC, men DHS har dven anvint det en del, Vanligast 4r dock att DHS ber NISAC utreda en specifik
frigestillning. Bide NISAC och DHS anser att det alltid méste vara en kombination, da det alltid
kommer att behévas en viss kunskap och forstielse for att anvinda verktyget. Sjilva GIS-grinssnittet kan
man ldra sig inom 15 minuter, dock krivs det en helt annan kunskapsnivd for att forstd inverkan pa t.ex.
elférsorjningen. DHS och NISAC utreder vid tillfillet f6r intervjun vilka nivder av verktyget som ir
lampligt pé respektive stille (dvs. vad bor stanna vid NISAC och vad kan anvindas av DHS utan att det
genererar felaktiga resultat). Ibland har en form av "hybrid” anvints, dir NISAC tar fram hur ett hot
kommer att paverka ett geografiskt omrade och sedan kan DHS anvinda Situational Awareness Tool for
att fi en idé om vilka infrastrukturer som kommer att drabbas. Verktyget har ¢j dnnu tagits i bruk, men
har potentialen att bli ett kraftfullt verktyg. Ett syfte med verktyget dr att mer kraftfullt kunna
kommunicera med beslutsfattare (istillet f6r det mer traditionella sittet genom rapporter).

Analystyper: NISAC har genomfort en stor miangd scenariobaserade analyser (dvs. kopplat till ett hot)
men ocksd mer sarbarhetsorienterade analyser sasom t.ex. "N-k”-analyser (dir k anger antalet fallerade
komponenter utav infrastrukturens totala N komponenter). De har ocksa studerat problem relaterade till
dldrande infrastrukturer och hur klimatforindringar tillsammans med férindrande anvindaménster kan ge
upphov till 6kade péfrestningar pa infrastrukturerna (dvs. mer av en framtidsutsikt). Scenarioanalys utgér
dock huvuddelen av analyser som NISAC genomfér, eftersom de ir enklare att kommunicera och forsta
for externa parter. For de allra flesta analyserna ir fokus kring hur populationen péverkas av stérningar
(sjukdomar, skadade, etc.), vilket kan anvindas for att informera t.ex. sjukvardssektor men dven f6r DHS
avseende t.ex. temporirt boende och temporir vattenforsorjning (dvs. mer lingsiktiga konsekvenser och i

termer av vilka férnddenheter for att ticka minniskornas basala behov).

Validering av modeller: For samtliga modeller som utvecklas ar det generellt svért verifiera och validera
dessa, dd NISAC generellt inte har tillgang till data (eller ens existerar) for att kunna genomfora verifiering
och validering. For t.ex. brinsleférsorjningsmodellen kunde man genom att himta data frin en mingd
olika killor komma fram till hur systemet troligen fungerar eftersom antalet frihetsgrader f6r hur systemet
borde kunna fungera blev begrinsat — ingen bra validering men ger dtminstone rimlighetsgrinser. Nir
storskaliga hindelser intriffar si jamfér NISAC sina resultat frin modellerna med de empiriska data for att
forbittra modellerna. De arbetar dven med infrastrukturigare for att validera modellerna, speciellt
avseende aterstillning/dterhimtning och vad som faktiskt blev skadat i infrastrukcurerna pa grund av
pafrestningen. De podngterar att vid parametrisering och validering av modellerna ar det viktigt act fa sd

mycket dterkoppling med industrin som majligt.

DHSs 3sikt ir att det dr bittre att ha en modell som ir anvindbar dn absolut korrekt, att fi en absolut
korrekt modell 4r omgjligt [Intervjuarens kommentar, jaimfor med:”Essentially all models are wrong, but
some are useful” (Box, 1976)].
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3.3.4 Datainsamling och spridning av resultat

NISAC - Data ir vér akilleshdl. Runt 85 % av infrastrukturerna dgs och drivs av privata akeorer, dvs.
myndigheterna maste verkligen arbeta med dessa for att kunna fa tillging till data och se dill ate skapa
incitament for de privata aktdrerna att arbeta med problemen inom omradet. Frin vissa sektorer ar det
enklare att fa data och samarbeta med, medan for vissa andra sektorer ir det svirare - t.ex. den finansiella

sektorn (da all data ir dgarskyddad).

Det ir ocksa riskfyllt att anvinda reglerande myndigheter for insamling av data, dirmed ligger mycket av
arbetet under DHS (dvs. i ett forsok att hélla isir reglerande och samarbetsmyndigheterna tillrickligt for
att fa det att fungera). Aven om NISAC inte ir pa nigot sitt involverad eller stodjer det reglerande arbetet
dr vissa privata foretag anda ridda for att ge ut data (da det skulle kunna anvindas mot dem). NISAC har
dven tydlig kint av “sikerhetsproblemspendeln” under deras ar i existens, som har svingt frin att all

information ska skyddas till ett mer 6ppnare klimat med att dela och sprida information.

Di NISAC inte alltid fir den data de skulle vilja ha, har de fatt utveckla algoritmer och uppskattningar
baserat pa generella ingenjorsmissiga bedomningar och principer. Med detta tillvigagingssitt kan
grundliggande frigor besvaras dven om data saknas — det 4r dock inte pd den detaljeringsnivd som de
skulle 6nska (men &tminstone kan anvindbara resultat fis). Generellt har DHS och NISAC lirt sig mycket
av tidigare intriffade hindelser, sdsom orkanerna Sandy och Katrina. Genom att studera dessa typer av
hiandelser har en mingd icke-uppenbara beroenden kunnat identifieras (dvs. sidana som ir svara att
identifiera pa forhand). Om studier gdrs av specifika anliggningar ir det relative enkelt att ta reda pé
kapaciteten for buffertar givet beroendena. Det dr dock mycket svérare att generalisera detta till alla andra

anliggningar i landet, till och med endast for ett storstadsomrade.

Data dr generellt enklare att fa tillging till nir det giller transmissionsnivaerna for infrastrukcurerna (dvs.
den hogsta nationella nivin) medan det f6r distributionsnivéerna dr mycket svérare (dvs. den ligsta lokala
nivin). Men inte ens anliggningstillgingar pa transmissionsnivan ir alltid georefererade (dvs. saknar
geografiska koordinater for anliggningstillgingarna). En generell trend ir att allt fler kommuner ldgger in
deras data i GIS-format, vilket gor den enklare att f tillging till (historiskt har denna typ av information
arkiverats endast i pappersformat).

Den mesta data som finns tillginglig via internet, och som NISAC dven anvinder sig av, ir ren data och
analysmetoderna som da stdr till buds 4r rent data-drivna (till skillnad frin simuleringsdrivna). NISAC har
som madl att kunna koppla denna typ av data med modellerings- och simuleringsméjligheter f6r att kunna

na mer kraftfulla resultat.

Resultaten fran analyser som NISAC och DHS genomfor sprids i nulidget inte till ndgon storre krets. I
huvudsak anvinds de f6r DHS arbete, men de arbetar aktivt med att forsoka sprida till en storre krets.
Utvecklingsresan i det hir omradet har att forst sikerstilla kommunikationen mellan NISAC och DHS,
sedan NISAC till 6vriga federala myndigheter, medan kommunikationen frin NISAC och DHS till
publika aktorer fortfarande dr omoget. Det dr dock inte sikert att denna kommunikation bér ligga under
DHS eller NISACs ansvarsomrade, en mer naturlig kanal skulle vara att sprida resultat genom de s.k.
”private outreach programs” som ir definierade i NIPP. NISAC genomf6r dock visst arbete med privata
aktorer angiende data och validering av modeller, men 4dven om NISAC uppmirksammar om ett kritiskt
beroende som féretaget sjilva inte dr medvetna om ir det inte sikert att foretaget kan géra ndgot it saken

da det kanske inte ligger direkt i aktiedgarnas intresse.
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3.3.5 Lardomar och framtidsplaner

NISAC och DHS anger att pa ena sidan ir det en utmaning att effektivt arbete inom ramstrukeuren for
politiker och beslutsfattare — att arbete med alla intressenterna anser de generellt vara en av de stora
utmaningarna. P4 andra sidan dr det en utmaning att f& de kontakter som behévs for ate fa tillgang till
nédvindig data. Ytterliggare en utmaning 4r att utforma frigestillningarna och problemen i hanterbara
storlekar — dvs. hitta russinen i kakan, forsok inte gora allt pd en ging och bérja inte med att bygga
modellen som ska finga allt.

NISAC har gatt fran att forsoka modellera allt till att mer forsoka besvara specifika fragor genom mer
begrinsade studier. Med tanke pa datorkraftens utveckling kan det som inte 4r mojligt idag vara majlige
om bara nigra dr — det 4r dirmed en nédvindighet att bibehalla sin flexibilitet. Det skulle vara utmarke att
ha tillging till perfekt data och att kunna modellera alla system och 6msesidiga beroenden samtidig, men
det 4r viktigt att acceptera att frigorna som man har ej sikert kan besvaras med hogsta noggrannhet och
upplosning. Det 4r ddrmed viktigt att forsoka hitta vigar f6r hur man interpolerar och hittar substitut och
noja sig med ligre upplosning nir det endast finns mindre 4n perfekt information tillgingligt. Vidare ar
det viktigt att forstd inom vilka tidsramar som en friga méste besvaras, dr det inom en timme, en vecka,
eller flera ér, eftersom detta starkt paverkar vilka typer av modeller och analyser som kan anvindas. Det ir
dven av stor vike att inse behovet av kompetens, inte endast vid framtagande av verktygen utan dven under

sjalva anvindandet — det ér ett arbete som kréver fackkunniga och skickliga lag.

En lirdom som NISAC dragit, och som varit lyckosam, dr att dela in NISAC i tre kluster: 1)
Krishanteringsanalyser (analyser med vildigt kort tidsramar), 2) Strategisk analys (planering for framtida
troliga hindelser saisom orkaner, hojd vattennivé, torka, jordbivningar) samt 3) Utveckling av férméga
(underhalla och utveckla metoder och data for att kunna besvara fragorna som stills idag och framéver).

Varje sektor har sin egna ansvariga myndighet. DHS har forsoke att na ut till vissa av de sektorsspecifika
myndigheter, men de har oftast deras egen agenda och driver deras utveckling av férmaga i en riktning
som inte nodvindigtvis Sverensstimmer med DHS 6nskemal (dven om det kan var forstaligt sett ur
sektorsmyndigheternas perspektiv). Fragorna som DHS stiller till NISAC ir antingen fran DHS ledarskap
eller frin Vita huset (endast ett par lager mellan DHS och Vita Husets national security staff).

En annan nyckelutmaning ir att utveckla kommunikationen i form av rapporter eller produkter: Vem ska
det distribueras till> Hur ska distributionen gi till>? Hur kommer granskningsprocessen se ut — hur
sikerstills kvaliteten? Kommunikationen limnas ofta till slutet, men det 4r viktigt att forstd mottagaren
och det 4r enklare att fi med dem i arbetet och man fir med dem i ett tidigt skede (nyckelfaktor for att
gora skillnad och nd framging eller inte). Det dr nimligen aldrig samma frigor som stills, t.ex. var
frigorna som stilldes for orkanen Katrina helt annorlunda jimfért med de som stilldes f6r orkanen Sandy.
I nigon mening si utkimpar man alltid det sista slaget. Det 4r dirmed av stor vikt att ha en flexibel
formaga, som mojliggor bade en reaktiv och proaktiv utveckling mot frigorna som stills, forindringar av
koncept (t.ex. sikerhet, till sarbarhet, till resiliens) och forindringar av beroendena till de tjanster som

infrastrukturerna levererar.

Vidare ir det viktigt att tillata sig att ga lings fel vig och hamna i atervindsgrinder. Inget som NISAC har
gjort har varit helt och hallet sloseri med tid, da de lirt sig frin misstagen och omférvandlat deras arbete.
Men med nuvarande kunskap och ga tillbaka till dren 2001/2002 hade det definitivt varit beslut som tagits
annorlunda (men en naturlig del av inlirningskurvan). I bérjan av NISACs tid var DHS ganska omoget
och det fanns ingen att sprida verktygen och resultaten till. Allteftersom DHS har mognat som
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organisation har fokus till del skiftac mot att utveckla web-baserade verktyg. Produkterna fran NISAC

kommer dock alltid att vara mer kopplat till analys snarare 4n verktyg.

En annan utmaning att tackla ar minniskorna som kritiserar NISACs och DHSs arbete. Eftersom de, i
nigon mening, genomfor arbete och stiller frigor inom nigon annans ansvarsomride. DHS har
genomfort uppsokande verksamhet och forsokt kommunicera att de har ett nigot annat fokus och
problemformulering (dvs. kriser snarare an normal verksamhet) och att deras arbete ska ses mer som
kompletterande 4n konkurerande (t.ex. skulle FEMA inte sinda ut mat och vatten om det ir ett 15
minuter elavbrott, endast om det varar i dagar eller veckor — FEMA ska inte ingripa sitillvida lokala och
statliga resurser r uttdmda). Det dr helt enkelt viktigt att hitta och kommunicera omridet man verkar

inom.

En sista utmaning dr att hitta manniskor med den ritta kunskapen och firdigheterna som kan arbete med
frigor som ror skydd av samhillsviktig verksamhet (CIP). Det finns ingen utbildning eller examen i USA
med inriktningen mot modellering och simulering inom omridet skydd av samhillsviktig verksamhet
(forutom enstaka kurser som fokuserar mer pi hanteringssidan av risk inom omradet, t.ex. George Mason
University). Skydd av samhillsviktig verksamhet (CIP) 4r dock ett vildigt nytt begrepp, forsta gingen det
dok upp var i en Presidential Order frin 1996. Det tar lang tid att trina minniskor si att de dels far de
ritta tekniska firdigheterna men ocksa for att de ska forstd omradet for att kunna utnyttja sina firdigheter,
vilket nédvindiggor en stabil arbetsplats. Vid NISAC har de lyckats samla en mingd olika kompetenser
med olika firdigheter som behovs for att svar pa frigestillningarna inom omradet, t.ex. ekonomer,

infrastrukturingenjorer, matematiker, beteendevetare och riskhanterare.
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3.4 Diskussion och slutsatser

Med tanke pd den stora mingd information som framkom under intervjuerna och komplexiteten som
rader inom omradet skydd av samhillsviktig verksamhet dr det inte helt enkelt att dra kortfattade slutsatser
utan att riskera att intressant och virdefull information utlimnas. Perspektivet som valts 4r att férsoka dra
slutsatser fran intervjuerna frimst ur perspektivet konsekvensanalys pa samhillsnivd. En 6vergripande
slutsats som kan dras utifrin intervjuerna att det grovt finns tva olika ansatser inom ramen for skydd av
samhillsviktig verksamhet som kan anvindas som underlag till KAS, vilka vi valt att benimna med en
Sfunktionell ansats och en fysisk ansats, se Figur 3.1.

Ansatser for beroendeanalys som underlag till KAS

Funktionell ansats Fysisk ansats
Metoder t.ex Metoder t.ex.
Beroendehjulet Beroenden mellan alla Beroenden mellan Natverksteori
Input-Clulput typer av samhiills- tekniska infrastrukturer Agentbaserade
ggézssmgde”er funktioner Detaljerade modeller och Ingenjérsmodeller
Systemdynamik Metoder for visuali- simulering av systemens

sering av beroenden beteende
indatatex Generiskalaggregerade Kraver mycket ':dﬁ‘a tex.
gg??nﬁfssgsé“nﬁ; modeller for simulering anléggningsdata B;{igeag!’far
Kontinuitetshantering Mindre tydligt Tydligare Produktion/Last

sekretessproblem sekretessproblem Kapacitet

Mindre kravande modeller Mer kravande modeller
Snabbare analyser (operativt) Langsammare analyser (planering)
Resultat av mer kvalitativ karaktir  Resultat av mer kvantitativ karaktar

Figur 3.1 Tva olika ansatser for att genomféra beroendeanalyser som underlag till konsekvensanalys pa
samhillsnivd. (Metoder och indata som anges till respektive ansats ske ses som indikerande
exempel, d t.ex. vissa metoder kan anvindas i bida ansatsers samt att dven data dverlappar.
Ibland anvinds dven hybrider av de tvé ansatserna).

Den funktionella ansatsen forsdker pd en mer generisk och aggregerad nivd beskriva och modellera
beroenden mellan ménga olika typer av funktioner i samhillet. Metoderna som framkom i intervjuerna var
t.ex. TNO:s workshopar och NISAC:s CIP-DSS, men tydligt att ¢j sa manga metoder finns inom denna
ansats. Generellt handlar det om antingen identifiering, aggregering och visualisering av beroenden eller
modeller som bygger pa generisk data och férhillande om beroenden. Dirmed ir det trolige att
sekretessproblematiken ¢j omnidmndes i intervjuerna i samma omfattning i anslutning till denna ansats.
Foérdelen med denna metod ir att det generellt handlar om mindre krivande metoder och datainsamling
och som limpar sig fér snabbare analyser (som sedan kan ligga till grund for t.ex. operativa beslut).
Resultaten 4r av mer kvalitativ karaktir, som ger fingervisningar om generella systemsvagheter snarare in

anvindbar for att peka ut konkreta fysiska atgirder.

Den fysiska ansatsen handlar om att identifiera och modellera beroenden frimst mellan olika typer av
tekniska infrastrukturer. Metoderna inom denna ansats ir betydligt mer vanliga inom omridet skydd av
samhillsviktig verksamhet, vilket dven var tydligt fran intervjuerna (t.ex. NISAC:s olika modeller av
tekniska infrastrukturer och beroenden). Generellt handlar det om att skapa detaljerade modeller av
infrastrukturer och deras beroenden. Detta ir relativt krivande bade modellerings-, kunskaps-, och data-
missigt och limpar sig fér mer lingsiktiga analyser (som sedan kan ligga till grund for t.ex. planerings- och
atgirdsbeslut). Den hoga detaljeringsnivan fér modellerna 4r troligen ocksi orsaken till varfor sekretess-
problematiken ir storre med denna ansats. Resultaten dr av mer detaljerad kvantitativ karaktir och kan

t.ex. anvindas for att peka ut fysiska kritiska komponenter och beroenden samt tgirder riktade mot dessa.
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Generella slutsatser och indikationer pa viktiga ingingsvirden for arbetet med konsekvensanalys pa

samhillsnivi kan dven dras utifrn intervjustudiens tematiska omriden. Nedan aterges dessa endast

kortfattat i punktform, for djupare forstdelse kring kontext och motivering rekommenderas det

fullstindiga intervjumaterialet i Bilaga 3.

Lagstiftning, ramverk och riktlinjer

e I USA existerar National Infrastructure Protection Plan (NIPP) samt Sector Specific Plans (SSP)
som frimst definierar ansvarsomrdden och samarbetsformer, verkar dock endast pi federal niva
och inte pa statlig eller lokal niva.

e [ Holland existerar ingen 6vergripande lagstiftning inom omradet tvirsektoriella beroenden men
Ministry of Security and Justice driver och koordinerar frigan.

e Piden Europeiska nivin existerar ingen lagstiftning, ramverk eller rikdinjer kring KAS.

e 1 USA och Holland genomfors arbete inom ramen fér skydd av samhillsviktig verksamhet rérande
identifiering av kritisk infrastrukeur, nationella och regionala risk- och sarbarhetsanalyser samt
inomsektoriellt arbete.

o Infrastrukeurers resiliens och inverkan av beroenden ir ett relativt nytt synsitt.

e [ nuldget finns relativt lite arbete som passar inom ramen for konsekvensanalys pa samhillsniva.

Metoder och verktyg

e Finns en stor mingd metoder och verktyg inom omréidet skydd av samhillsviktig verksamhet.

e Relativt fa metoder existerar dock som adresserar konsekvensanalys pd samhillsniva.

e  Ett verktyg inte en formaga.

e Kombinationen data-verktyg-analytiker krivs, inte endast ett datorprogram.

e Modeller som utvecklas dr generellt svéra att verifiera och validera.

Datainsamling och spridning av resultat

Data ir alltid en akilleshil

Merparten av samhillsviktig verksamhet dgs och drivs av privata aktorer (i USA ca 85%)

Det idr svart att samla in data som behovs pga. sekretessproblematik, konkurrenssituationer, ridsla
for att data ska anvindas i reglerande syfte, avsaknad av data samt svart att hitta incitament och
tydligra nyttan for aktorer att limna ut data.

Det krivs dirmed tydliga incitament och losning av sekretessproblematiken for bade offentliga
och privata aktdrer att medverka i arbetet med SSV (t.ex. lagar, finansiering, sekretessavtal).

Former och vigar for spridning av resultat fortfarande i sin vagga.

Lirdomar och framtidsplaner

GIS-plattform for informationsdelning och visualisering av resultat verkar vara en framgangsrik
vig for att fa aktdrer intresserade samt ett bra sitt att informera politiker och beslutsfattare.
Problem med att vissa aktorer inte passar inom systemet for krishanteringsarbetet.

Acceptera att frigorna man har ej kan besvaras med hégsta noggrannhet och upplésning.

Viktigt att halla isir reglerande och samverkande myndigheter.

For en lyckosam privat-offentliga samverkan krivs det forstdelse och hinsyn att de har olika mal.

En viktig del for framtida arbete med skydd av samhillsviktig verksamhet 4r att undersdka och

forstd vilken detaljeringsnivd och kommunikation som behévs inom de olika omridena.
Brist pd minniskor med ritt kunskap inom omradet, vilket innebir att utbildningsinsatser behovs.
Bide DHS/NISAC, TNO och JRC ansig att arbetet fortfarande fragmenterat och det ar viktigt

att lirdomar sprids bittre mellan linder och sektorer.
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4 Avstamning av tankar for utveckling av KAS

For att fi kommentarer och ingingsvirden kring resultat och tankar i foreliggande rapport frin
samhillsaktorer genomfordes den 14 januari 2015 en workshop vid MSB i Stockholm. Medverkande vid
workshopen var 8 representanter frin centrala myndigheter, 2 fran landsting, 2 fran linsstyrelser samt 3
fran kommuner. Nedan presenteras frigestillningar som lyftes vid workshopen och en sammanfattning av
de reflektioner och svar som kom in frin deltagarna. Vid workshopen presenterade resultat frin Kapitel 1
och 3 samt ett utkast till de tankar som éterfinns i Kapitel 1 som ingingsvirde till diskussionen kring

fragestillningarna.

Vad ir er tolkning av begreppet konsekvensanalys pa samhillsniva (KAS)?

Att beroenden ir en viktig utgingspunkt for KAS verkade samtliga deltagarna hilla med om.

Deltagarna tyckte dock att tolkningen av begreppet KAS idr nigot oklart. Vad menas tex. med

samhillsniva, dr det pa lokal, regional eller nationell nivd — eller ges samhillsnivan av analyskontext?

Vidare tyckte de att det var olika tolkning av KAS om det var for ett geografiskc omrade eller for ett
sektoriellt omrade. Som vi (forfattarna) ser det kan KAS inte var sektoriell utan maste alltid vara tvir-

sektoriell i nigon mening.

Vidare ansig deltagarna att begreppsanvindningen inom omradet behover tydliggoras. Det ir t.ex. inte
enkelt att direkt forstd vad som avses med begrepp sisom “djupare analyser” eller “hégre ordningens

konsekvenser”, vilka anvindes for att beskriva omradet.

Deltagarna kopplade dven till samhillsviktig verksamhet (SVV) som en delmingd av KAS. Dir framkom
det asikter om svarigheten att identifiera vad som dr SVV, detta kan ju variera over tid eller vara
hotberoende. De sdg dven behov av kriterier f6r vad som utgér SVV. Pa nationell nivé pagar det just nu ett
projekt for just kriterier for SVV.

Finns det behov att genomféra KAS?

Samtliga av deltagarna sag ett tydligt behov och vikten med att genomféra KAS. Deltagarna tog dven upp
komplexitetsproblemet med KAS, ju lingre man gir i spridningskedjan desto mer komplext och
svarhanterligt blir det. Hir uttrycktes ett starke behov av metodstod for att kunna analysera dessa
komplexa beroendeforhallanden. Vidare behdvs det en samordning av begrepp och en rod trdd inom SVV
och krishantering i stort, t.ex. hur kopplar olika aktiveteter med varandra och kan de stédja varandra.?

Till vilken omfattning genomf6r ni KAS?

Enligt en del av deltagarna gors det en del inom KAS, dock utanfér sjilva RSA-arbetet da det genomfors
av andra instanser 4n dir RSA-arbetet genomfors. Sadant arbete borde kanske i forlingningen integreras
bittre i RSA. Omfattningen for KAS ansig en del deltagare bero pé vilken samhillsnivd den genomfors

men dven for vilken aktor.

Vad skulle krivas av er for att fa fram beroendedata for KAS fran offentliga sévil som privata aktérer?

Vilken data har ni? Det ir olika tillging till data som kan anvindas till KAS beroende pa aktdr, vissa
aktorer har mycket data som direkt skulle kunna anvindas men i andra fall handlar det om kunskap hos
experter som skulle behéva omvandlas till data. En del verksamheter/sektorer har en mingd data men som

av sekretesskil inte kan spridas eller anvindas for KAS.
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Vad skulle ni kunna fi fram? Data finns troligen, men utnyttjas kanske inte just nu i RSA-sparet. Hir dr en
problematik sekretess, vilken data gar att utnyttja for arbetet. Det kanske kan behovas nidgon form av

sekretessklassning av information (t.ex. behdrighetsnivier) for att kunna genomféra KAS-arbetet.

Vad ir utmaningarna? Det finns problem med sekretess, dven om aktorerna har data och anvinder den for
KAS kan det vara svart att sprida data och analysresultat vidare pa grund av sekretesskil. Anledning med
skralt med beroendeanalyser och KAS i risk- och sarbarhetsanalysrapporterna kan bero dels pa att dldre
analyser, men kanske dven att man anser denna information vara kinslig och av sekretesskil aterges det
inte i RSA-rapporterna. KAS och beroendeanalyser upplevdes generellet som ett komplext omride, dir en
deltagare sag att ISO-standarden kring kontinuitetshantering kanske skulle kunna anvindas som stod.
Vidare sig deltagarna det viktigt att kunna ta del av andras resultat f6r att kunna uppnid KAS, vilket
kommer att kriva nigon form av system eller infrastrukeur for informationsutbyte, vilken dven behéver
beakta problematiken kring sekretess. En praktisk utmaning ir att tillging till tid och pengar for
genomférande dr begrinsat.

Har ni, i form av olika samhillsniver, olika behov av stéd f6r genomforande av KAS?

Deltagarna gav uttryck for att behovet ser olika ut for olika samhillsnivier, men att en gemensam grund
och begreppsapparat efterfragas. Vidare efterfrigas ett stdd for hur andra akeiviteter inom systematiske
sikerhetsarbete kan anvindas inom ramen fér KAS. Det fanns dven behov av stod och metoder for att
kunna omvandla kvalitativa svar till kvantitativ data. Deltagarna menade dven generellt att det kommer
krivas en “top-down” styrning avseende form for data och kriterier fér bedémningar, medan sjilva
datainsamlingen bor generellt ske “bottom-up” — trots allt 4r det pi lokal nivd som konsekvenserna
uppstar. En parallell drogs till Styrels-arbetet dir en vil definierad systematik anvindes. Vidare bor KAS
kunna anvindas savil ur ett riskperspektiv, dvs. mer kopplat till sannolikhet och konkreta hot, som ur ett
sarbarhetsperspektiv, dvs. mer kopplat till konsekvens, kontinuitet och resiliens.

Vidare framkom det dven 6nskemal om att fa till ett system f6r KAS dir dven kvalitetssikring ingar, t.ex.
vem som ldmnat information och i vilken roll. Det framkom &ven ett behov att kunna presentera data och
resultat pa ett bra sitt, t.ex. visuellt for att kunna anvindas pa ett intuitivt sitc for presentation till
beslutsfattare eller i form av olika aggregerade eller berdknade matt for att kunna greppa komplexiteten for
de som utfor analyserna. Vidare betonades vikten av att informationsflddet inte bara ska ga fran ligsta till
hogsta samhillsnivd, utan det 4r mycket viktigt att det 4ven finns dterkoppling fran hogre nivéer dill ligre —
t.ex. kunna upplysa enskilda aktdrer inom systemet om deras roll och viktighet i helheten. Vidare uttryckte
vissa centrala myndigheter svarigheterna med att uppskatta samhillskonsekvenserna som kan uppsta om de
ej kan utfora sin funktion, vilket tenderar att deras fokus inom RSA blir pa organisationen snarare in
ansvarsomradet. Hir skulle ett framtida KAS-system kunna ge virdefull ingingsvirden till deras arbete

kring samhillskonsekvenserna som uppstar vid bortfall av deras funktion.

Ytterliggare inspel frin en MSB rapport (MSB 767)

Under hésten 2014 genomforde MSB en genomging av 2013 ars risk- och sirbarhetsanalyser samt
fordjupande intervjuer med utvalda aktorer med syfte att ge aterkoppling till myndigheternas
redovisningar (MSB, 2104c). Temat for genomgingen var samhillsviktig verksamhet vilket gor att en del
resultat dven dr av intresse for diskussionen i foreliggande rapport. Nedan aterges en del utdrag frin
rapporten som kompletterar eller styrker de asikter som framkom under workshopen och som dven tjinar
som inspel till diskussionen i kapitel 1.

"Myndigheterna uttrycker olika &sikter avseende hur de upplever arbetet med att identifiera samhillsviktig
verksamhet. Nagra [myndigheter] ser inga storre problem med att identifiera [de samhillsviktiga]
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verksamheterna men upplever att det 4r svarare att fortsitta arbetet efter identifieringsfasen. ... Andra
myndigheter upplever att arbetet kan vara otydligt, komplext och omfattande.” (sid 14)

"Flera av myndigheterna anvinder andra analyser och identifieringsarbeten si som Styrel,
pandemiplanering, civilférsvarsplanering och den nationella risk- och férmagebedémningen [for att
identifiera samhillsviktiga verksamheter].” (sid 16)

"Det finns dven linsstyrelser som ser behov av samordning mellan arbetet med skydd av samhaillsvikeig
verksamhet, RSA, Styrel, totalférsvarsplanering och skyddsobjekt. En samordning bidrar dll att skapa
samsyn i fragorna och minskar dubbelarbete.” (sid 18) samt "Flera myndigheter lyfter fram kopplingen till
kontinuitetsfrigor” (sid 18)

"Dirfor finns ett stort behov av att fortsitt utveckla systematiken och samordningen av frigorna, samt att
beskriva helheten med samhillsviktig verksamhet kopplat till det 6vriga krisberedskapsarbetet” (sid 23).
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5 Utgangspunkter for utveckling av KAS

Syftet for uppdraget 4r att ge ett underlag for framtagandet av metoder och angreppssitt som behévs for
att aktdrer inom krisberedskapssystemet ska kunna genomfora konsekvensanalys pa samhillsniva. Féljande
avsnitt tar utgngspunke fran de tidigare tre kapitlena rérande a) genomging av offentliga aktorers RSA:er
(Kapitel 1), b) erfarenheter frin internationella aktorer inom CIP-omradet (Kapitel 3) och ¢)
ingangsvirden fran en workshop med sambhillsaktorer (Kapitel 1). I avsnittet presenteras forst ett
overgripande ramverk kring hur det svenska “nerifrin-upp”-perspektivet inom krishanteringssystemet
skulle kunna anvindas for konsekvensanalys pa samhillsnivd och sedan gis mer ingdende igenom vilka
aspekter som speciellt behover beaktas for att dstadkomma en utveckling av metoder och angreppssitt.

Av vikt att poingterar ir att hir tas endast den funktionsorienterade ansatsen upp, i enlighet med avsnitt
3.4, for beroenden mellan samtliga samhillssektorer och funktioner, och inte en ansats foér att angripa
omsesidigt beroende kritiska tekniska infrastrukturer och mer fysiska modelleringsansatser. Den senare
ansatsen ar minst lika vikeigt, med tanke pa samhillets beroende av denna typ av infrastrukturer som
framkom i genomgéingen av risk- och sirbarhetsanalyserna (se t.ex. Figur 2.14), men behandlas inte
djupare hir. Anledningen till detta dr att det overgripande malet i handlingsplanen (MSB, 2013) 4r att
utveckla metoder och verktyg som kan anvindas av samtliga samhillsviktiga verksamheter och funktioner,
inte endast f6r de system som i4r av mer teknisk karaktir. Dock kriver dven denna ansats framtagande av
tydliga ramverk och rikdinjer for insamling av data samt modeller och metoder for transparanta och
korrekta analyser, frin enklare aggregerande analyser till simuleringsbaserade. Vidare anser forfattarna att
det inom tidshorisonten f6r handlingsplanen (fram till 4r 2020) ir méjligt att med denna ansats kunna
samla in relevant data, stilla rimliga krav pa utveckling av omradesexpertis samt mojliggora framtagande av
konsekvensanalyser pa samhillsnivé for aktorer pa bade lokal, regional och nationell nivi med rimliga och
vil avvigda insatser. Vidare skulle den funktionsorienterade ansatsen pa ett utmirke sitt komplettera
parallellt arbete med en fysiskt orienterade ansats, t.ex. skulle resultaten frin den funktionsorienterande
ansatsen kunna anvindas for att 6ka kunskapen och forstaelsen kring effekterna som uppstar i samhillet av
sammanbrott i de dmsesidigt beroende tekniska infrastrukcurerna.

Den &vergripande utgingspunkten for att det ska vara mojligt att genomféra konsekvensanalyser pa
samhillsnivd av god kvalitet i det svenska krisberedskapssystemet ar att information om beroenden kan
samlas in och spridas mellan samhillets aktorer, se Figur 5.1. For ett att ett sadant system ska vara effektivt
bor varje enskild aktor endast ansvara for ate kartligga sina direkta beroenden, dir aggregering av
beroenden fér analys av indirekta beroenden bor genomféras och dtermatas ett steg hégre i samhillsnivan
(t.ex. lokala samhillsviktiga verksamheters aggregeras och analyseras pa kommunal nivd). Hir forordas
siledes ett system som mojliggor att samhillets alla aktorer med ansvar for krisberedskapsarbete
tillsammans kan stodja varandras arbete med konsekvensanalys pa samhillsniva.

Det foreslagna ramverket for informationsspridning utgir frin det etablerade nerifran-upp”-perspektivet
inom svensk krishantering, strukturen for det offentliga risk- och sarbarhetsarbetet samt hur privata
aktorers hanteringsarbete kan integreras i arbetet med konsekvensanalys pa samhillsnivi. Den birande
tanken ir siledes att information och analyser, med olika djup och komplexitet, ska kunna genomféras pa
de olika samhillsnivierna och sedan kunna aggregeras till en hogre nivi samt dven édterforas till en ligre
niva. Det senare dr av mycket stor vikt eftersom det ar férst da som en enskild aktor kan forstd sin del i
helheten och agera utifrin informationen. Av vikt 4r ocksd att inse att en stor del av de samhaillsviktiga
verksamheterna drivs och #dgs av privata aktdrer, varvid en integrering av dven dessa i arbetet dr av yttersta
vikt.
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Figur 5.1 Idéskiss 6ver insamling och spridning av information fér offentliga och privata aktdrer

Det ramverk som skisserats pa ovan kommer att kriva adressering och arbete av en del problemomriden
relaterade till hur information kan samlas in och delas mellan alla aktérer som ingér i hanteringssystemet.
Nedan aterges sidana omriden (oprioriterade) som framkommit utifrin kunskaper frin tidigare kapitel.
Implementering av ett ramverk for KAS bor ske over lingre tid och i samspel med 6vrigt
krishanteringsarbete. Forslagen enligt nedan ska dirmed ses som viktiga aspekter att ha i dtanke nir ett
ramverk f6r KAS implementeras i inkrementella steg. (dvs. de behdver inte vara losta for att paborja

arbetet):

e Kriver utredning och forslag avseende integrering av sektorsmyndigheternas ansvarsomraden i
relation till omradet skydd av samhillsviktig verksamhet
o Tydligare koppla sektorernas arbete till det 6vergripande arbetet med skydd av
samhillsviktig verksamhet genom t.ex. s.k. sektorsvisa planer.
o Hur kan sektorsmyndigheters arbete rérande nationella och regionala aktorer, dvs.
aktorer som verkar i flera eller alla regioner och som dirmed av praktiska skil ej kan delta
i arbete pa regional och lokal nivéd, anvindas och spridas till regionala och lokala aktorer?
o Hur sikras 6verensstimmelse mellan sektorsmyndigheternas arbete och MSB:s arbete
med sektorerna, t.ex. hur bor skirningar och fragestillningar se ut?
e Kriver arbete kring ansvars- och rolldefiniering mellan MSB, sektorsmyndigheter, andra
myndigheter, offentliga aktérer och privata aktérer.
o Grinsoverskridande samarbetsforum kan vara en méjlig vig for detta arbete.
e Kriver en fungerande privat och offentlig samverkan
o Tydliga initiativ och incitament f6r privat aktorer att medverka
o Forbittrad kommunikation av nyttan och vikten av arbetet till aktorer som inte direke dr
involverade i arbetet med konsekvensanalys pa samhillsniva
e Kriver utredning av sekretessproblematiken kring insamling och spridning av information
e  Kriver angreppsitt for kvalitetssikring av informationen som tas fram i systemet
e  Kriver vidare arbete med hur infrastrukturen fér insamling och analys av data kan se ut
o Utreda om och hur insamling av KAS-relaterad data kan ske via samma infrastruktur som
insamlingen av RSA-relaterad data.
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o Undersok om infrastrukturen ska mojliggora visualisering av beroenden for att aktdrer pa
olika nivéer till viss del ska kunna anvinda resultateten for eget arbete.
o Utreda om det dr limpligt att integrera nagon form av analysstod i infrastrukcuren.
o Undersoka hur och under vilka former delning av information mellan aktérer kan ske.
e Kriver en samordning av och integrering med de aktiviteter som genomférs inom
krishanteringsarbetet (t.ex. risk- och sarbarhetsanalyser, kontinuitetshantering, férmége-
bedémningar, etc.) och hur detta arbete kan utnyttjas och stddja arbetet med konsekvensanalys pa

samhillsniva.

Inom respektive samhillsnivd kommer analys- och metodstéd i enlighet med de tre nivderna i) individuella
beroenden, ii) beroendeanalys och iii) konsekvensanalys pa samhillsniva att behdva utvecklas, se Figur 5.2.
Troligen kommer det att behovas differentierade analys- och metodstdd for de olika samhillsnivierna samt
utifrdn tillgingliga resurser och kompetetenser for genomférande av arbetet i enlighet med slutsatser i
tidigare kapitel. Nedan ger vi ndgra ingingsvirden till status for och det stéd, i form av till exempel

metoder och verktyg, som kommer att krivas pad respektive niva.

Metod for integrering av KAS i SSV
Hur genomfdra och utnylija i andra

aktiviteter?
Metod fér aggregering och analys

Nivaberoende metodanpassning krdvs?

Metod for beskrivning

Utga fran kontinuitetshantering? Konsekvensanalys pa samhillsniva
Vilken krévs for...
Beroendeanalys
Individuella beroenden En grundférutséttning for. .. \

\ Jamfoérbara konsekvensmatt
Enhetliga kategorier fér

samhallssektoreroch

Stringent beskrivning samhallsfunktioner
av konsekvens over tid

Systematisk
identifiering
av beroende

Figur 5.2 Oversiktliga utvecklingsbehov utifrin de tre nivierna individuella beroenden, beroendeanalys
och konsekvensanalys p samhillsniva.

Individuella beroenden

e Identifiering och diskussion av individuella beroenden genomfors av offentliga aktorer i all de tre
nivaerna vilket dr mycket positivt, dock i varierande omfattning (i enlighet med Kapitel 1)
e For att nd framgang och erhalla data av nodvindig kvalité bor dtminstone f6ljande aspekter
beaktas:
o Stdd behdver utvecklas for systematisk identifiering av beroenden, t.ex. genom
kartliggning och erfarenhetsaterforing av beroenden och konsekvenser i tidigare kriser.
o Stéd for stringent beskrivning av beroendet for att bl.a. underlitta aggregering, delning av
information och méjliggérandet av beroendeanalyser.
o Stod for beskrivning av konsekvensen som uppstar 6ver tid for att 6ka anvindbarheten av
informationen.
o Stdd for omvandling av kvalitativ data till kvantitativ data for att mojliggdra bearbetning

av informationen i en analys.
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Metod for identifiering av individuella beroenden bor tas fram. Hir kan det vara limpligt att utga
frin och samsynka med det arbete som genomfors inom ramen for kontinuitetshantering samt att

utnyttja empirisk data om beroenden frin intriffade hindelser.

Beroendeanalys

Beroendeanalyser genomfors i begrinsad omfattning, dven da vi var relativt frikostiga med vad
som ansdgs utgora en beroendeanalys, av de offentliga aktdrerna, da ofta med olika metoder och
av varierande omfattning (i enlighet med Kapitel 1).
For att nd framgang nir det giller att mojliggora informationsutbyte mellan aktorer och erhalla
anvindbara resultat av bor dtminstone foljande aspekter beaktas:
o Enhetliga kategorier for samhillssektorer och samhillsfunktioner for att mojliggora
aggregering av information frin olika aktérer.
o Undersoka behovet av metod visualisering av indata, som t.ex. kan anvindas for
kvalitetssikring, kommunikation med beslutsfattare och enklare former av analyser.
Metod for analys av beroenden utifran definierade kategorier och definierade format for indata.
Det kommer troligen att behovas en metodanpassning utifran vilken samhillsnivd som avser
utnyttja metoden — kan vara allt ifran stod for enklare visuella analyser till djupare

beroendeanalyser utifrdn specifika storningar som kan drabba systemet.

Konsekvensanalys pa samhillsniva

Konsekvensanalys pd samhillnivé verkar ej genomféras av de offentliga aktorerna (i enlighet med
resultaten i kapitel 1). Det kan dock nimnas hir att MSB har ett pigiende arbete pa nationell
nivd (NRFB med ursprung fran “Faller en — faller da alla?”-arbetet, MSB, (2009)) som till viss
omfattning kan komma att uppfylla delar av det som hir avses med den nationella nivin av
konsekvensanalys pa samhallsnivéa (KAS).

For att na framging och erhilla anvindbara resultat av bér dtminstone foljande beaktas:

o Kategorisering och framtagande av jimforbara konsekvensmitt for att kunna jimfora
stérningar som paverkar olika samhillsfunktioner och i forlingningen kunna prioritera
dtgdrder som riktas mot olika sektorer/funktioner.

o Undersoka kopplingar till och utnyttjande av KAS i relaterade krishanteringsaktiviteter.

Metod for konsekvensanalys bor utvecklas och stodja 6vrigt krishanteringsarbete (riskanalyser,
sarbarhetsanalyser, operativt beslutsfattande, 6vningsverksamhet, etc.) och méjliggora fordjupade

analyser inom omréidet skydd av samhillsviktiga verksamheter.
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Bilaga 1 Samhallssektorer och samhallsfunktioner

Sambhillssektorer Sambhillsfunktioner
0. Ingen sektor 0.0 Endast sektor
1. Energiforsorjning 1.1 El

1.2 Fjarrvirme
1.3 Brinsle och drivmedel

2. Finansiella tjanster 2.1 Betalningssystem
2.2 Tillgang kontanter
2.3 Virdepappershandel
2.4 Forsitkringar

3. Handel och industri 3.1 Bygg & Entreprenad
3.2 Detaljhandel
3.3 Tillverkningsindustri
3.4 Import
3.5 Export

4. Hilso- och sjukvird samt omsorg 4.1 Akutsjukvard
4.2 Primirvard
4.3 Likemedel- & Materialf6rsérjning
4.4 Omsorg om barn
4.5 Funktionshindrade
4.6 Aldrevard
4.7 Psykiatri
4.8 Socialtjinst
4.9 Smittskydd

5. Information & Kommunikation 5.1 Telefoni (fast)
5.2 Telefoni (mobil)
5.3 Elektronisk kommunikation
5.4 Internet
5.5 Radiokommunikation
5.6 Satellit/GNSS
5.7 Post
5.8 Dagstidningar
5.9 Webbaserad information
5.10 Sociala medier
5.11 Medier
5.12TV
5.13 Radio

6. Kommunalteknisk forsérjning 6.1 Dricksvattenforsorjning
6.2 Avloppshantering
6.3 Renhallning
6.4 Vighillning

7. Livsmedel 7.1 Distribution livsmedel
7.2 Primidrproduktion livsmedel
7.3 Tillverkning livsmedel
7.4 Kontroll av livsmedel
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8. Offentlig férvaltning 8.1 Lokal ledning

8.2 Regional ledning

8.3 Nationell ledning

8.4 Begravningsverksamhet

8.5 Diplomatiskt och konsulirt
9. Skydd och sikerhet 9.1 Polis

9.2 Riddningstjinst

9.3 Alarmeringstjinst (t.ex. SOS)
9.4 Tullkontroll

9.5 Kustbevakning

9.6 Grinsskydd & Immigration
9.7 Bevaknings & sikerhet

9.8 Domstolsvisendet

9.9 Aklagarverksamhet

9.10 Militirt férsvar

9.11 Kriminalvird

10. Socialforsikringar 10.1 Allminna pensionssystem
10.2 Sjuk- & arbetsloshetsforsikring
11. Transporter 11.1 Flygtransport

11.2 Jarnvigstransport
11.3 Sjétransport
11.4 Vigtransport
11.5 Kollektivtrafik

12. Forskning och Utbildning 12.1 Kompetent personallentreprendrer
12.2 Forskning
12.3 Forskolor och skolor

13. Naturresurser 13.1 Sjo
13.2 Skog
13.3 Hav
13.4 Jordbruksmark

14. Sambiillet 14.1 Liv och hiilsa
14.2 Funktionalitet
14.3 Grundliggande virden
14.4 Sambillsviktig verksamber
14.5 Teknisk infrastruktur
14.6 Allmdénheten
14.7 Personal

*Kursiv anger tillagda sektorer och funktioner i jamforelse med de angivna i MSB:s rapport "Handlingsplan for

skydd av sambillsviktig verksambet’.
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Bilaga 2 Beroendematriser

Utifrdn insamlade data frin genomlysningen av de olika aktorernas risk- och sarbarhetsanalyser presenteras
hir beroendematriser utifrin antalet omnimnande av ett beroende mellan samhillssektorer, se Figur 1,
eller samhillsfunktioner, se Figur 2.
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Figur 1  Antalet omnimnande av ett beroende mellan olika samhillsfunktioner. Vertikal axel (y) anger
en viss sektors beroende av andra sektorer och horisontell axel (x) anger sektorers beroende av
en viss sektor. Firgmarkeringen ir utifrin totala antalet omnimnande, dir r8d >= 20, gul >=
10 och gron > 0.
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Bilaga 3 Intervjumaterial

Intervjuerna som genomfordes var semi-strukturerade med anvindning av en tematisk struktur. Innan
tidpunkten for intervjun skickades nedanstiende fragor till intervjuobjekten for att i méjligaste mén ge en
fingervisning om temat for intervjun samt tid tll forberedelse infér intervjun. Den kontextuella
beskrivningen, tematiska strukturen och de oppna frigorna var enligt texten nedan. Beroende pa
tillginglig tid f6r intervjun och vilken inriktning intervjun tog, varierar omfattning pa svaren och dven

vilka fragor som hanns med. Dock f6rsékte vi i méjligaste méin under intervjun att ticka samtliga tema.

The Swedish Civil Contingencies Agency (MSB) is responsible for coordinating and improving efforts concerning
civil protection, public safety, emergency management and civil defence. One of their long term aims is to improve
the understanding of how to build a national strategy in the area of critical infrastructure protection. Currently, MSB
is interested in how to provide support to various actors in the Swedish society in the form of frameworks, methods,
guidelines, etc. regarding the analysis of cascading effects in large-scale disturbances and the societal consequences
thereof. The focus is not only on the immediate effect on given infrastructure system but on the totality of societal
consequences. The objective with such an effort is to enable the analysis of high consequence and low probability
events from a wider societal perspective, at the local, regional and national level. This would then be a basis for
improving decision making concerning e.g. prioritization of activities (prevention) and in emergency response

(operative).

To support this work, MSB is interested in how other countries and international bodies are dealing with and are
planning to deal with the above issues. Hence, if possible, it could be necessary to meet several different persons
within or outside your organization to get the broader picture. We would also highly appreciate if you would have
the possibility to give an informal overview of current work and experiences within the area of interest. If you know
of any facilities / labs that you think a visit would be of benefit to our project, we would be highly interested.

The purpose of our visit is to take an explorative approach to what efforts are made within this context at the local,
regional and national (international) level. Overarching themes where we would like to get some insights are:

Projects and areas of work (contextual question)

o [n what areas do you conduct research/work and are you involved in any type projects related to critical
inﬁastmcture protection?

Legislation, frameworks and guidelines

This theme concerns whether there are any frameworks or guidelines for conducting analysis of societal consequences
accounting for cascading effects; either that have been developed by your organization or implemented in your
country (e.g. as part of some legislation or as an initiative of some governmental agency). If that is the case, we are
interested in things like who are using (or are intended to use) the frameworks/guidelines and for what, the essential
characteristics of them, etc.

o Apre there any legislations, frameworks or guidelines suggested and/or used in your country?
o What is the main content of these?
o Who and at which level of the society (local, regional, national) are these used or intended for?

o For what and in which context (operative, risk assessments, identification, prioritization, etc.) are they used or

intended for?

Methods and tools

If methods and tools have been developed to support this work, it would be of interest to get an overall picture of the
type and use of these methods and tools. For example engineering driven (i.e. modeling of critical technical
infrastructures), economically driven (i.e. economical couplings between societal sectors), empirically driven (i.e.
inference of couplings through past events), expert assessment driven (i.e. couplings based on expert assessments).
What types of decisions/activities are they supporting? For what level is the method intended (local, regional,
national)? What measures of consequence are used? Are the method/tool designed for a specific sector or does it have



more of a general all-sector approach? Are different methods/tools used in different sectors? Are the methods
voluntary or obligatory?

o Are there any methods and tools used by you or other national bodies to support the above work?

o Are the methods voluntary or obligatory (connecting back to previous theme)?

o Whar wpe of methodsirools are they? E.g. are they engineering driven (i.e. modelling of critical technical
infrastructures), economically driven (i.e. economical couplings between societal sectors), empirically driven (i.e.
inference of couplings through past events), expert assessment driven (i.e. couplings based on expert assessments)?

o Who is using the methodltool (i.e. actually conducting the analysis)?

o For what level (local, regional, national, all?) and sectors (specific, all?) is the results of the method/tool intended?

o What measures of consequence are used?

o What types of decisions/activities are they intended to support?

Data collection and dissemination

For the methods and tools used, of what type and extent is the input data? How is this data gathered? At what level
in the society is the data gathered and, if from different levels, how is the data aggregated? From a data output point
of view, how is the results disseminated? How is the results used to inform decision and activities at the different
societal levels? Is the data limited in accessibility to certain agents or certain use?

o For the methods and tools used, of what type and extent is the input data?

o How is this data gathered? Is the data limited in accessibility to certain agents or certain uses?

o At what level in the society is the data gathered?

o How is the results disseminated? E.g. is the data limited in accessibility to certain agents or certain uses? Is the
results used to inform decisions and activities at the different societal levels?

Lessons learned and plans ahead

We would also like to take part of “lessons learned” regarding all of the above themes. This could be e.g. challenges
with respect to constructing a framework, enabling private-public cooperation, setting up a system for data
collection, confidentially issues, data collection and dissemination of results, etc. Finally, it would also be of high

interest for us to get a picture of the road ahead. In what direction will the work in this area continue? What are the
drivers and challenges?

o Do you have any “lessons learned” regarding all of the above themes?
o What direction will the work in this area continue?
o What are the drivers and challenges?
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l. TNO
Country: Netherlands

Organization: ~ TNO
Name: Eric Luiijf & Marieke Klaver

Interviewer: Jonas Johansson & Henrik Hassel

|.  Projects and areas of work

TNO started with CIP in the domain of Cyber security in 1995. Since 2004 they have been working
broader with CIP in general. Both Eric and Marieke have a background in mathematics. Mainly their
research focus has been on CIP and CIIP including the identification of CI in the Netherlands and
dependency analysis as well as on cyber security. Their research is both focusing on national, regional and
EU-perspectives.

TNO is trying to support the government and is involved in many EU-projects on Critical Infrastructure
Protection (CIP) and Critical Information Infrastructure Protection (CIIP). TNO was founded in 1932
and is an independent non-profit body established by law (not a company and not a government). The
idea was to take fundamental issues and use it in an applied setting. TNO is partly government funded,
partly project funding where part of the funding is through consultancy.

They are currently or have been working on EU-funded projects such as PREDICT, INTACT, CIPRnet
and SEGRID.

Il.  Legislation, frameworks and guidelines

The Ministry of Security and Justice "owns" the problem of CIP and dependencies between CI in the
Netherlands and coordinates the national CIP program. There is no comprehensive/all-encompassing
legislation in the area of CIP. However, there are sector-specific legislations within some of the critical
sectors. For example for private actors in the telecommunication sector there is some cyber security and

business continuity legislation which is mainly EU-driven.

The work in the CIIP area gets a lot of attention in the Netherlands. There is for example a National
Security Board and an Incident Response Board in that area. The government is pushing on the private
companies to report cyber security breaches, even more than EU requires.

The Ministry of Security and Justice coordinates the work to identify national critical infrastructures.
However, each individual ministry is doing the actual assessments for the sectors they are responsible for.

Another relevant activity is the National Risk Assessment that is carried out.

Risk assessments are also performed on a regional level by each of the 25 Safety Regions, but nothing is
done at the local level. On the other hand, authorities from municipalities, especially the large cities, are

part of the Safety Region decision-making bodies.

For what and in which context (operative, risk assessments, identification, prioritization, etc.) are they

used or intended for?

The National Risk Assessment is used for setting policies and make prioritizations concerning what
sectors/risks to direct efforts to (funding, etc.) on a national level. Only used on the national level and then

pushed down although at the regional level a derived method for risk analysis is being used.
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lll. Methods and tools

1. Identification of National Critical Infrastructures - Currently the Ministry of Security and Justice
is developing a new approach where e.g. additional levels of criticality will be added*. This is done
because everyone wanted to be called a “critical infrastructure” which gave rise to a need for a
more nuanced way of describing criticality. This work, however, does not encompass a method as
such but rather based on workshop discussions. How this work is used depend on which sector is
considered. But typically it is used to identify what is important to protect, what level of
protection is needed and if additional measures must be taken. Exactly how the new method of CI
identification looks, however, is not yet open to the public.

2. National risk assessment - There is a specific structure/method (workshop based with persons
from different sectors) and so far some 50 scenarios have been analysed; however, these only
include first-order effects and not cascading effects. The method was developed by several agencies
and focuses on multiple impact categories such as, economic, environmental, casualties, injured,
territorial integrity and societal impacts. Dependencies are not formally included in the national
risk assessment but this is currently considered. One step towards strengthening the Dutch
approach is that TNO has performed an overview for the Dutch Ministry of Security and Justice
on how other countries, including Sweden, have worked with cross-sector dependencies.

3. Regional risk assessments — Have to be performed by the Safety Regions. The same method as in
the National Risk Assessment is recommended but it is not mandatory to use it.

4. PREDICT - The project is focusing on developing methods to identify CI and assess
dependencies and possible ways is a structured way focusing on the regional level. There are three
cases/end users (1: Safety region focusing on flooding and the physical, evacuation, economic etc.
consequences; 2: Railway incident in a tunnel with a cross-border and HazMat; 3: Finish
maritime incident with HazMat and risk of gas cloud across populated area and a shipping
channel blockage in international waters). In all cases dependencies are addressed and what type of
information tools can support the decisions that need to be taken during an incident. The end
users are different for the different cases (safety regions and CI operators, etc.). The tools are
intended to be used primarily in the planning, preparation phase and to some extent in the
incident phase.

5. CIPRnet — a network of excellence project focusing on modelling and simulation. The idea is to
create an equivalent to NISAC in the US although not being a single center but rather be a set of
nodes which shares methods and coordinate approaches. The modelling and simulation should be
able to provide prediction support to countries, for example predict how a hurricane would strike.
One focus is also standardisation of terms since it is easier to use data from different countries
then.

6. TNO’s critical infrastructure incident database (CIID) — data is being collected in a systematic
way (see more below) to e.g. form basis for analyses and provide a facts-based input to scenario
discussion

7. Quick-scan method — was the method that originally was used to identify CI in the Netherlands
and was developed by TNO. How similar this is to the method used currently is unclear.

Are the methods voluntary or obligatory (connecting back to previous theme)?

ClI identification is obligatory in the sectors and regional risk assessments are obligatory for the regions,

and then there are various sector-specific requirements.

# Publication expected before mid of May 2015.
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Who is using the method/tool (i.e. actually conducting the analysis)? For what level (local, regional,
national, all?) and sectors (specific, all?) is the results of the method/tool intended? What measures of

consequence are used? What types of decisions/activities are they intended to support?

The National Risk Assessment looks at where vulnerabilities are located and provides a list of the main and
less critical assets which is used to indicate assets of high criticality and if something happens this could
lead to that military/police is directed to the site.

Data from the TNO-database is being used by TNO during workshops and scenario analyses with e.g.

infrastructure operators to show potential cascading effects and support the discussion.

IV. Data collection and dissemination

TNO has built a database where they look at two different things. First, a database from media reports has
been created and secondly looking incident evaluation reports which provide many learning lessons when
translated to a national context. Earlier TNO had a project on trying to automate the process of collecting
the data but all data right now are collected and coded manually (maybe it would be possible to find
"hotspots" automatically but right now it seems to be difficult to automate the process). Since looking at
media reports there is a bias in what type of information you get (more high impact on the societal side).

10340 incidents have been collected in database through e.g. Google search in nine languages every day as
well as using official incident evaluation reports. They also use the daily CIP reports from DHS in the
USA. Characteristics that are being coded are amongst others affected sector, sub-sector, which operator,
start and end time, location type, impacted area, human deliberate actions, people affected by
consequences, customers or households, common cause, interesting for scenario selection, recovery period,

measures, source, nation.
Insurance companies have to some extent collected data but they tend not to focus on cascading effects.

In the early Cl-project researchers asked for Cl-specific data without getting any. This was mainly due to
not asking specific-enough questions, not describing the added value for the CI operators in providing the
data. The problem is that most data is security-sensitive or sensitive for business reasons so just asking
“give us the data” is not fruitful. In certain projects it has been possible to get reasonably good data,
although when asking for geographical data exact locations are not provided due to the sensitivity of that

information.

There are some efforts from a R&D-perspective to build and collect the type of data that is needed for
modelling and simulation. In the beginning of the TNO research there were hardly any data available;
however, now it is getting better. A lot of data is available from open access, especially since exact locations
are seldom needed. In general it is enough to draw a bit more “global” conclusions (in certain cases it

shows the potential of the approach when detailed information would be available).

For prototype building real data is not needed at all. Rather, realistic data is enough which is easier to get

or even can be constructed or derived (e.g. average power consumption per capita).

Much less data exist on "soft infrastructure” — such as food supply, health sector, etc. Also transportation is
somewhat difficult to get data on. Some steps have been made in the transportation sector but more to do

though.

TNO uses a GIS platform to show data as a way to get interest and get people to share data which seems

to be successful.
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V. Lessons learned and plans ahead

We would also like to take part of “lessons learned” regarding all of the above themes. This could be e.g.
challenges with respect to constructing a framework, enabling private-public cooperation, setting up a
system for data collection, confidentially issues, data collection and dissemination of results, etc. It would
also be of high interest for us to get a picture of the road ahead. In what direction will the work in this area
continue? What are the drivers and challenges?

A problem is that the organisational structure of private actors do not map well against the area of
responsibility of e.g. the Safety Regions. Some CI operators act on a national level which means they
typically only want to have one or a few counterparts rather than e.g. 20 regions. KPN (major telco) and
TenneT (electric transmission operator), for example, are such examples. On the other hand in some
regions there might be multiple CI operators active, e.g. water boards, but not all can be included in the
emergency management decision taking processes which means someone has to represent a set of (even
competitor) CI operators which is challenging. But the work is progressing, trust and confidence is being
built but it is still much work in progress. Another issue is the differences in goals between private and
public actors. It is critical that each side understand the other side. Finally, another concern that is raised
by the private CI operators is that they are afraid of a tool that diminishes their own decision ability, i.e.

they want to be in control of their (often business driven) decisions.

It is important to be clear in understanding that the researchers that ask for data and perform the analyses
but that the decisions should be left to the operators. This e.g. makes it easier to get hold of data.

Many of the building blocks are there but what is needed is to use the lessons identified by research to feed
into policy and Cl-owners and to provide the tools that the stakeholders (authorities and CI operators) can
use. Connecting and selecting what information to provide to the users is crucial. In addition, there are
many operational and R&D based advances made in different countries and in different sectors. The
question is how to bring this information together and integrate it. as Another question is how to learn

lessons from each other.

We also need to figure out at what level of granularity we should apply the models and simulations that we
develop. Is it important to only get a feeling of the consequences or do we need to be precise down to the

last comma?

When the Netherlands is to take the EU Presidency in 1H2016, CIP is being considered as a theme. That
will be an opportunity but will also require some joint international development steps.



Il. JRC
Country: EU

Organization: ~ JRC Ispra
Name: Georgios Giannopoulos

Interviewer: Kurt Petersen

|.  Projects and areas of work

JRC is doing research on critical infrastructure protection at the Institute for Protection and the Security
of Citizens. They have developed an ICT-Power model linking the control with the power grid, giving the
dispatcher information on disturbances and interruptions. They are developing a platform for illustrating
cascading effects, GRASP, based on input-output modelling. The platform is intended for European or
national analyses. Finally, they are supporting a project in cooperation with Politechnico di Milano and
the Lombardo region who are mapping interdependencies between assets, but it does only include the
direct linkages and do not consider cascading effect into secondary assets or activities.

Il.  Legislation, frameworks and guidelines

There are no legislations, frameworks or guidelines at European level and JRC has no information on
similar activities in any member country. The DG ECHO has the 2011 risk mapping for all member

countries, but it does not explicitly consider consequences for all societal sectors.

lll.  Methods and tools
At European level one activity is ongoing. An European grid for air traffic management, but it does not
address consequences, neither any direct consequence of disturbances nor any cascading effects.

IV. Data collection and dissemination

No data are collected or available. The DG ECHO national risk mappings are at high level and
confidential to the member countries. Only disturbances and accidents at industrial plants under the
Seveso directive are collected and available for member countries. The data do not address cascading

effects in general.

V. Lessons learned and plans ahead

No lessons learned are available. The only exception is the MARS database describing accidents at Seveso

plants throughout Europe. The data do not include descriptions on the consequences at the societal level.
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. DHS and NISAC
Country: USA

Organizations: DHS/OCIA & NISAC (Sandia National Lab and Los Alamos National Lab)

Names: DHS: Marilee Orr, Kara Buckley and Christina Saari (Division Chief of the
Prioritization and Modelling branch)
NISAC: Dan Pless (Sandia National Lab. Computer science background - 11 years at
Sandia and NISAC. Started with risk analysis, was later detailed for 1.5 years to DHS)
Alan Berscheid (Los Alamos National Lab. Background in electrical engineering, power
system analysis, communication, interdependencies between sectors and infrastructures.
20 years working with CIP)

Interviewer: Jonas Johansson

|.  Projects and areas of work

DHS and more specifically the Office of Cyber and Infrastructure Analysis (formerly the Homeland
Infrastructure Threat and Risk Analysis Center) has lately been focusing more towards the consequences of
all-hazard disruptions to critical infrastructures rather than the earlier focus on threat/terrorism, although
still working within more "plausible” scenarios. In general they perform: 1) steady state analysis (like
Hurricane scenarios that they sent to me) 2) broad cross-sector infrastructure analyses trying to capture the
effects of interdependencies at a more granular level 3) More quick-turn analyses, e.g. if there is a
Hurricane coming NISAC does pre-analyses with respect to expected infrastructure disruptions and
cascading consequences (e.g. power outages). Use it for posting to people to what they can expect. They
also have a critical infrastructure prioritization program - try to identify infrastructures that meets critical
thresholds, e.g. if this fails it will cost so much money or affect so many. It is a very high level approach
were different states nominate infrastructures and then NISAC and other labs helps them figure out the
consequences of loss. DHS then assembles lists which are used for funding grants etc. for securing them.
Also do prioritization per organization/function during an event to try and figure out the critical
components specific to the US. DHS realizes that the criticality depends on context (e.g. for some events,
e.g. terrorism, large sport stadiums are important while at steady state it could be an important power
station). Underlying all of that is the capabilities that NISAC provide — the work is organized more or less
divided in different sectors and some cross-sectorial interdependencies analyzes. DHS also tries and work
at an operational level and work with other federal agencies to help them to understand risks and specific
questions regarding national security coupled to their area of expertise. About 240 000° people work at
DHS (effectively larger than the entire Canadian government).

The National Infrastructure Simulation and Analysis Center (NISAC) predates DHSs Homeland
Infrastructure Threat and Risk Analysis Center (HITRAC), which was formed in 2006). HITRAC was
initially focused on terrorism due to 9/11, but shifted to a more all-hazard approach in the aftermath of
Hurricane Katrina in 2005 (Katrina was really a major sea-change). Before that, NISAC ran Hurricane
events but more in order to be prepared for a terrorist event - fortunately they had the capabilities and
could support during the Katrina event — which lead to the realization that the really needed to be an all-
hazard and not only looking at terrorism. They also did some analyses during the BP oil-spill in the gulf of
Texas - which lead to adding Industrial accidents into the portfolio. They also have some capabilities with

respect to pandemic modelling and analysis (however not the epidemiology portion of that, handled at the

> http://www.dhs.gov/about-dhs
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Center for Disease Control under the Department of Health and Human Services, but more towards
infrastructures/ transportations). NISAC believe that it is powerful to have models that can run with less
information, which of course leads to less accurate results, but at least can get some estimations, which are

useful for informing operational decisions.

In essence there have been two main shifts (not a big change about what NISAC is doing and their
capabilities but how rather how DHS talk and use the results):

1) From terrorism to all-hazards
2) From protection/security to resilience (mitigate impacts, adapt to disruptions and recover quickly)

In the past the analyses done by NISAC were always more focused towards a threat and questions like
"What are we doing two days after the Hurricane?". Now a days it is more forwardly leaning, e.g. aging
infrastructure and climate change - which can that potentially lead to a shift in what work they are asked
to do (fitting well into what NISAC always wanted to do). NISAC has gone from a more
operational/tactical level to a more strategically level over the years. NISAC has also experienced the

“security issue pendulum”, swinging from protecting information (earlier) to sharing information (lately).
y ging g g y

NISAC consists of people from both Los Alamos and Sandia, which are effectively national laboratories for
the Department of Energy (DOE) (i.e. federal laboratories). They however have private contractors that
manage them. As such people working at the Labs are not federal employees but private employees. In
essence they are contractors that can only work for the federal government. About 20 fulltime persons

work at NISAC, plus support from co-workers in related areas (each lab have about 10 000 employees).

NISAC started out as collaboration between Sandia and Los Alamos in 1999, was later designated by
Congress (through the Patriot Act in 2001) to be the center of excellence within their area of expertise
(modelling and simulation of critical infrastructures). NISACs work fall into three buckets:

1) Interdependency analysis and cascading consequences
2) Supply chains analysis
3) Economic analysis, i.e. what are the impacts on the economy if infrastructures fail

NISAC also provides continuity of expertise as oppose to the high turnaround of staff at DHS. In order to
give value to the nation NISAC cannot just work in isolation but needs to be the bridge between the
industry and the government. It is a very tough communication gap to over bridge to policy and decision
makers - and also understanding the timelines you need to hit (e.g. during the HIN1-pandemic the HHS
modeling results came in too late and almost contradicted the decisions that had already been made).
Having the analysis matching the timeline the decision makers are working on is critical, and it is also
important to communicate in a form that is less academic (i.e. not the scientific journal form). Here DHS
serves a necessary bridge between NISAC and other governmental bodies.

NISAC can go 24/7 if requested to (the do not like it...). DHS is posing the questions and leading
NISAC, there is a specific NISAC only building at Sandia. It is about a 2 hour drive between the two
Labs. About 40-50 people working at NISAC part- and fulltime (about 20-30 fulltime), but the part time
employees usually work in related fields, which is of use for NISAC, and they are also using the
knowledgebase of the Labs for specific questions.

NISAC really has to pick and choose the questions to work with, and it is important that it is clear what
type of questions the center should work with. NISAC started with looking within the borders of USA,

xiii



lately however they have been working more with cross-border problems, e.g. within supply chain and

energy.

In total they have 16 sectors in the US. DHS is only considered with the civilian sectors, not the military
such as the defense industrial base (belongs to Department of Defense, DoD), i.e. prioritizing those 5-6
sectors that are considered lifeline infrastructures (transportation, communication, power, water,
healthcare, emergency services, commercial facilities). Finance is sort of a lifeline infrastructure and sort of
not (it is a weird one...). From some sectors it is easier to get data from and cooperate with while other

sectors it is harder, e.g. the financial sector (all data proprietary).

Why is NISAC not part of DHS? Hard to maintain a stable federal workforce that can do the type of work
that NISAC does (however there have been some failed attempts, like the Risk management and analysis
group that was cancelled by congress). It has to be an ongoing capability and it kind of naturally falls in
the federal funded research and development organizations - private not an option. Further, DOE
laboratories have the technical expertise regarding modelling and simulation of infrastructures prior to the
forming of NISAC (which was initiated in 1999). All work is federally funded. Universities could do some
of it; however the continuity might be a problem as more of a transient workforce (i.e. students). NISAC
can work at all levels of classification levels and handle sensitive information. National labs are also not
competing with public industries - make it possible to get information and function as a bridge and
neutral broker between industry and government (as they are only semi-government and industries is more
willing to share information as they have non-disclosure agreements that NISAC will not give the
information to other companies or the government - which could otherwise be used negatively either by
competitors or from regulatory bodies). DHS (through the Homeland security act) do have a program to
protect critical infrastructure information that they get from the private sector, but some companies still
worries about giving out information. It would be more or less impossible to have a NISAC at DHS as it
would require a lot of staff, with difficulties of maintaining the workforce and that many of the people at
NISAC work only part time there and can draw from a wider set of skills, to cover all the capabilities that

DHS can draw from NISAC.

Are there similar initiatives as NISAC also at state level? Not really, some initiatives have e.g. been taken by
the Lousiana state (through the NIMSAT center at the U of Louisiana) towards Hurricane vulnerability.
New York did recently stand up the "The center for Urban Science and Progress” with some infrastructure
interest. However, there is really not much at the state or local level that NISAC or DHS are aware of that
does similar work as NISAC. If there is something it is more towards more traditional hazard modelling

and address more specific local issues.

How much is NISAC collaborating with universities and how much is it a "stand-alone? They have some
collaboration with some centers of excellence, e.g. CREATE (economic at USCE), food folks at
Minnesota, Cornell for transportation/railway, and University of Utah. There are informal collaborations
as the employee at NISAC tends to maintain relationships with their former advisors from university etc.
There is however no mechanism that brings this in, but rather ad-hoc. DHS does sponsor summer-
students from universities to go to e.g. NISAC.

Il.  Legislation, frameworks and guidelines

Critical infrastructures are divided into sectors and then there is "this elaborate plan" (i.e. the National
Infrastructure Protection Plan (NIPP)) on how to organize within sectors and between sectors, with sector
councils etc. and which agency that has the lead in respective sector. For some of the sectors it is the DHS

(8 sectors), but it doesn't really matter as they are always in some "others lane" (i.e. are seen to interfere
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with some other authority). The responsible organizations within CIP are not regulatory agencies (e.g. the

nuclear industry has the agency “Nuclear Regulatory Commission” but falls in CIP under DHS).

Are there legislation supporting the National Infrastructure Protection Plan (NIPP) and the Sector Specific
Plans (SSP)? E.g. demands on risk analyses etc.? How is it enforced? Mandatory or Voluntary? It stops basically
at the National and state level. No real legislation enforcing local level and private companies. For private
companies there is no legislation other than the normal regulatory legislation. It was an Executive Order
under President Bush that stated that that all agencies should work with the NIPP. President Obama then
gave an Executive Order to update the NIPP, and as this has presidential authority behind it that kind of
ties it to the Homeland Security Act - it then really binds the federal government but it does not bind the
state and local governments or the private industries. Once passing the "federal fence", everything is
voluntary. At the state levels there are however some grants to act as carrots in this area. With private
industry it is a lot harder, other than the carrot “if you work with us we can make sure that down the line
some regulation will not show up” (kind of a complicated dance). The local levels have mostly evacuation
planning, emergency response planning, recovery plans and so forth - Some of these plans are worked with
in collaboration with the government (e.g. FEMA) - but there is not really any NIPP or SSP at state or

local level.

lll.  Methods and tools

NISAC have during the last decade developed and maintained many different models and tool. Here only
brief overviews of some of these methods and tools are given (for different NISAC models, see e.g.:
heep://www.lanl.gov/programs/nisac/cipdss.shtml and http://www.sandia.gov/nisac/. NISAC did not, by

the time of the interview, have a compiled list with good description of their models.). For all CIP-models
NISAC tend to structure them into different layers:

1) Quick models that allow for operational use
2) Semi-quick having higher fidelity but also requires longer time

3) Slow models to understand the problem (i.e. can take months to set up the simulation, run the
simulation and analyze the output)

It is about picking the right tool for the problem (i.e. operative, exercise, training, etc.). Important a tool
does not constitute a capability! Outside people tend to see NISAC as this big computer program where

you put in the question in one end and out comes an answer - not the case. They always use a suite of

tools and analysts who know how to use the tool. Always the combination data - tools - analysts that has

to work together to solve a problem - not a program in a computer. A model is only a piece of the puzzle.

NISAC constantly has to make this point to outside parties. The problem of having "one model" is that it
tends to fit one question/problem and if another question is asked the model becomes invalid. In previous
crises they have had to tune/change the models in order to get useful results for decision making.
Furthermore, there are a lot of different granularity levels of the models, e.g. the physical infrastructure

models have relatively high resolution while the economic models have rather poor resolution.

PLANNING SCENARIOS: In the beginning they developed reasonable hazard scenarios in-house but
lately (the last few years) they have done a lot more outreach to e.g. FEMA, other parts of DHS, regional
and local folks to develop scenarios that make sense to them and help them in their planning phases.
Within this frame they often have discussion of what actual scenario to look at, i.e. look at more severe
scenarios (HCLP) or look at more likely scenarios (LCHP)? Lately they have also been looking at more
moderate hazards, as always using the maximum of the maximum tends lead to people just "throwing up



their hands/giving up” as the scenarios become overwhelming. It is tough to address the resilience, as

systems are built for a certain hazard level it is easier to do smaller incremental steps for further evolution.

CIP-DSS: Ciritical Infrastructure Protection Decision Support System - From the 2004-2007 time frame
when the model was developed by funding from DHS. CIP-DSS is not used as much any longer
compared to earlier, although use it as a quick low resolution model that can be run a lot of times quickly.
It is a system dynamics model - good for high level and more qualitative conclusions rather than
quantitative. The drive behind the model is to get a bigger system-of-system model, there is some high
level of modelling regarding infrastructures, including some interdependencies and how things can
cascade. Since then, the focus has been on models with higher resolution and modelling specific
interdependencies (e.g. their electric power and water supply models). They are using the model less
frequently now because it was too generalized, it could not pinpoint the impact on a specific facility which
was the type of questions NISAC was asked during, about, 2008 until now. They needed more precise
models - which have meant that they model at most two to three systems and interdependencies between
systems (it varies with questions being asked). Now they are more "manually” setting up more higher
resolution models to answer specific questions. It is nice and necessary to have the analyst "in the loop" to
make a sanity check rather than having more automated models (given the amount of uncertainty in the

models).

Single engineering infrastructure models: Electric power and water, actively developing
telecommunication, transportation, natural gas models, financial system models, chemical supply chain
models, food industry supply chains models, agricultural models, economic models (IO, CGE, REMI).
The models NISAC use within this area can be in-house, commercial or open-source. They try to leverage
on commercial tools but there are generally gaps that require some in-house development. For example
with national natural gas simulations there is a reasonable good, but not perfect, commercial tool called
GPCM (Gas pricing competition model) which NISAC use. But for petroleum (refineries, transmission
pipelines, etc.) there does not exist any available model for the national infrastructures, hence NISAC have
had to build up their own model. NISAC have the complete infrastructure of the national petroleum
pipeline system (with crude oil and refined product pipelines), used e.g. for analyzing the effects of
earthquakes.

Financial systems: NISAC also looking and trying to understand how disruptions could affect the
financial system and the effects of such disruptions. For these types of models they use several different
methods, such as system-dynamics, engineering models, supply chain models or agent-based approaches
were different agents acts upon certain information (or lack of information) and try to study the system
effects.

Economic models: NISAC are using both Economic Input Output Models (I0) and General Equilibrium
Models (GEM) and REMI. For fast simulations they use IO-models (i.e. for approaching threats such as
hurricanes). When they have more time they use CGI [GEM] models or system dynamics sorts of models.
When they really want to go into detail and understand what is going on, they also use agent-based models
(much more expensive model though).

Health-care systems: NISAC have models that can trace how people move throughout the hospital
system. Have been used to answer questions like “how many patients can be treated in a hospital and how
to reroute patients to other hospitals?” (by connecting a transportation model and the capacities these
hospitals have, e.g. burn units). It is used to evaluate how the overall health-care system could respond to a

disaster. They have data for most of the hospitals, like number of beds, occupation rate, etc.



Models of dependency/interdependencies: One approach is to have very detailed infrastructure models
and interdependencies, which are hard to get data to. No one really knows how different critical
infrastructures are connected to each other at a component level (e.g. what specific substation provides
power to a water treatment plant) and also understanding the availability of backup capabilities (e.g.
backup generators). Another approach is more of a system dynamics approach where you do not have the
specific dependencies but rather know on a more general level how for example telecommunication relies
on power supply - used for looking at high level impacts and how a failure in one infrastructure sector can
propagate to other infrastructure sectors (although not on an asset/component level). A lot of it is based on
geographical proximity of assets. The main problem for the models is to get hold of data. Data is definitely
a big problem, they know how the systems are generally connected and they know that backup solutions
exist - however it is hard to assess which generator or asset that will actually fail and which backup solution

that may also fail.

Hazards models: Focused on linking geospatial assets data and hazards geospatial characteristics using
shape-files. Done a lot of earthquake, hurricane (+ surge modelling), flooding and terrorism threat
modelling, capabilities that they use to simulate hazards impact on infrastructures. These tools were
developed more towards getting a grip of the general risk level at a regional level (by different authorities
such as FEMA) and not for more high granularity analyses - NISAC has then developed some algorithms
to fill in the gaps in order to better assess the impact on individual infrastructure assets, including adding
fragility models for the infrastructure assets. Can be used for looking at how the impact of e.g. an
approaching hurricane and how it will hit the infrastructure and then couple economic models to assess

the consequences that arise.

Situational awareness tool: It is kind of a GIS-application with assets in different sectors mapped (such as
electric power and railway). It can be used to see e.g. what assets that will be affected by a Hurricane or
flooding. It is mostly a depiction of assets and does not include models of the infrastructures. It is used
currently mostly at the labs, but DHS have used it a bit. Most of the time however, DHS is scoping a
question to NISAC. NISAC and DHS feels that it is always going to have to be a mixture depending on
the skill set necessary. This type of tool is easy to use within 15 min, but e.g. electric power simulation
tools require a whole different skill set. Right now NISAC and DHS are working through which levels
that are appropriate (i.e. what should stay at NISAC and what can be used by DHS without erroneous
results). Sometimes a kind of "hybrid-approach” is used were NISAC does e.g. a shape file (i.e. how the
threat hits an area and its infrastructure) and then DHS can use the situational awareness tool to get an
idea of what infrastructures that will be affected (i.e. what particular e.g. port that will be hit and the
commodities and goods that wouldn't be able to be transported). The tool itself is not deployed yet,
although seems to have the potential to become a powerful tool [interviewer’s reflection). One of the
reasons for the tool is to more effectively be able to communicate to decision makers (instead of the
traditional report type of reporting). Most what has been uploaded to the internet has been data and is
hence data-driven, NISAC however also want to couple it with modeling and simulation capabilities.

Type of analyses: NISAC have done a lot of scenario-based analyses (i.e. coupled to a hazard) but also
"vulnerability” oriented studies such as "N-k"-analyses (where k denotes number of failed infrastructure
components). The have also looked into the problem with aging infrastructures and how climate change
and changing demand patterns could give rise to additional stress, i.e. a more future outlook based
approach. However, scenario analysis is the main bulk of the type of analyses NISAC carries out, as it is
much easier to communicate and understand for external parties. For most of the analyses the focus is on
the population getting affected (diseases, injured, etc.). Can be used to inform e.g. the health sector but
also DHS for e.g. temporary housing and water - i.e. more long term supplies you have to bring in for
covering the basic need of people.



Validation of models: For all models developed it is generally hard to do verification and validation as
NISAC does not generally have the information and data to actually do verification and validation. In the
transportation fuels model, pulling data from different sources, made it possible to determine how the
system should work as there isn't really many degrees of freedom of how the system could work - not as
good validation but gives you some reasonable bounds. When there are large scale events, they compare
with their model outputs and use the empirical data to improve the models. They have also worked with
utilities to validate their models, especially towards restoration/recovery and what actually got damaged of
the infrastructure (e.g. working right now with a power distribution company and looking at outage data

from the last twenty years and how quickly they managed to restore supply).

When trying to parametrize and validate models it is important to try and work and get feedback as much
as possible with the industry. The main DHS viewpoint: it is better to have a model that is useful rather
than absolutely correct (which is impossible, c.f. Box (1976) statement “Essentially all models are wrong

but some are useful”).

IV. Data collection and dissemination

Data is our (NISACs) achilles heel. Roughly 85% of the infrastructure is privately owned (off-quoted ref),
i.e. the government really has to work with the industries in order to get hold of data and give incentives
for the public industries to work with the issues. There is also a "tricky thing" with using regulatory
agencies for this kind of work; hence much of it falls under DHS (i.e. trying to keep the regulatory people
and the cooperators sufficiently separated to get it to work). Even if NISAC is not involved or support the
regulatory environment, working with private companies they are afraid to give out data to the
government as it could be used "against them".

As NISAC does not always get the data they would like to have, they have also developed
algorithms/estimations of the impact based on general engineering practices and principles. Although
missing data, some basic questions can be answered - however not to the level of detail as they would like

to (but still reasonable results).

The general trend is that more and more municipalities are putting their data in GIS-format - i.e. making
it more accessible (Historically it was made on papers - and not electronically which made alterations hard

to follow up).

In general getting data for the transmission level for any infrastructure (e.g. power, gas, etc) is usually
doable however getting it for the distribution level is much harder. But even at the transmission level they

may not be georeferenced (i.e. no geospatial information about the assets).

Results are not really disseminated at the moment to a larger audience. Mostly towards DHS, but working
on disseminating it to a larger groups.

We also had some discussions regarding the problem of determining the risk of aging infrastructures,
sometimes age is not a good precursor of probability of failure (also DHS take on the issue after done

some projects).

Hurricane Sandy was the last large event that activated DHS. DHS was lacking high granularity
information from utilities of the impact it had on their systems (e.g. in general they knew roughly how
many customers they lost but not where). There was also a lot of critical interdependencies that arose that
they had not identified beforehand (e.g. there was a big chemical plant that had co-generation, but it
needed the electricity grid to shift out there produced power - when the grid faltered the could no longer
shift out their power production and the plant had to shut down for a couple of weeks). In general DHS
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and NISAC has learned a lot from past events, such as hurricane Sandy and Katrina. Looking at this past
events a lot of non-obvious dependencies can be found (i.e. not possible to sit behind the desk and figure
out). Looking at specific asset/facilities, it is generally quite easy to figure out their backup capabilities,
how much water they need, etc. But generalizing this to all other facilities in the country or even a

metropolitan area is quite difficult.

Are you using the tools to communicate with private companies to raise the issue of their importance and raise
the understanding of interdependencies? At the moment DHS are not doing it as much as they would like to
for a broader audience. The development has been first communication from NISAC to DHS, then
NISAC to also other federal agencies, while NISAC/DHS to public companies is still immature. It is still
however not necessarily DHS or NISACs responsibility, rather a more natural channel would be through
the private outreach program in accordance to the NIPP. NISAC do however some work with private
companies regarding data and validation, but even if they find some critical dependencies that the
company themselves are not aware of, they may not be able to do something about it due to economic
reasons (e.g. might not be in the interest of the stakeholders). However, there is some grant money
through the FEMA grant-program - but then it must be at a larger national strategic level. It has only been
recently that US has started at looking at the resilience of infrastructures and dependency issues (earlier it
was mostly a security focus). At state or local level it is likely that there are no funding possibilities for

making more resilient infrastructures.

V. Lessons learned and plans ahead

On the one side it is a challenge to effectively work in the way of the policy making and the decision
making structures - working with all the stakeholders is one of the big challenges. On the other side it is a
challenge to get the connections you need in order to get the necessary data. Another challenge is to frame
the question and the problem in manageable sizes - i.e. Pick the small piece of the pie, do not try to do
everything and do not start by building the "uber"-model.

NISAC has gone from modelling everything - to more specific questions and studies. Given the
development of computers what is not feasible now might be so further down the line - hence it is
important to stay flexible. It would be nice to have perfect data and to model everything together, but it is
important to accept the questions you have might not be able to be answered with the highest fidelity and
granularity and hence it is important to find ways of how to interpolate and find proxies and to make due
when you have less than perfect information. It is also important to know the time frame for answering a
question, is it one hour, several weeks or even years, as that defines what type of models and analyses you
can use. It is also important to realize that you need competences, not only when building the tools but

also during deployment - it is a work that requires skilled teams.

Something that has worked very well was to divide NISAC into 3 cluster areas 1) Crisis action analysis
(look at things at a very short time frame), 2) Strategic analysis (Hurricane scenarios, sea-level rise,
drought, earthquake etc. - i.e. planning for future plausible events), and 3) Capability development
(maintaining and develop models and data to be able to answer the questions posed - during the years
NISAC have been able to increase and automate some of their capabilities and questions that earlier took

days to answer can now be answered within hours).

Who is posing the questions? Each sector has its own responsible authority. DHS have to reach out to
some of the sector-specific agencies; they may have their own agenda and drive their development of
capability in a certain direction that does not necessarily make sense for DHS (however understandable
from their standpoint). The questions that DHS poses are either from DHS leadership or from the White
House (only a couple of layers between DHS and White House national security staff).
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Another key challenge is to develop reports or products: who are you going to distribute it to? How are

you going to distribute it? And also what are going to be the review process - how do we assure the quality?

Communication usually is left to the end, but it is important to understand the audience and it easier to
pull them in as early as possible and get them integrated in the process (the difference between making a
difference or not). It is never the same questions being asked, e.g. the questions asked for Hurricane
Katrina was completely different than those asked for Hurricane Sandy. In some respect you are always
fighting the last war. Hence it is important to have a flexible capability, to accommodate both reactive and
proactive development towards the questions asked, changing environment (e.g. from security, to
vulnerability, to resilience) and changes in the demands of the infrastructures. It is also important to be
able to go down the wrong path and hit some dead ends. Nothing that NISAC has done has been a
complete waste of time, as they have learned and repurposed their work. But if with current knowledge
going back to the years 2001/2002 there are definitely decisions that had been made differently (but part
of the learning curve). In the beginning of NISAC, DHS was quite immature and there was no one to
deploy the tools to. As DHS has matured the focus has shifted towards deploying web-based tools. The
products from NISAC will always be more coupled to analysis, rather than tools.

Another challenge is to tackle the people criticizing what NISAC and DHS are doing. Since they, in some
respect, are carrying out work and doing inquires at someone else’s turf (e.g. sector specific agency) -
competing interests. DHS have done some outreach and trying communicate that they have a slightly
different focus and problem formulation (Crisis rather than steady-state) and that their work should be
viewed more complementary than competing (e.g. FEMA wouldn't deploy food or water if there is a 15
minute power outage, only if it lasts during days or weeks - FEMA is not supposed to step in until local
and state resources are depleted). It is important to find an area where you fit in.

Another problem is to find people with the right skill set to work with CIP-questions. No real education
or degrees towards modelling/simulation within the area of critical infrastructure protection exist (except
some courses more towards the management and risk side, e.g. at George Masons university). CIP is
however a very new term and a new area of expertise, the first time it appeared was in the Presidential
order from 1996. It takes a long time to train people with the right technical skills but also understand the
domain in order to utilize their skills, which necessitates a stable work force. The Labs also have more
flexible hiring routines and can target recruitment in specific subject matters, which is not as easily done at
DHS. The Labs have a very extensive student programs with different universities that brings students in
(e.g. Sandia brings in about 1000 students every year from June to September). At NISAC they have
managed to pull together a variety of people with different skill sets, e.g. economists, infrastructure

engineering, mathematicians, behavioral scientists, risk managers, etc.
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