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1 Introduktion

Sambillet och viktiga samhillsfunktioner blir allt mer sammankopplade och beroende av varandra. Det
mojliggor att storningar i en kritisk samhillsfunktion fort kan sprida sig och ge upphov till omfattande
samhillskonsekvenser. Dirmed ir det av vike att sikerstilla funktionen hos samhillsviktiga verksamheter
och minimera konsekvenserna som wuppstdr vid stérningar. Det kan handla om fungerande
energiforsorjning, kommunikation, transporter, livsmedelsférsérjning, sjukviard och omsorg. Ansvaret for
att driva och uppritthilla dessa samhillsviktiga verksamheter dr spritt Gver ett stort antal olika aktérer,
bade privata och offentliga, men det finns i regel inga enskilda aktérer som har ett 6vergripande ansvar.

I denna rapport ir fokus pa ett segment inom sambhillssektorn information och kommunikation som
ménga samhillsviktiga verksamheter 4r beroende av, nimligen elektronisk kommunikation. Mer precist ir
det en inom-sektoriell studie av beroendeaspekter for tekniska elektroniska kommunikations-
infrastrukeurer.

1.1 Bakgrund

Bakgrunden till uppdraget hirstammar fran den handlingsplan f6r skydd av samhillsviktig verksamhet
som Myndigheten for Samhillsskydd och Beredskap (MSB) tog fram ar 2013 (MSB, 2013). En viktig bit i
detta arbete r att mojliggora analyser av beroendeférhillanden inom och mellan samhaillssektorerna for att
kunna identifiera vilken infrastrukeur som ar kritisk for atc samhillsvikeig verksamhet ska kunna
uppritthdllas. Vidare ir det av vike att fa en okad forstdelse for hur dessa infrastrukeurer i sin tur ir
beroende av varandra, hur stérningar kan sprida sig mellan systemen och hur omfattande konsekvenserna

kan bli fér samhillet vid storningar.

I ett begrinsat forarbete till studien fordes diskussioner mellan MSB, Post- och Telestyrelsen (PTS) samt
forskare vid Lund University Centre for Risk Assessment and Management (LUCRAM) och frin
institutionen for elektro- och informationsteknik vid Lunds Tekniska Hogskola (LTH). Hir belystes
potentiella utmaningar med att erhilla och behandla faktiska data frin operatorer inom elektronisk
kommunikation som beskriver och platssitter fysisk infrastrukeur. Ete vikeigt skal dr att informationen ar
skyddsvird bade ur ett enskilt foretagsperspektiv och ur ett samhillsperspektiv. Vidare belystes avsaknaden
av overgripande system-av-system modeller som inkluderar information frin ett stort antal operatorer
liksom beroendet till andra forsorjningssystem som elektronisk kommunikation 4r beroende av. Dock
analyserar enskilda operatorer kontinuerligt sina nit och tar redan nu viss hinsyn till beroenden, exake till
vilken grad var diremot néigot osdkert. Avseende forskningsliget inom elektronisk kommunikation ir
nuvarande fokus pd logisk snarare 4n fysisk uppbyggnad av kommunikationsnit, vilket inte fingar fysiska
beroenden. Exempelvis kan tvd utvalda kommunikationsnit vart och ett ha realiserats med logisk
redundans medan de i realiteten, vid den fysiska nituppbyggnaden, kan ha samlokaliserats exempelvis
genom att transmissionen forlagts i samma optofiberkabel. Detta kan innebdra att det foreligger starka
beroendeforhallanden som inte blir uppmirksammade i tillricklig grad. Avslutningsvis 4r bade praktiske
arbete  sivil som  forskningen i  storre utstrickning  fokuserad pa  optimering av
kommunikationsinfrastrukturers effektivitet snarare dn analys av sirbarheter och beroenden mellan

infrastrukeurer.

I ett uppdrag &t MSB ar 2013 genomférde LUCRAM en studie avseende forskningsmetoder f6r analys av
beroenden mellan samhillssektorer och samhillsfunktioner (LUCRAM, 2013). Denna studie ligger delvis
till grund for foreliggande forslag kring hur en modell for analys av komplexa beroenden skulle kunna

utformas for anvindning inom elektronisk kommunikation.
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I enlighet med uppdragsbeskrivningen avser studien att belysa f6ljande frigestillningar:

e Hur genomf6rs risk- och sirbarhetsanalyser ur ett krisberedskapsperspektiv av regional samt
nationell elektronisk kommunikationsinfrastruktur?

e Till vilken grad tas det hinsyn till beroenden mellan olika operatérers kommunikations-
infrastrukturer inom sektorn elektronisk kommunikation?

e Vad ir behovet rorande forskning och modellering inom omridet 6msesidigt beroende elektronisk
kommunikation?

e Hur kan en generisk modell som mojliggor analys av flera samberoende elektroniska

kommunikationsinfrastrukturer struktureras?

1.2 Syfte

Syftet med foreliggande studie ir att utveckla kunskapen om hur komplexa beroenden inom och mellan
samhillets sektorer kan analyseras, hir med fokus pa beroenden inom segmentet elektronisk
kommunikation. Vidare ir syftet att dversikdligt undersoka hur risk- och sirbarhetsanalyser genomfors
inom sektorn och till vilken omfattning beroenden i nuldget tas i beaktning. Ytterliggare ett syfte ir att
foresld en generisk modell som med vidare utvecklig skulle kunna anvindas f6r beroendeanalyser inom
sektorn elektronisk kommunikation, samt dven for analys av beroende till och mellan andra typer av
tekniska infrastrukeurer.

1.3 Avgransningar

Studien ska ses som en initial kartliggning av nuvarande status kring hur och dill vilken omfattning
beroenden tas med i risk- och sirbarhetsanalyser som operatérer av elektroniska kommunikationssystem
genomfoér. Med beaktning av studiens begrinsade omfattning har endast ett fital operatérer inom
segmentet elektronisk kommunikation valts ut for intervjuer, utav de knappt 500 operatdrerna inom
sektorn (PTS, 2013). Vidare har tillginglig tid for studien endast medgivit framtagande av ett forslag for
en generisk modell for modellering av beroende informationsinfrastrukturer som skulle mojliggora
systematiska sirbarhetanalyser.

1.4 Medverkande

Uppdraget har utforts av Tekn. Dr. Jonas Johansson och doktorand Linn Svegrup, verksamma vid
LUCRAM, samt Professor Maria Kihl, verksam vid institutionen fér Elektro- och informationsteknik,
LTH. PTS har dven medverkat som referensgrupp.



2 Intervjustudie av telekomoperatérer

For att fi en uppfattning kring status for risk- och sarbarhetsanalyser samt hur och dill vilken grad
beroenden tas hinsyn till inom kommunikationsinfrastrukturer genomférdes en intervjustudie av akeorer
inom omridet. I detta kapitel presenteras metod och material for intervjustudien, sammanstillning av

resultatet fran intervjustudien samt avslutas med diskussion och slutsatser.

2.1 Metod och material

For att kunna jimfora och kunna dra dvergripande slutsatser frin de olika intervjuerna valde vi att ha en
tematisk struktur med pa férhand givna fragor som hade 6ppna svarsmajligheter, dvs. en semistrukturerad
intervjumetod. Det fullstindiga intervjuformuliret som anvindes vid genomférande av intervjuerna ses i

Bilaga 1. De tematiska omradena var (med frgornas inriktning inom parantes):

o Infrastrukeurinformation (typ av kommunikationsnit, geografisk utbredning, kunder)

e Risk- och sarbarhetsanalyser (genomférs de, hur i sa fall, dokumenteras de)

e Beroenden (hur och till vilken omfattning tas det hansyn till beroenden samt ev. metod)

e  Modellering/Simulering (genomfors det, vilken typ av modellering/simulering, tillgang till data)

e Forskning och utveckling (vilka behov finns inom omréidet)

Givet den begrinsade omfattningen pé studien valde vi fyra stycken aktorer med en strivan efter att fd en
representation av olika typer och geografisk utbredning av kommunikationsinfrastrukturerna. De fyra
aktorerna var: 1) Triangelbolaget som driver ett nationellt svartfibernit, 2) En nationell mobiloperatsr’, 3)
Kraftringen som driver ett lokalt svarfibernit i Skane och 4) SUNET som driver ett rikstickande nit for
lirositen inom hogre utbildning och forskning.

2.2 Resultat

I detta avsnitt redovisas en sammanfattning av resultaten fran de genomférda intervjuerna utifrin de fem
tematiska omridena. I Bilaga 1 &terfinns de fullstindiga intervjusvaren (dock ej transkriberade)

strukturerade i enlighet med intervjuformuliret i Bilaga 1.

2.2.1 Infrastrukturinformation

Triangelbolaget driver ett nationellt svartfibernit som forbinder Malmé, Goteborg och Stockholm samt
dven med anslutningar till Képenhamn, Oslo och Helsingfors. Nitet som tillhandahalls ir ren fiber (s.k.
Svartfiber) samt tillgang till teknikbodar. Operatérer som hyr in sig fir sjilva bekosta den aktiva
utrustningen (t.ex. indutrustning, repeaters och reshapers). Triangelbolaget har ca 170 mil huvudnit och
ca 300 mil di dven det korsande fiberstriket tas med. Nitet 4r mest nationellt, lite regional men inget
lokalt. Deras kunder ir stora operatorer i forsta hand, de har inget "business to business” (dvs, inget till
slutkund utan alltid leverantor emellan). Triangelbolaget dr samigt av Vattenfall, Svenska Kraftnit,
Fortum och Tele2. Triangelbolaget har dven ett titt samarbete genom Easyfiber med fyra andra
svarfiberleverantérer (IT Norrbotten, AC net, Skinet och Tele2) for att tillsammans kunna erbjuda ett

heltickande nationellt svarfibernit

Mobiloperatéren driver mobila kommunikationsnit med nationell tickning dir de vinder sig till

privatpersoner, foretag och offentlig verksamhet.

' PTS genomférde denna intervju med en nationell mobiloperatér som valde att vara anonym.



Kraftringen bygger, driver och siljer lokala svartfibernit. De samarbetar med kommunikationsoperatéren
Zitius som ansvarar for det logiska ndtverket. Zitius i sin tur samarbetar med olika tjinsteoperatdrer.
Kraftringen ir endast ansvarig for det fysiska nitverket (fibern). Kraftringen siljer dven fiber direke till
kunder som vill skapa sitt eget nitverk, exempelvis Lunds kommun. Deras fibernit finns i Lunds, Bjirreds,
Lommas, Eslovs och Ho6rs kommun. Deras kunder ir dels privatpersoner som képer fiberanslutning (via

tjansteoperatdr och kommunikationsoperatdr) samt foretag/organisationer som vill skapa egna nit.

SUNET driver ett rikstickande core-nit for huvudsakligen universitet, hogskolor forsknings-
organisationer. Aven en del kulturinstitutioner ir kopplade till nitet enligt uppdrag fran regeringen.
SUNET sammankopplar dven en del campusnit f6r universitet och hogskolor som finns péd flera orter
(t.ex. Linkdpings Universitet som finns i bide Linkdping och Norrképing).

2.2.2 Genomfoérande av risk- och sarbarhetsanalyser

Triangelbolaget genomfor ingen organiserad proaktiv risk- och sirbarhetsanalys, istillet 4r deras risk- och
sirbarhetsarbete mer reaktivt och aktivitetsstyrt. De forsoker vara proaktiva nir det giller handlingsplan i
syfte att minimera aterstillningstid och kunna undvika fel. Om nagot fel intriffat si kontrolleras oftast
dven intilliggande strickningar for att sikerstilla att inga problem uppstir. De har dock genomfért en
riskanalys avseende hur linge ett fibersystem haller (med fibersystem menas inte endast sjilva fibern utan
dven skarvar, genomf6ringar, etc.). Om problem identifierats genomférs workshops for att diskutera
problemet och komma fram till proaktiva losningar, dir dven externa personer med specialistkompetens
bjuds in. I det fall d& externa personer bjuds in dokumenteras diskussionerna i rapporter som direfter
sprids mellan kolleger i branschen. Det sker dven diskussioner om dissekering och mitning av utrustning
som fallerat. Triangelbolaget genomf6r inga systemsimuleringar da detta maste goras i nista steg i kedjan

dvs. inklusive aktiv utrusning. Tjinsteoperatérer som t.ex. Telia gor simuleringar.

Mobiloperatéren genomfor risk- och sarbarhetsanalyser dir det bland annat ingar att identifiera hot som
kan paverka foretagets infrastruktur och andra resurser negativt, virdera konsekvenserna av sidana hot pa
nit och tjdnster samt det egna foretaget. Arbetet bedrivs genom workshops, diskussioner och simulering.
Operatoren har dvervakningssystem som gor det mojligt att 6vervaka kommunikationsnitets funktion. I
detta system tas ocksa hinsyn till kundpéverkan. Operatoren anvinder ocksa detta system regelmissigt vid
nitarbeten och forindringar for att analysera mojliga konsekvenser (inklusive mojlig kundpaverkan). Dessa
analyser paverkar kontinuitetsplaner som utarbetas for olika nitelement. Resultaten fran simuleringarna
anvinds ocksi for att sikerstilla att den erforderliga redundansen fyller sin funktion. Risk- och
sarbarhetsarbetet dokumenteras i form av rapporter och métesanteckningar och informationen delas bland
annat med de leverantdrer som operatoren ir beroende av. Aven vissa kunder, med sirskilt hoga krav pa
tillginglighet, kan begira insyn och delaktighet i genomf6randet av risk- och sarbarhetsanalyser.

Kraftringen genomfor inga formella eller organiserade risk- och sirbarhetsanalyser. De tar dock hinsyn till
att bygga in redundans och liknande stétdimpare nir det bygger upp fibernit. De har dven jour och
beredskap, om det intriffat et allvarligt avbrott eller liknande. De anser generellt att eftersom fibrerna
ligger nergrivda si 4r hoten mot dem inte 6verdrivet stora, det krivs i princip att nagon griver av dem for
att orsaka avbrott. De anvinder dock avbrotts- och driftstatistik for att folja upp och forbittra
tillforlitligheten f6r deras kunder. Detta sker dock reaktivt snarare dn proaktivt.

SUNETS nit bestir av tva delar, nitutrustning och fiber, som hanteras olika. All nitutrustning dgs av
SUNET och dir har de full kontroll. All nitutrustning 4r dubblerad och l6pande felanalys och kontroll
genomfors. Hardvara gir sonder ibland och byts di ut. Alla mjukvarufel, dvs. buggar, tas direkt med
leverantéren av mjukvaran. All fiber hyrs av olika fiberleverantorer. Dirfor kan SUNET inte direke



genomfora risk- och sarbarhetsanalyser, men vid upphandling stiller de krav pa fiberleverantoren med
avseende pa geografisk redundans etc. SUNET har dubblerade fibervigar i hela nitet, med krav pa minst
10 meter mellan varje fiber. De har dven tvd anlutningar till varje campusnit som ska vara tillrickligt langt
fran varandra. Huvudsyftet med all SUNETs nitplanering dr att se till att deras kunder alltid har
nitanslutning. Dirfér genomfoér de kontinuerliga moten med IT-chefer pa lirositen och andra
nyckelpersoner for att diskutera vilka krav de har pd SUNETs infrastruktur. SUNET stiller ocksa till
exempel alltid krav pd minst dtta timmars reservkraft och ofta funkar detta bra. Till exempel under
stormen Gudrun var SUNETSs nit uppe hela tiden. SUNETS risk- och sirbarhetsrelaterade arbete bestar
dirmed frimst av de krav de stiller pa leverantérer av nitutrustning och fiber. Kraven kommer av tidigare
erfarenheter samt rimlighet i kraven, t.ex. kravet pid minst 10 meter mellan tvé fiber anser de vara en bra
kompromiss. Da kan det ligga en fiber pa varsin sida om en vig. Det hade saklart varit bittre med 100
meter, men det hade ingen leverantor kunnat leverera. SUNET har manadsméten med leverantérer dir
alla hindelser foljs upp. De har dven krav pi viten och indringar om nagot inte foljts korrekt enligt
kraven. Alla kraven ir dokumenterade och alla felirenden ir loggade och dokumenterade, dock inte pd

nigot systematiske sitt som skulle underlitta for en dvergripande analys.

2.2.3 Hansyn till beroenden

Triangelbolaget har i snitt en teknikbod var dttonde mil. Dessa bodar har dubbel elmatning och
likstromssystem 48 VDC. Det finns dven batteribackup mellan 2-8 timmar och pa vissa kritiska stillen
finns 4dven reservkraft. Triangelbolaget har inget direkt beroende till andra kommunikations-
infrastrukturer. De 4r dock beroende av elkraft till teknikbodarna och av transporter for att kunna ta sig ut
till utrustningen och teknikbodarna samt for att fylla pa diesel. Det finns dven ett annat beroende till
elkraftsystemet, dd fibrerna dr forlagda i kraftledningar (antingen i topplinan eller roterade runt
fasledarna). Dirmed kan det i vissa fall behvas att kraftledningen gors spanningsldst for att kunna utfora
reparation av fibern. Nir det giller Triangelbolagets kunders beroenden av infrastrukturen identifieras
dessa di kunden sjilv anger det kritiska beroendet. Kunden kommer da med en specifikation eller en
“request for information” och direfter gors en analys internt. Internt behandlas det av kunden
identifierade beroendet i form av workshop/offertarbete som utgar fran att kunder stiller krav och ddrefter
fors interna diskussioner kring hur det kan levereras.

Mobiloperatéren tillimpar nitbyggnadsprinciper som ir anpassade efter sannolikheten f6r olika hot och
risken for negativa konsekvenser samt regulatoriska krav. Nitbyggnadsprinciperna innehaller ett flertal
olika stétdimpare”, exempelvis:

a.  Anvindningen av stationira och transportabla reservkraftsystem for att hantera avbrott i extern
nitkraft, dir kritiska nitfunktioner kan uppritthallas under lang tid (givet att drivmedel och
transporter 4r tillgingliga)

b. Anvindningen av redundans i forbindelser mellan olika nitelement for att undvika att enskilda
avbrott, exempelvis saidana som orsakas av avgriavningar, leder till regionala eller nationella
storningar eller avbrott. Sidan redundans kan dels ske genom anvindningen av egna

forbindelser men ocksd genom att utnyttja annan operatdr.

c.  Anvindning av redundans inom och mellan kritiska nitelement for att undvika att enskilda
hardvarufel leder till regionala eller nationella stérningar eller avbrott

d.  Avtal med andra operatorer och leverantorer for att sikerstilla att felavhjilpning kan inledas
och slutféras skyndsamt vid mer allvarliga driftstorningar



Vidare har operatoren i den operativa hanteringen av olika former av stérningar och avbrott som berdr
andra operatérer eller forsérjningssystem (el) som man (den egna operatoren) 4r beroende av etablerade
samarbetsformer och utbyte av ldgesinformation. I hanteringen av mer allvarliga kriser sker
informationsutbyte och samarbeten inom ramen f6r NTSG (frivilligt samarbetsforum for att effektivisera
aterstillningsarbetet vid extraordinira hindelser i samhillet). Det simuleringsverktyg som anvinds tar inte
direkt hinsyn till andra forsorjningssystem men vil indireke (i det att bortfallet och forbindelser och
tillgdngar kan virderas). Sett ur ett samhillsperspektiv finns ett problem med att identifiera beroenden.
Inom sektorn ir det mycket vanligt att flera operatdrer delar pd viss infrastrukeur (forbindelser). Det ir
enbart den infrastrukturigande operatdren som har information om samtliga operatdrer som ir beroende
av den. I vissa situationer kan det ocksd paverka dterstillningsforméagan di det inte alltid 4r mojlige ace
tillsammans med berérda operatorer effektivisera arbetet. Vid mer omfattande avbrott sker dock sadan
samordning (via NTSG). Operatoren utgr i férsta hand frain kommersiella avtal (sa kallade Service Level
Agreement) i hanteringen av olika typer av driftstdrningar. Det innebir att kunden som genom avtal aktivt
sokt en hogre nivé av tillginglighet ges foretride (vid felavhjilpning) framfér en kund som inte har gjort
nigot sidant val. I den min som det dr mojligt att ocksd beakta samhilleliga hinsyn forsoker operatoren
tillgodose sidana behov fran fall till fall. Simuleringsverktyget anvinds dven for att anpassa olika typer av
robusthetshojande atgirder till specifika kundbehov. Vissa kunder kriver ocksd insyn och delaktighet i
dessa dialoger. Allmint avspeglas mer allminna kundbehov i de nitbyggnadsprinciper som operatoren
tillimpar.

Kraftringen anser sig ¢j vara beroende av andra kommunikationsinfrastrukturer i hég grad. Det enda
beroendet till andra infrastrukturer anses vara elberoendet. Eftersom Kraftringen dven driver elkraftsystem
anser de sig ha bra forutsittningar att ta hinsyn till detta beroende di fibrerna ofta liggs tillsammans med
elledningarna. De har dessutom reservkraft till de viktigaste kirnsystemen (ex. datorovervakning). Kunders
beroende av deras kommunikationsinfrastruktur tas det sirskilt hinsyn till endast om kunden speciellt
efterfragar detta. Om kunden efterfrigar sirskilda atgirder som exempelvis hogre redundans, ordnar
Kraftringen detta, dock till en hogre kostnad da kunden betalar per meter fiber de anvinder. Som tidigare

nimnts foljer de alltid upp avbrotts- och driftstatistiken och forsoker forbitera tillforlidigheten for alla
kunder dir det behévs.

SUNET ir helt beroende av fiberleverantérernas infrastruktur. De kan stilla krav pé leverantdrerna men ar
i slutindan helt beroende av dem. Ett stort problem ir att det inte finns nigon nationell fiberdatabas i
Sverige. S& det finns ingen méjlighet att ha en 6versikt dver olika operatorers nit och fiberleverantorers
infrastruktur. Eftersom alla fibervigar dr dubblerade 4r det litt att tro att problemet ér 16st genom att hyra
dessa av tva olika fiberleverantérer. Men i verkligheten kan det bli simre eftersom man inte kan veta var
olika leverantorer drar sina fibrer, och olika leverantorer har inte koll pé varandra. Olika leverantorer kan

mycket vil ha sina fibrer i samma kabel eller dike.

2.2.4 Modellering/simulering

Triangelbolaget genomfér ingen form av modellering/simulering av sina system da de enbart driver ett
fysiskt fiberndtverk. Deras nit har minst 99,7 % tillforlidlighet, baserat pa en tillginglighetsstudie
angdende driftssikerheten som de genomfort (alla avbrott registreras). Alla tillgdngars geografi, kapacitet
(antal fiber) och anliggningsdata finns dokumenterat, en del finns i GIS-system och en del i enklare
nitskisser. De arbetar for nirvarande med att ligga in huvudnitet i Google earth. De har dven en
realtidsdokumentation (eller snarar back log) kring vilka fiber som ir belagda (dvs. vilka som ir i bruk och
vilka som ir lediga). De har dock ingen data kring trafikménster och belastning da de endast hyr ut
svartfiber. De forsoker dock att ligga fiberpar for en och samma kund i olika kablar for redundansens
skull. Som operatdr vill man oftast ha redundans (extra fiber). Triangelbolaget kan med sekretessavtal
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tinka sig att delge information om nitinfrastrukturen till forskningsinsatser. Sekretessen skulle gilla ate

inte delge informationen, resultaten fran en studie skulle dock kunna vara publike.

Mobiloperatéren genomfor i forsta hand simuleringar for att optimera nitdriften men ocksa for
sirbarhetsanalyser. Simuleringsverktyget tar inte hinsyn till MTBF- och MTTR-information® men ger
viktig information for operatorens planering och rutiner som genomférs for varje arbete och planerad
forindringar dir ocksi dterstillningsplaner redovisas (om nagot skulle ga fel). Operatéren har god tillging
till information om nitinfrastruktur dven om det 4r majligt att genomfora vissa forbattringar. Hir anvinds
olika typer av stddsystem for att lagra och komma 4t informationen. Operatéren har tillging till
kontinuerlig information om trafikmonster, belastning samt funktion. Informationen sammanstills
dygnsvis, manadsvis och halvirsvis, och utvirderas regelbundet. Vid utvecklandet av en simuleringsmodell
bor det tas hinsyn till att det finns olika nivaer for simuleringarna. Detaljerade simuleringar maste ta
hinsyn béide till den logiska (protokollnivd och tillhérande funktioner) och fysiska nitstrukturen samt
trafiken. P4 en 6vergripande nivé dr det mojligt att gora en enklare ndtmodell. Operatoren kan, under vissa
omstindigheter, delge information om trafikménster for forskningsindamal och vara delaktiga i

forskningssamarbeten.

Kraftringen genomf6r ingen form av modellering/simulering av sina system da de enbart driver ett fysiske
svartfiberndt. Hela Kraftringens nituppbyggnadsstruktur finns dokumenterat i datorverktyg. I verkeyget
finns alla koncernens ledningar (fiber, elledningar, osv.). Kraftringen kan tinka sig att delta i

forskningsinsatser och bidra med information kring realistiska modeller och data.

SUNET genomfor inte nagon direkt modellering av infrastrukturen. De genomfér modellering och
simulering av routing i niten for att analysera om trafikflédena 4r bra (men detta 4r pi nitniva).
Bandbreddsutnyttjande och trafikdata loggas kontinuerligt och anvinds for kapacitetsplanering.
Felanalyser gors ocksd kontinuerligt. Tillforlitlighetsanalyser gors sedan genom uppféljning med kunder
och leverantérer. All SUNETs trafikdata 4r publik. En 6versikt av infrastrukturen finns ocksa publikt. Mer
detaljerad data over infrastrukeuren ir det inte sikert att de kan delge, och de dr inte ens sikra pd att det
finns alls eftersom de bara hyr fiber och inte vet exakt hur fiberleverantérerna drar sina kablar. For att
genomféra modellering av infrastrukturen krivs detaljerad information om den verkliga
fiberinfrastrukturen som endast fiberleverantorerna har kunskap om. Alla operatérer utom méjligtvis Telia
ir dessutom beroende av andras infrastruktur i Sverige. Men det finns ingen bra gemensam fiberdatabas i
Sverige. Dirfor dr riskanalys vildigt svért att genomfora om man vill tex vilja mellan tva fiberleverantérer,
eftersom deras kablar kan ga i samma dike och det finns ingen information om detta nigonstans (inte ens
leverantdrerna vet det alltid sjilva). Ett konkret exempel ér att flera operatorer har sina fibrer i samma
kabel pé vissa strickor lings en Europavig i Sverige. Om just den kabeln grivs av kommer flera nit i vissa
delar av Sverige att stanna. Dessutom ir det si att SUNET far vid upphandling reda pa hur fibervigarna
ser ut, men fiberkablar kan sedan temporirt flyttas t.ex. vid vigarbeten och denna information fir ofta inte
SUNET. Senare kanske fiberkabeln dessutom inte flyttas tillbaka och da har SUNET felaktig information

om fibervigarna.

2.2.5 Behov kring forskning och utveckling

Triangelbolaget onskar mer studier pd systemniva, exempelvis hur systemet fungerar (hir avses inte endast

Triangelbolagets nit utan hela kommunikationssystemet). De anser det vara intressant att veta vad som ir

2 MTBF = Mean Time Between Failures (medeltid mellan fel) och MTTR = Mean Time To Repair,
(medelreparationstid)



viktigast for var infrastruktur, telekom/transport/el — som dessutom hinger ihop. Inom sektorn
information och kommunikation i sig skulle det vara bra med en insats om bittre samverkan di det trots
allt 4r en avreglerad marknad. Triangelbolaget efterfrigar avbrottsstatistik pa nationell niva for att mer
overgripande kunna skapa sig en forstaelse kring vilka omraden som 4r mest viktiga att ta hinsyn dll ur
risksynpunkt. Vidare dr Triangelbolagets uppfattning att inte ens stora operatérer vet vad som ir viktigast
avseende tillf6rlitlighet, exempelvis vilka tre fragor ar viktigast for att sikerstilla leverans? Aven fragor kring
samverkan anser de borde behandlas, mer da det ror sig om en fragmenterad virld med nischomriden.
Vad kan reglering via PTS g in och styra ir en friga de stiller sig.

Mobiloperatéren ser inte nigot generellt behov av forskning och utveckling avseende beroenden mellan
operatorer. De dr vana vid denna typ av samarbeten pa olika nivaer och ser inte att den egna verksamheten
skulle gynnas av denna typ av insats. Den utveckling (snarare 4n forskning) man ser som viktig ar
information om pégiende stromavbrott f6r att bittre kunna hantera intriffade elavbrott. Férekomsten och
lingden av dessa elavbrott behandlas som del i utvecklingen av operatérens nitbyggnadsprinciper.
Operatéren ser i forsta hand behov av vidare insatser inom informationssikerhetsomradet, exempelvis for

att forbittra formégan att motstd och hantera mer storskaliga DDoS-attacker.

Kraftringen gav inte uttryck for ndgra specifika forskningsbehov men var 6ppna for deltagande i
forskningsinsatser.

SUNET anser att det finns ett stort behov av en nationell databas 6ver alla fibervigar. Denna databas
skulle dd mojligéra mer detaljerade och omfattande risk- och sirbarhetsanalyser samt 4ven analys av

beroenden mellan nitinfrastrukeurer.

2.3 Diskussion och slutsatser

Utifrin de intervjuade aktdrerna, som representerade bade leverantorer av fysisk infrastruktur

(svartfiberoperatorer) och leverantdrer av logisk infrastrukeur (tjinsteoperatorer) kan vissa slutsatser dras.

Generellt 4r risk- och sarbarhetsarbetet for de fyra operatérerna mer av reaktiv 4n proaktiv karakeir. Det dr
endast den nationella mobiloperatéren som har rutiner f6r mer proaktivt arbete i form av organiserade
risk- och sirbarhetsanalyser.  SUNET anser sig exempelvis inte kunna genomféra risk- och
sirbarhetsanalyser di all fiber hyrs av fiberleverantérer och de e¢j har fullstindig information kring
geografisk placering av de fibrer som deras logiska nitverk utnyttjar. Generellt verkar byggandet av den
fysiska infrastrukturen utgd frin normer kring limplig nivd av redundans samt ett tydligt kundsfokus. Om
kunden stiller hogre krav pa tillginglighet krivs det att kunden sjilv begir och betalar for hogre robusthet
(t.ex. genom 6kad redundans).

De intervjuade aktdrerna verkar frimst ta hinsyn till beroenden mellan kommunikationsinfrastrukturer da
logiska nitverk realiseras genom att hyra fiber av flera olika leverantérer av fysisk infrastrukeur. Ett
problem som f6rs fram av tvd av operatdrerna (en leverantor av fysisk infrastruktur och en av logisk
infrastruktur) 4r att det inte finns en nationell databas dver den geografiska placeringen av fibrerna vilket
gor det svirt for operatorer att virdera risker och sarbarheter, t.ex. dr det svart for tjansteoperatoren
(leverantor av logisk infrastruktur) att vilja mellan flera olika leverantdrer av fysisk infrastrukeur
(svartfiberoperatorer), eftersom deras fibrer kan gi i samma dike och det finns ingen information om detta
nagonstans (inte ens leverantorerna vet det alltid sjélva). Det 4r enbart den infrastrukturigande operatéren

som har information om samtliga operatérer som 4r beroende av den.

Nir det giller beroenden till andra kritiska infrastrukturer lyfts framférallt beroenden till elf6rsérjningen
fram. Leverantorerna av fysisk strukcur (svartfiberoperatérerna) anger att detta beroende framforalle



dimpas genom batteribackuper samt reservkraft. Beroenden av reservkraftverk leder dven till ett beroende

av transportsektorn och brinsleforsorjning, eftersom reservkraftaggregaten drivs av diesel.

Under tidigare diskussioner med PTS och frin intervjun med den nationella mobiloperatoren lyftes det
fram att det, sett ur ett samhillsperspektiv, finns ett problem med att identifiera beroenden och da
framf6rallt allt andra kritiska infrastrukturers och samhillsviktiga verksamheters beroenden av elektronisk
kommunikation. De intervjuade operatorerna har, som tidigare nimnts, ett tydligt kundfokus i sitt risk-
och sirbarhetsarbete, detta giller aven deras kunders beroende av de kommunikationsinfrastrukturer som

drivs av operatdrerna.

Det ir frimst mobiloperatéren som genomfdr ndgon form av simulering/modellering och da i forsta hand
simuleringar for att optimera nitdriften men dven sirbarhetsanalys. Mobiloperatoren pekar i intervjun ut
att det dr vikeigt att ta hinsyn till bade den fysiska och den logiska strukturen samt trafikméonster i en
modell ver kommunikationsinfrastrukturer. SUNET genomfér modellering och simulering av routing i
niten for act analysera om trafikflddena dr bra (men detta dr pd nitnivd). SUNET loggar dven
bandbreddsutnyttjande och trafikdata kontinuerligt, dvs. tillgingen till information om trafikménster ir
god. Operatdren har dirmed god tillgang till information om bade nitstrukturen samt trafikménster,
belastning och funktion. De bade leverantérerna av fysisk infrastrukeur anger att de har god tillgang till
information om sin nitstruktur, det finns dokumenterat information om geografi, kapacitet (antal fiber)
och anldggningsdata.

Slutligen anger operatdrerna en del forskningsbehov. En av leverantdrerna av fysisk infrastruktur angav ett
behov av fler studier pd systemnivd. De anser det vara intressant att veta samhillets beroende av olika
infrastrukturer, t.ex. kommunikationer, transporter och el, som ju i sin tur 4r beroende av varandra, nigot
som dven PTS papekat i tidigare diskussioner. En av leverantorerna av logisk infrastruktur anser som
tidigare nimnts att det finns ett stort behov av en nationell databas 6ver alla fibrers geografiska placering.
En sidan databas skulle dd mojliggora mer detaljerade och omfattande risk- och sirbarhetsanalyser samt
dven analys av beroenden mellan olika kommunikationsinfrastrukturer. Samtliga intervjuade operatorer
stiller sig positiva till att delta i forskningsinsatser inom samberoende kommunikationsinfrastrukturer. En
mer langsiktig forskningsinsats inom omradet skulle dock kriva sekretessavtal samt formégan till hantering

av sekretesskyddad information.






3 Generisk modell for beroende kommunikations-
infrastrukturer

I enlighet med uppdragsbeskrivningen foreslis hir en initial ansats till modellering av samberoende
kommunikationsinfrastrukturer. Forslaget som presenteras i kapitlet dr baserat pa forfactarnas kunskaper
om modellering av samberoende tekniska infrastrukturer, resultat fran intervjusstudien samt en Sversiktlig
licteraturstudie kring modellering av kommunikationsinfrastrukturer. Det bér noteras att forslaget ska

betraktas som just en initial ansats, dir vidare arbete krivs for att testa och utvirdera modelleringsansatsen.

3.1 Bakgrund

Utgangspunkten for den foreslagna modellen for samberoende kommunikationsinfrastrukturer dr att i
forlingningen dven kunna modellera andra typer av tekniska infrastruktursystem med samma 6vergripande
ramverk. Dirmed foreslds hir forst en generisk modelleringsansats som mojliggér inkludering av olika
tekniska infrastrukturer i en system-av-system modell. Fokus i denna rapport 4r dock att presentera en
modelleringsansats for samberoende elektroniska kommunikationssystem. D modelleringsansatsen bor
vara generisk for flera infrastrukturer krivs det forenklingar i forhédllande till mer ingenjorsmissiga
modeller for kommunikationsinfrastrukturer (som oftast anvinds f6r optimering snarare in
sarbarhetsanalys), dock bor den kunna finga de viktigaste aspekterna av infrastrukturernas beteende vid

storskaliga storningar.

Den foreslagna generiska modelleringsansatsen har tidigare applicerats pd andra tekniska infrastrukeurer,
exempelvis elkraftsystem, vattenforsorjningssystem och jirnvigssystem (se Johansson & Hassel, 2012a).
Hir 4r malet att applicera denna ansats inom omridet samberoende kommunikationsinfrastrukeurer.
Modelleringsansatsen hirstammar frin tidigare arbete av en av forfattarna (se t.ex. Johansson, 2010;
Johansson et. al., 2011, Johansson & Hassel, 2013), dir dven ansatsen beskrivs mer utforligt.

Grundtanken bakom modellen ir att mojliggéra modellering av olika typer av tekniska infrastrukturer
med ett ramverk. Tekniska infrastrukturer foreslds i detta ramverk att delas upp i en strukturell modell
(som beskriver komponenter och hur de dr sammankopplade) och en funktionell modell (som beskriver
funktionen for infrastrukturen och hur péfrestningar ger upphov till konsekvenser), se Figur 3.1. For
respektive modell kan péfrestningar simuleras antingen som strukturella pifrestningar (t.ex. komponenter

som fallerar) och/eller som funktionella pafrestningar (t.ex. 6kat trafikflode eller minskad elgenerering).

Structural 1 Functional
| Strain || Strain
‘ Structural Model ‘ Functional Model ‘
L Input %= Ax+ Bu Conseqguence
] ]
y=Cx+Du

Cascading Failures

Figur 3.1 Modellering av en infrastruktur i form av en strukturell och en funktionell modell

Modellering av flera samberoende tekniska infrastrukturer baseras pa att varje infrastruktur modelleras i
enlighet med ramverket i Figur 3.1, dirmed mojliggors representation av antingen fysiska beroenden
(beroenden mellan fysiska komponenter) eller logiska beroenden (logisk paverkan fran ett system dill ett
annat, t.ex. att vid omfattande jirnvigsstorningar blir det 6kad trafik pd vigar). Vidare, om systemens
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komponenter modelleras i enlighet med deras spatiala placering mojliggdrs dven studier av geografiska
beroenden (t.ex. att bide en optofiber och en elkraftkabel slis ut pa grund av samlokalisering i en kulvert).
I Figur 3.2 ses en schematisk dversikt 6ver modelleringsansatsen for samberoende tekniska infrastrukeurer.

I nistfoljande avsnitt beskrivs modelleringsramverket djupare.

I Functional Strain
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~ Strain

4

Cascading Failures

= |nfrastructure j Wf—‘

| [TF | | " [+ Update Dependencies
L] AL L 1| <

'\ | Dﬁependenl g5 ‘ | -Functional Strain
' \ \ \ ‘ ion:

[ v/ | '| | I Input Functional Model| Conseq.

=4 i " 3

Structural | \ I«
Strain ) v / ﬂ\* N
— - | - \ Cascading Failures

~ Update Dependencies
z y <
I/ Geographical
coordinates X

Figur 3.2 Modellering av flera infrastrukturer och beroenden mellan infrastrukturerna.

—

3.2 Modellering av teknisk infrastruktur

Inom omridet modellering av infrastrukturer och framférallt modellering av samberoende infrastrukturer
finns det ett flertal foreslagna modeller och metoder. De flesta modelleringsansatser nir det giller
prediktiva ansatser kan delas in i kategorierna: agentbaserade modeller, systemdynamikmodeller,
ekonomisk-matematiska modeller (t.ex. input-output modeller), flddesbaserade modeller eller
infrastrukturbaserade modeller (t.ex. ingenjorsmodeller eller nitverksmodeller) samt olika hybridmodeller.
Fér en mer ingdende beskrivning av dessa modelleringsansatser se Johansson et al. (2013). Vid modellering
av tekniska infrastrukturer anvinds ofta modelleringsansatser som utgir frin nitverksmodeller dd de
lampar sig vil till denna typ av infrastrukturer (i Johansson et al. (2013) ingir denna typ av modeller i
kategorin infrastrukturbaserade modeller). Nitverksmodeller dr baserade pa nitverksteori, dir det
grundliggande syftet dr att bygga en modell av verkliga nitverk samt beskriva form och till viss grad
funktionen av nitverken. Nitverksmodeller kan anvindas for flera olika typer av system (se t.ex. Albert
and Barabdsi, 2002), exempelvis sociala nitverk, tekniska nitverk och biologiska nitverk. For tekniska
infrastrukturer har oftast endast den mest grundliggande delen av infrastrukturen modellerats, dvs. den
fysiska strukturen (i form av noder som dr sammankopplade genom linkar) som anvinds f6r den fysiska
transporten av den service som infrastrukturen syftar tll att ge, och inga eller ett begrinsat antal
funktionella aspekter har tagits i beaktning.

Den foreslagna modelleringsansatsen ir delvis inspirerad av nitverksmodeller baserade pa nitverksteori och
delvis av traditionella ingenj6rsmissiga metoder som fangar det fysiska flodet som tekniska infrastrukturer
tillhandahéller. Férdelen med ingenjorsmissiga metoder ér att de fingar de fysiska egenskaperna pa ett bra
sitt. Nackdelen ir dock att de modellerar infrastrukturen med hog detaljeringsgrad vilket innebir bade
héga krav pd mingd och kvalitet pi indata samt ir oftast relativt berikningstunga. Om en nationell
infrastrukeur (och i forlingningen 4ven flera samberoende infrastrukeurer) skall simuleras krivs en mycket

stor mingd indata samt hog berikningskapacitet vilket i sin tur oftast innebir att ansatsen ir mer limplig
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for analys av fatal scenario snarare in mer explorativa och omfattande sirbarhetsanalyser. Férdelen med
nitverksteoretiska modeller ir att de 4r mindre datakrivande och inte alltfér berikningstunga. Nackdelen
med modeller helt baserat pd nitverksteori r att de oftast inte alls eller till liten grad tar hinsyn till det
fysiska flodet i infrastrukturerna (funktionella aspekter) utan endast strukturen av nitverket samt hur
strukturella forindringar (borttagandet av en eller flera komponenter) paverkar nitverket. Den foreslagna
modelleringsansatsen (Figur 3.1) kombinerar nitverksteoretiska ansatser med mer ingenjérsmissiga

ansatser.

Det finns flera appliceringar av nitverksteori inom elkraftssystem, transportsystem och system for
elektroniska kommunikationer (framforallt system for mobiltelefoni och internet). Inom elkraftssystem
finns det appliceringar for bade transmissionsniva (se t.ex. Kinney et al., 2005) och distributionsnivé (t.ex.
Johansson et al., 2007), det finns dels enklare topologiska modelleringsansatser (Duefias-Osorio et al.,
2007; Chassin & Posse, 2005), modelleringsansatser som sirskiljer pa olika typer av noder (Albert et al.,
2004) samt modelleringsansatser som 4ven inkluderar funktionella modeller (Lee et al., 2007; Johansson.,
2010). For transportsystem finns flera exempel pd modelleringsansatser baserade pa nitverksteori, bade
rent topologiska modeller (Demsar et al., 2008; Zio et al., 2008) samt modeller som éven inkluderar
enklare funktionella modeller (se t.ex. Jenelius & Mattson, (2008) for vigtransportsystem och Johansson
et al., (2011) f6r samberoende jirnvigssystem). Appliceringar av nitverksteori inom system for

elektroniska kommunikationer beskrivs mer ingiende i kapitel 3.3.1.

3.2.1 Modelleringsansats for teknisk infrastruktur

Alla si kallade tekniska infrastrukturer kan delas in i tvd huvuddelar, en strukturell del som beskriver den
fysiska strukturen och en funktionell del som beskriver det fysiska flodet i ndtverket (se Figur 3.1). For ett
transportsystem beskriver den forsta delen korsningar, vigar och rondeller. Den funktionella delen
beskriver dé t.ex. flddet av bilar, bussar och cyklar. De strukturella egenskaperna styrs oftast av geografiska
begrinsningar, som t.ex. hur ménga vigar som kan ansluta till en korsning, eller hur minga kraftledningar
som kan finnas pa ett begrinsat geografiskt omride. De funktionella egenskaperna styrs av fysiska
begrinsningar som t.ex. antalet bilar som kan trafikera en vig eller hur mycket kommunikation som kan
overforas i en optofiber. Fér bade den strukturella och den funktionella delen av systemet kan stérningar
och odnskade hindelser paverka antingen de strukturella eller de funktionella egenskaperna, t.ex. ett
jordskred som forstor en vigstricka (dvs. paverkar de strukturella egenskaperna) eller trafikstockningar
(dvs. paverkar de funktionella egenskaperna). Det 4r dirfor viktigt att en systemmodell kan sirskilja och ta
hinsyn till bida typerna av egenskaper.

I den strukturella modellen ar infrastrukturens fysiska komponenter representerat som noder (ex. en skena
i ett elsystem och en korsning i ett vigtransportsystem) och linkar (kraftledningar eller vigar) i ett ndtverk,
detta 4r jamforbart med modelleringsansatsen inom nitverksteori enligt tidigare stycke. I den funktionella
modellen beskrivs systemets funktionsnivd utifrin status/begrinsningar pa de strukturella egenskaperna
(t.ex. alla vdgar dr farbara) och de funktionella (t.ex. antal bilar som ska kora fran A till B samt kapaciteten,
dvs. antalet bilar som kan kora pd vigen samtidigt). Nivdn och detaljeringsgraden av den funktionella
modellen kan variera frin enkla topologiska modeller till mer avancerade dynamiska ingenjorsmodeller,
vilket i sin tur paverkar hur berikningstung modellen blir i enlighet med tidigare diskussion. Det blir
dirmed en avvigning mellan en modell som fingar de funktionella aspekterna vil men som endast
mojliggdr enskilda scenarioanalyser eller en modell med ligre upplésningsgrad men som méjliggér mer
explorativa och omfattande sirbarhetsanalyser. Det dr dirmed viktigt att utvirdera och jimfora hur olika
funktionella modeller fingar de viktigaste aspekterna for en infrastrukturs funktion (nigot som tyvirr
saknas i stor utstrickning inom forskningslitteraturen, finns dock fatal undantag t.ex. Johansson et al.,
2012¢; LaRocca et al., 2013)
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3.3 Generisk modell f6r samberoende kommunikationsinfrastrukturer

Utifran modelleringsansatsen i foregiende avsnitt avser vi hir beskriva en initial modelleringsansats for
samberoende kommunikationsinfrastrukturer. I nistfoljande avsnitt presenteras forst en Svergripande
litteraturstudie kring olika typer av modeller som finns for kommunikationsinfrastrukturer och sedan ett
avsnitt kring vilka aspekter som ér av vike att fi med i en initial modelleringsansats.

3.3.1 Befintliga modeller for enskilda kommunikationsinfrastrukturer

Utifrdn en overgripande litteraturstudie beskrivs i detta avsnitt bade traditionella befintliga modellerings-
ansatser for kommunikationsinfrastrukturer samt nitverksteoretiska modelleringsansatser, dessa ar dock
for enskilda infrastrukturer. De flesta modelleringsansatser 4r applicerade pd nitverk for Internettrafik
(t.ex. Cetinkaya et al., 2013), nagra ansatser pd mobil telefoni (t.ex. Booker et al., 2010) samt nigon ansats
for fast telefoni (t.ex. Houck et al., 2004). Vi har i den 6vergripande litteraturstudien inte hittat modeller
for flera samberoende kommunikationsinfrastrukturer, men dock en del som behandlar kommunikations-
infrastrukturer som en av ett antal beroende infrastrukturer. Bell labs (Houck et al., 2004) har exempelvis
tagit fram en modell for att analysera kommunikationsinfrastrukturer och dess beroende till andra
infrastrukturer. Modellen ir en del av NISACs (National Infrastructure Simulation and Analysis Center)
arbete for att skydd av USAs kritiska infrastrukeur. Sandia national laboratories (Conrad et al., 2002) har
tagit fram en systemdynamikmodell Gver flera samberoende infrastrukturer inklusive kommunikations-
infrastruktur. Liknande systemdynamikmodeller har dven tagits fram vid universitet i Rom (Sapienza
University of Rome) for ett flertal samberoende infrastrukturer inom ramen fér projektet CrisAdmin
finansierat av EU (Cavallini et al., 2014).

De flesta simuleringsmodeller for elektroniska kommunikationer dr baserade pa si kallad diskret
hindelsestyrd simulering (discrete-event simulation). I en hindelsestyrd simulering betraktas tiden genom
hindelser (events). Tiden hoppar frin en hindelse tll en annan och varje hindelse paverkar systemets
tillstind. Det finns en klocka som haller reda pa aktuell simuleringstid och en hindelseks. Hindelsekon ar
en ko av hindelser ordnad i stigande ordning efter den tidpunkt da hindelserna i kon skall intriffa. For
elektroniska kommunikationer 4r hindelserna som behandlas paket som ska skickas mellan
ursprungsnoder och destinationsnoder. Oftast fokuserar simuleringarna pa tidsférdrdjningar, vilka man
vill halla pi en acceptabel nivd, i ett ndtverk snarare 4n avbrott till anvindare. Cetinkaya med kolleger
(Cetinkaya et al., 2013, Zhang et al., 2012) anvinder dock diskret hindelsestyrd simulering for att
analysera hur olika typer av storningar och attacker pdverkar kommunikationsinfrastrukturer (applicerat pa
Internet) i form av hur ménga paket som kan levereras i férhallande till normala férhéllanden. I modellen
anvinds bade fysiska och logiska topologier, och modellen kan dven anvindas for bade fasta och tradlésa
nitverk. Houck et al. (2004) anvinder diskret hindelsestyrd simulering f6r att modellera hur nit for fast
telefoni (N-SMART) péverkas av olika oonskade scenarier (péfrestningar), de tittar bland annat pa
storningar orsakade av dverbelastning av nitet (funktionella pafrestningar) samt stérningar som orsakas av
borttagande av fysiska komponenter (strukturella pafrestningar). Booker et al. (2010) modellerar nit f6r
mobil telefoni med hjilp av diskret hiindelsestyrd simulering (OPNET). De simulerar bland annat hur det
mobila telefonnitet paverkas vid stérningar orsakade av stormar. De fokuserar pd hur forindringar i

topologin kan forbittra systemens tillforlitlighet.

Latora och Marchiori (2005), Crucitti et al. (2003), Grubesic et al. (2008) presenterar
modelleringsansatser som anvinder en nitverksteoretisk ansats. Grubesic et al. tittar pd grundliggande
nitverksteoretiska  topologiska métt for Internet, exempelvis hur nitverkets sammanhallenhet
(connectivity) férindras om komponenter tas bort. Latora och Marchiori (2005) simulerar borttagandet av

komponenter i ett nitverk och beriknar hur kritisk varje nod i nitverket dr. Crucitti et al. (2004) studerar
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noders kapacitet och deras férméga att hantera okad trafik/information om komponenter i nitverket tas
bort. Murray et al. (2008) anvinder 4ven de en nitverksteoretisk modelleringsansats, dir de gor en ansats
till att ta hinsyn till flédet mellan ursprungs- och destinationsnoder genom en optimeringsmodell. Jereb
(1998) presenterar en nitverksteoretisk modelleringsansats bestaende av flera lager, dir exempelvis ett lager
motsvarar det fysiska nitet och ett lager beskriver efterfrigan och kapacitet for respektive komponent.
Modelleringsansatsen inkluderar omdirigeringsalgoritmer for trafik dd nagon komponent ir otillginglig.
Ansatsen appliceras pa ett nationellt optiske nitverk. Modelleringsansatser fokuserar pé tillforlitlighets-
analys snarare dn sirbarhetsanalys, men ansatsen anses dven vara applicerbar for sarbarhetsanalys.

3.3.2 Initial modelleringsansats

Frin den oversikdiga litteraturstudien, intervjustudierna och forfattarnas kunskap dr det tydlige ate
kommunikationsinfrastrukturer skiljer sig frin ovriga tekniska infrastrukturer i den aspekten att det ar
viktigt att skilja pd och modellera bade den logiska och den fysiska topologin. (se t.ex. Zhang et al., 2012;
Jereb, 1998), i jimforelse med exempelvis elsystem dir den logiska strukturen dr densamma som den
funktionella. Ett logiskt nitverk dr det nitverk som en operatér anvinder for att tillhandahilla ginster,
detta logiska nitverk kan sedan vara realiserat genom flertalet fysiska nitverk som kan 4gas av operatoren
sjalv eller av andra operatorer (t.ex. om operatoren anvinder sig av olika svartfiberleverantorer). Vidare, for
exempelvis elsystem finns det relativt tydlig inmatning och uttag av el. Detta giller dock inte for
kommunikationsinfrastrukturer dir trafik uppstdr mellan olika noder i nitverket, mer liknande
trafikfloden for trafiksystem och vigtransporter. Dock gar det oftast att fa fram aggregerade trafikménster
som gar mellan olika noder i nitverket for verkliga system. Hir 4r vér ansats att inte modellera hur trafiken
faktiskt ser ut i realtid utan snarare utgd frin normala (eller mer extrema) medelvirdesbildade
trafikmonster for att mojliggora att mer generella slutsatser kan dras samt 4ven anvindandet av mindre
berikningstunga funktionella modeller.

Enligt den 6versikdliga litteraturstudien dr de flesta befintliga modelleringsansatser baserade pd diskret
hiandelsestyrd simulering som kriver en hog detaljeringsgrad. De modelleringsansatser som baseras pé
nitverksteori befinner sig fortfarande pa ett tidigt utvecklingsstadium dir det framféralle fokuserats pa
enklare topologiska modeller och dir fi modelleringsansatser 4ven inkluderar nigon typ av funktionell
modell. Genom att inspireras av de mer detaljerade men ofta berdkningstunga ingenjorsmodellerna kan
enklare funktionella modeller for att komplettera de topologiska modellerna utvecklas. Dessa forenklade,
men representativa funktionella modeller maste dock fianga de viktigaste aspekterna i respektive
infrastruktur. Dessa aspekter bor tas fram i samrid med personer med stor kinnedom om
kommunikationsinfrastrukturer. Négra aspekter har bland annat lyfts fram i intervjuerna med aktdrerna/
operatorerna inom elektroniska kommunikationer. For att fi en uppfattning kring limplig niva av
detaljeringsnivd for de forenklade modellerna kan det vara limpligt att genomféra en jimférelse mellan
modeller med olika detaljeringsgrad, liknande studier har bland annat gjorts for funktionella modeller av
elkraftsystem (se LaRocca et al., 2013). Vidare bestir kommunikationssektorn av manga olika operatorer
och aktorer (runt 500st i Sverige) samt olika typer av kommunikationsinfrastrukturer. Fér en given
informationsinfrastruktur som skulle ingd en i studie behdvs det logiska nitverket, de fysiska nitverken
som bygger upp det logiska nitverket samt information om trafikménster och kapacitet. Dirmed skulle en
fallstudie med beroende kommunikationsinfrastrukturer bli nagot mer komplex i jimférelse med andra
typer av beroende tekniska infrastrukeurer.

Till vilken detaljeringsgrad och omfattning som en modelleringsansats inom omridet bér ha ir helt
beroende av syftet for en analys med modellen. Sett ur ett risk- och sarbarhetsperspektiv samt kopplat till
genomforande av konsekvensanalys pa samhillsnivd ir det frimst f6ljande typer av analyser som vi ser en
modell ska kunna mojliggora. Modellen bor kunna hantera olika typer av pafrestningar, dels strukeurella
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pafrestningar i form av felfungerande komponenter (avgrivning, hirdvarufel, kortvariga elavbrott, dvs.
realiseras som att en komponent slutar fungera) och dels funktionella pafrestningar i form av
overbelastning (har med kapacitet och nitutnyttjande att gora). Vidare bér modellen dven kunna beskriva
konsekvenserna som uppstér vid olika typer och omfattning av pafrestningar, t.ex. antal och vilka kunder
som drabbas. Vidare anser vi att en analys med modellen snarare bor vara inriktad mot att identifiera
sarbarheter (t.ex. kritiska komponenter, geografiska beroenden, systemets robusthet, etc.) dn att stodja i
analys av orsakssamband mellan en initierande hindelse och péaverkan péd infrastrukturen eller for
optimering av nitutnyttjandet.
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4 Qvergripande slutsatser

De 6vergripande slutsatserna som dras utifrn studien ir strukturerade utifrin de frigestillningar som
avsdgs besvaras i enlighet med uppdragsbeskrivningen. Det ska dock noteras att for en del av
fragestillningarna bygger svaren pi en begrinsad intervjustudie utgdrandes av fyra aktdrer som driver
regionala eller nationella kommunikationsinfrastrukturer. Vidare 4r sektorn for information och
kommunikation en relativt komplex sektor med en stor mingd aktorer, med olika typer av infrastrukturer
och tjinster, en utmaning i sig, som vi forsokt att ge vissa inblickar i utifrin inriktningen for den
genomforda studien.

Hur genomfors risk- och siarbarbetsanalyser ur ett krisberedskapsperspektiv av regional samt nationell elektronisk
kommunikationsinfrastruktur? Utav de intervjuade aktdrerna kan det frimst sigas vara en som genomfor
mer proaktiva risk- och sirbarhetsanalyser, nimligen den nationella mobiloperatéren. Ovriga aktorer har
ett mer reaktivt risk- och sarbarhetsarbete som utgar frin hantering av fel som uppstar och utredningar om
lampliga atgirder for att minska sdrbarheterna. Generellt designas infrastrukturen utifrin aktorens normer
kring lamplig nivé av redundans. Vid hogre krav pa tillginglighet och robusthet krivs det att kunden sjilv
begir och betalar for investeringen som i sidana fall krivs, men med tanke pa till exempel
samforliggningsproblematiken kan denna redundans vara chimir. Samtliga akeorer siger sig dock ligga

stor vikt pa samarbete aktSrer emellan och arbetar aktivt med att forséka minimera dterstillningstider.

Till vilken grad tas det hinsyn till beroenden mellan olika operatorers kommunikationsinfrastrukturer inom
sektorn elektronisk kommunikation? De beroenden som de intervjuade aktdrerna nimner mellan olika
operatdrers kommunikationsinfrastrukturer 4r frimst det tydliga beroendet mellan den fysiska
infrastrukturen (svartfiberoperatorer) och den logiska infrastrukturen (tjdnsteoperatdrer). Det idr enbart
operatoren av den fysiska infrastrukturen som har information om samtliga operatorer som ir beroende av
den. Det finns ingen sammanstilld nationell databas over var fibrerna gir, vilket gor det svirt for
tjansteoperatdrer att kunna vérdera risker och sirbarhet. De intervjuade aktorerna beskriver dven att de ir
beroende av elkraft till anliggningar och av transporter for att kunna ta sig ut dll utrustningen och
anldggningar samt for att fylla pa diesel till reservkraften.

Vad ir behover rirande forskning och modellering inom omrider omsesidigt beroende elektronisk
kommunikation?  Samtliga aktorer stiller sig positiva kring att stodja och limna ut infrastrukeur-
information for forskningsinsatser inom omréadet. En mer lingsiktig forskningsinsats inom omradet skulle
dock kriva sekretessavtal samt formaga till hantering av sekretesskyddad information. Aktorerna 6nskade
bland annat: mer studier pé systemnivd (dvs. hur de beroende infrastrukturerna fungerar sammantaget),
insatser kring hur samverkan kan forbittras, avbrottstatistik pa nationell niva for att fa en forstielse kring
vilka omraden som 4r mest viktiga ur ett riskhinseende, insatser inom informationssikerhetsomradet,
fragor kring reglering och avslutningsvis efterfrigades en nationell databas 6ver fibervigar for att
mojliggéra mer detaljerade och omfattande risk- och sirbarhetsanalyser och analys av beroenden mellan

nitinfrastrukturer.

Hur kan en generisk modell som mdjliggor analys av flera samberoende elektroniska kommunikations-
infrastrukturer struktureras? Utifrin den foreslagna generiska modelleringsansatsen anser vi det mojligt att
modellera och simulera samberoende kommunikationsinfrastrukturer. Dock kommer detta att kriva
utvecklingsarbete i form av funktionella modeller som mojliggdér mer explorativa sirbarhetsanalyser samt
hur pé bista sitt modellera och strukturera de logiska och fysiska infrastrukturerna sé att en helhet uppnas.
Vidare ir en viktig bit i ett sadant arbete att fa tillging till faktiska kommunikationsinfrastrukturer for att

testa och utvirdera modelleringsansatsen. Flera av de intervjuade aktdrerna har stillt sig positiva till att
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delta i vidare forskningsarbete inom omridet, men att det i sa fall skulle krivas sekretessavtal samt forméga

till hantering av sekretesskyddad information.

En mojlig vig framét skulle kunna vara att genomféra en fallstudie i samarbete med SUNET, déi deras
infrastruktur 4r dppen, ir ett nationellt nidtverk och all universitetstrafik gir via SUNET. Vidare har de
realtids-6vervakning och har data for trafikfloden i deras nitverk. SUNET ir byggt med redundans i form
av tva fysiska ringar och varje ldrosite har dubbla anslutningar. Vidare befinner sig inte SUNET i samma
konkurrenssituation som de kommersiella operatérerna. Dock skulle det dven behovas fis tillging till data
for den fysiska infrastrukturen (fiberniten) frin de aktorer som SUNET har avtal med.
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Bilaga 1 Intervjuformular

Infrastrukturinformation

1. Vilken typ av kommunikationsnit driver ni?

2. Geografisk utbredning av ert/era system?

3. Vilka ir era kunder?

Genomforande av risk- och sarbarhetanalyser
4.  Genomf6r ni risk- och sirbarhetsanalyser? (t.ex. analyserar ni hot mot er infrastruktur och vilken

paverkan det har f6r infrastrukturen)

5. Hur (dvs. metod) analyseras eventuella risker- och sarbarheter (t.ex. workshops, diskussioner,
simulering, etc.)

6. Dokumenteras detta arbete i ndgon form? (t.ex. i rapporter, arbetsdokument, etc.)

Hansyn till beroenden
7. Till vilken grad tas det hinsyn till beroenden mellan era och andra operatérers
kommunikationsinfrastrukturer (system-av-systemniva)
(t.ex. att reservkraft/UPS anvinds for beroendet till elférsérjningen, finns det andra liknande
”stotddmpare” mellan kommunikationsinfrastrukeurer, etc.)?

8. Hur och till vilken omfattning tar ni hinsyn till er infrastrukturs beroende till andra
infrastrukturer? (t.ex. elforsorjning, transport, etc)?

9. Vilken metod anvinds for att identifiera och analysera dessa beroenden?
(t.ex. workshop, modellering och simulering, etc.)

10. Hur och till vilken omfattning tar ni hinsyn till hur era kunder ir beroende av er infrastrukcur?
(t.ex. vilka konsekvenser som skulle uppsta for era kunder, etc.)

11. Vilken metod) anvinds for att identifiera och analysera dessa beroenden?
(t.ex. workshop, modellering och simulering, etc.)

Modellering/simulering
12. Om ni genomf6r nigon form av modellering/simulering av ert system, vad f6r typ av simuleringar
ir detta (t.ex. optimering av nitdrift, tillférlitlighetsanalyser, sarbarhetsanalyser, etc.)

13. Hur ir tillginglighet och kvalitet av data avseende nétstruktur?
14. Hur ir dillginglighet och kvalitet av data avseende trafikmonster/belastning/funktion?

15. Vilken data, och till vilken omfattning, skulle vara méjlig att delge till forskningsinsatser?
(t.ex. hjilp med realistiska, men ¢j verkliga, modeller 6ver infrastrukeuren, verklig data under
sekretessavtal, etc.)

16. Vilka nyckelaspekter maste vara med i en simuleringsmodell av systemet f6r finga det mest
grundliggande beteendet (t.ex. for fysisk nitstrukeur, logisk struktur och trafikflode)?

Behov kring forskning och utveckling

17. Vad ser ni fér behov rérande forskning och modellering inom omradet 6msesidigt beroende
elektronisk kommunikation?

18. Ar det nagra andra riskhanteringsomraden ni skulle vilja lyfta fram ett behov inom?
(t.ex. hur kunder ir beroende av er infrastrukeur, tillging till avbrottsstatistik pa nationell niva,
metoder for genomforande av risk- och sarbarhetsanalyser, metoder for beroendeanalyser,
simuleringsmodeller, etc.)






Bilaga 2 Intervjusvar

Operatdr: Triangelbolaget

Infrastrukturinformation

1.

Vilken typ av kommunikationsndt driver ni?

Nationellt svartfibernit som férbinder Malmo, Goteborg och Stockholm samt dven med
anslutningar till Képenhamn, Oslo och Helsingfors. Triangelbolaget dr samigt av Vattenfall,
Svenska Kraftnit, Fortum och Tele2. Triangelbolaget har dven ett titt samarbete genom Easyfiber
med fyra andra svarfiberleverantorer (IT Norrbotten, AC net, Skinet och Tele2) for att
tillsammans kunna erbjuda ett heltickande nationellt svarfibernit. Nitet som tillhandahalls dr ren
fiber (s.k. Svartfiber) samt tillging till teknikbodar och operatérer som hyr in sig fir sjilv bekosta
den aktiva utrustningen (t.ex. andutrustning, repeaters och reshapers).

Geografisk utbredning av ert/era system?

Triangelbolaget finns pa nationell nivd, har ca 170 mil huvudnit och ca 300 mil da dven det
korsande fiberstriket tas med (6ver 2000 mil om respektive deldgares egna nit inkluderas). Med
Easyfiber finns det ca 3000 mil svartfiber (mot dven Danmark och ner till Hamburg — har 4ven en
ny partner i Norge som ir under uppbyggnad)

Nitet 4r mest nationell, lite regional men inget lokalt (Easyfiber har dock en del lokalt, ca 200 mil

svartfiber): Géteborg, Malmo, Stockholm + lite i korsande fiberstrdk i mellansverige korsande

fiberstrak.

Vilka ir era kunder?
Stora operatorer i forsta hand. Har inget "business to business” (dvs, inget till slutkund utan alltid

leverantor emellan).

Genomfoérande av risk- och sarbarhetanalyser

4. Genomfor ni risk- och sirbarhetsanalyser?

(t.ex. analyserar ni hot mot er infrastruktur och vilken paverkan det har for infrastrukturen)
Genomf6r ingen organiserad RSA, t.ex. en ging om dret. Mycket ir reaktivt och aktivitetsstyrt.
Har dock genomfort sina férsta riskanalys avseende hur linge ett fibersystem héller. (Med
fibersystem menas inte endast sjilva fibern utan dven skarvar, genomféringar, etc.) (Bertil
Arvidsson — fiberguru. Sitter med i SvK osv som gjorde studien). Inget problem med fibern i sig,
dock med skarvar, genomforningar, installationen osv. Férutsatt att fiber 4r ritt installerat haller
den runt 50-60 4r. Problem med genomféringar i opto i kraftledningar.

Har en teknik och driftgrupp som samlas par ginger om éret for att diskutera problem och status
for nitet.

Férsoker vara proaktiva nir det giller handlingsplan i syfte att minimera aterstéllningstid och
kunna undvika fel (t.ex. phase to ground och krypningar). Om négot fel intriffat s kontrolleras
oftast dven intilliggande strickningar for att sikerstilla att inga problem uppstar. Vildig prispress,
kan inte alltid forvintas att atgirdat fel inom 24h. Snittreprationstid ca 15h under dren 2006-
2011. Under dessa dr var det mindre 4n 5 fel som var lingre 4n 24h — Dessa tider giller for
avbrott for en eller flera kunder. 24h kravet inom elbranschen finns inte inom ekom-sektorn.

Hur (dvs. metod) analyseras eventuella risker- och sirbarbeter
(t.ex. workshops, diskussioner, simulering, etc.)
Har en workshop nir problem identifierats och bjuder 4ven in externa personer

(specialistkompetens) till dessa. Diskuterar om dissekering och mitning av utrustning som fallerat.
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Triangelbolaget genomfor inga systemsimuleringar — méste goras i nista steg i kedjan dvs.
inklusive aktiv utrusning. Telia gor simuleringar och Borderlight (i Uppsala) har byggt ett eget
labb med ett verkligt ndt. Har vision och bygga egen véglingdsutrustning,.

Dokumenteras detta arbete i nigon form?
(t.ex. i rapporter, arbetsdokument, etc.)
Ja skrivs rapporter nir externa personer tas in. Sprids mellan kolleger i branschen.

Hansyn till beroenden

7.

10.

11.

Till vilken grad tas det hinsyn till beroenden mellan era och andra operatirers
kommunikationsinfrastrukturer (system-av-systemniva)

(t.ex. att reservkraft/ UPS anvinds for beroender till elforsoriningen, finns det andra liknande
“stotddmpare” mellan kommunikationsinfrastrukturer, etc.)?

TB har i snitt en teknikbod var dttonde mil — for att koppa ihop nit + ut till kunder. Har dubbel
elmatning + likstrémssystem 48DC till dessa bodar. Har batteribackup mellan 2-8 timmar och
reservkraft pa vissa kritiska stéllen.

Triangelbolaget - Har inget direkt beroende till andra telekominfrastrukturer.

Easy fiber - Nir "triffas” i skarvar kan ett beroende finnas, olika leverantérer.

Hur och till vilken omfattning tar ni héinsyn till er infrastrukturs beroende till andra infrastrukturer?
(t.ex. elforsorjning, transport, etc)?

Mer beroende till andra tekniska infrastrukturer in beroende till andra
kommunikationsinfrastrukturer.

Beroende av el till teknikbodarna. Aven beroende av transport for att kunna ta sig ut till
utrustningen och teknibodarna + fylla pa diesel

En stérre teknikbod tar i storleksordningen 30kW (50A, och motsvarar ca tre villor)
Triangelbolaget dger inga reservkraft. Operatorer, t.ex. Tele2 har egna reservkraft.

Intressant beroende till elkraftsystemet, ty fiberna ir forlagda i kraftledningar (antingen i
topplinan eller roterade runt fasledarna). Dirmed kan det i vissa fall behovas att kraftledningen
gors spianningslost for att kunna utfora reparation av fibern.

Det dr kundkraven som styr vad som gors, dvs. vad som tas i beaktning. Kunderna har bérjat
stilla hogre krav pa reservkraft (som di Triangelbolaget kan tillhandahalla). Har dock aldrig haft
nagot avbrott i teknibodar (forrutom i sett sillsynt fall dir ett planerat underhall inte gick som det

skulle).

Vilken metod anviinds for att identifiera och analysera dessa beroenden?

(t.ex. workshop, modellering och simulering, etc.)

Kunder som anger det kritiska beroendet. Internt behandlas det av kunden identifierade
beroendet i form av workshop/offerarbete — utgér frin att kunder stiller krav och sedan interna
diskussioner kring hur det kan levereras. Inte s& proaktiva — utgar frin kundbehov.

Hur och till vilken omfattning tar ni hinsyn till hur era kunder ir beroende av er infrastruktur?
(t.ex. vilka konsekvenser som skulle uppsta for era kunder, etc.)
Se ovan.

Vilken metod) anvinds for att identifiera och analysera dessa beroenden?

(t.ex. workshop, modellering och simulering, etc.)

Oftast kunden som identifierar behoven, kommer tillbaka med en specifikation eller en “request
for information” — da gors en analys internt. T.ex. krav pd hogst 25 grader +/- 3 grader i en
teknikbod fas frin kund, friga tillbaks varfor d4? Batterierna mér diligt — men burkarna klarar
tempen. Forslag frin Triangelbolaget blir da att bytta ut batterierna till sidan med hégre mojlig

v



temperatur och tolerans (istillet for att bygga ett dyrt kylsystem f6r att kunna hélla angiven

temperatur).

Modellering/simulering

12. Om ni genomfor néigon form av modellering/simulering av ert system, vad for typ av simuleringar ir
detta
(t.ex. optimering av nétdrift, tillforlitlighetsanalyser, sirbarhetsanalyser, etc.)
Nej.

13. Hur dr tillginglighet och kvalitet av data avseende nitstruktur?
Har 99,7 tillginglighet, och &ver det, i nitet. Har gjort en tillginglighetsstudie angéende
driftssikerheten (alla avbrott registreras i nocken). Alla tillgingars geografi, kapacitet (antal fiber),
anliggningsdata finns dokumenterat. Finns en del i GIS-system och en del i enklare nitskisser.
Arbetar med att ldgga in allt i Google earth. Har en realtidsdokumentation (eller snarar back log)

kring vilka fiber som ir belagda (dvs. vilka som ir i bruk och vilka som ir lediga).

14. Hur dr tillginglighet och kvalitet av data avseende trafikmonster/belastning/funktion?
Hyr endast ut svartfiber, och belastningen blir di bara i form av antal uthyrda fiberpar. Har ingen
data kring trafikménster och belastning i 6vrigt. Forsoker att ligga fiberpar i olika kablar for
redundansens skull. Som operator vill man oftast ha redundans (extra fiber).

15. Vilken data, och till vilken omfattning, skulle vara majlig art delge rill forskningsinsatser?
(t.ex. hjilp med realistiska, men ej verkliga, modeller over infrastrukturen, verklig data under
sekretessavtal, etc.)
Med sekretessavtal skulle det sikert kunna fi ta del av nitinfrastrukturen. Sekretess kring att inte
delge informationen — men resultat frin en studie skulle kunna vara publikt.

16. Vilka nyckelaspekter mdste vara med i en simuleringsmodell av systemet for finga det mest
grundliggande beteendet (t.ex. for fysisk nétstruktur, logisk struktur och trafikflode)?
Ej behandlad i intervjun.

Behov kring forskning och utveckling

17. Vad ser ni for behov rorande forskning och modellering inom omrider smsesidigt beroende elektronisk
kommunikation?
Onskar mer studier pa systemnivi — hur fungerar systemet (hir avses inte endast Triangelbolagets
ndt utan hela kommunikationssystemet). Intressant att veta vad som dr viktigast fér var
infrastrukeur, telekom/transport/el — som dessutom hinger ihop. Inom telekomsektor i sig skulle
det vara bra med en insats om bittre samverkan — trots allt avreglerad marknad.

18. Ar det nigra andra riskhanteringsomriden ni skulle vilja lyfia fram ett behov inom?
(t.ex. hur kunder dr beroende av er infrastruktur, tillging till avbrotisstatistik pa nationell niva,
metoder for genomforande av risk- och sirbarhetsanalyser, metoder for beroendeanalyser,
simuleringsmodeller, etc.)
Tillgang pa avbrottstatistik pa nationell nivé efterfrigas. Att mer 6vergripande kunna skapa sig en
forstdelse kring vilka omridden som dr mest viktiga att ta hansyn till ur risksynpunke. Inte ens stora
operatdrer vet vad som ir viktigast avseende tillforlitlighet — vilka tre fragor 4r viktigast for att
sikerstilla leverans? [6ppen friga frin Anders]. Frigor kring samverkan borde behandlas mer —
fragmenterad virld med nischomraden. Vad kan reglering via PTS g in och styra? T.ex. finns det
byggt ett antal GIX-punkter (Global internet exchange), finns ett fatal i Sverige — ddr man
tvingats byta internetstrafik och dir man hjilpar varandra. Alla bidrar i gemensam pott. Finns det
fler sadan samverkan man kunde tvinga fram om man hade bittre vergripande systemforstaelse?
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Operator: Nationell mobiloperatér (anonym enl. éverenskommelse)

Infrastrukturinformation

1.

Vilken typ av kommunikationsndt driver ni?
Operatdren driver mobilt kommunikationsnit. (Anmirkning: For att inte identifiera operatoren
anges inga vidare detaljer om operatérens verksamhet, exempelvis om man ocksi driver andra

typer av kommunikationsnit).

Geografisk utbredning av ert/era system?
Operatdren har nationell tickning enligt licensvillkor och utgiende fran marknadsvillkor

(exempelvis kunders efterfragan av mobila kommunikationstjinster i olika delar av landet).

Vilka dr era kunder?
Operatoren vinder sig till privatpersoner, foretag och offentlig verksamhet. Operatéren har
kunder inom samtliga dessa kundsegment och antalet kunder inom varje segment varierar dver

tiden.

Genomfoérande av risk- och sarbarhetanalyser

4. Genomfor ni risk- och sirbarbetsanalyser? (t.ex. analyserar ni hot mot er infrastruktur och vilken

paverkan det har for infrastrukturen)

Ja, operatoren genomfor risk- och sirbarhetsanalyser (RSA). Det finns flera drivkrafter bakom
foretagets arbete. En sddan drivkraft 4r regulatoriska krav, en annan ir marknadens forvintningar
och en tredje dr operatorens egna behov. I operatdrens RSA-arbete ingdr att identifiera hot som
kan paverka foretagets infrastruktur och andra resurser negativt och virdera konsekvenserna av
sidana hot pa nit och tjinster samt det egna foretaget.

Vissa kunder, med sirskilc hoga krav pa tillginglighet, kan begira insyn och delaktighet i

genomforandet av risk- och sarbarhetsanalyser.

Hur (dvs. metod) analyseras eventuella risker- och sirbarbeter

(t.ex. workshops, diskussioner, simulering, etc.)

Samtliga metoder anvinds. Operatoren har vervakningssystem som gor det mojlige att Gvervaka
kommunikationsnitets funktion. I detta system tas ocksé hinsyn till kundpaverkan. Operatoren
anvinder ocksé detta system regelmissigt vid nitarbeten och -forindringar for att analysera
mojliga konsekvenser (inklusive méjlig kundpéaverkan). Dessa analyser paverkar
kontinuitetsplaner som utarbetas for olika nitelement. Resultaten frin simuleringarna anvinds

ocksa for att sikerstilla att den erforderliga redundansen fyller sin funktion.

Dokumenteras detta arbete i nigon form? (t.ex. i rapporter, arbetsdokument, etc.)

Ja, operatoren dokumenterar resultaten fran workshops, diskussioner och simuleringar i rapporter
och métesanteckningar. Sirskilt utpekade personer har dokumentationsansvar for olika typer av
system. Information delas (pa limplig niva) med de leverantorer (utrustning och filtservice) som

man ir beroende av.

Hansyn till beroenden

7. Till vilken grad tas det hinsyn till beroenden mellan era och andra operatirers

kommunikationsinfrastrukturer (system-av-systemniva) (t.ex. att reservkraft/ UPS anvinds for
beroendet till elforsorjningen, finns det andra liknande stotdiampare” mellan
kommunikationsinfrastrukturer, etc.)?

Inom den egna verksamheten tillimpas nitbyggnadsprinciper som ir anpassade efter
sannolikheten f6r olika hot och risken f6r negativa konsekvenser samt regulatoriska krav. Dessa
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10.

11.

principer utgir frin decennier av erfarenheter i utbyggnad och drift av elektroniska
kommunikationsnit och —tjinster, nationellt och internationellt. Nitbyggnadsprinciperna

innehéller ett flertal olika "stotdimpare”, exempelvis:

a. Anvindningen av stationira och transportabla reservkraftsystem for att hantera avbrott i
extern nitkraft, dir kritiska nitfunktioner kan uppritthéllas under lang tid (givet att
drivmedel och transporter ir tillgingliga).

b. Anvindningen av redundans i forbindelser mellan olika nitelement f6r att undvika att
enskilda avbrott, exempelvis sidana som orsakas av avgrivningar, leder till regionala eller
nationella stérningar eller avbrott. Sddan redundans kan dels ske genom anvindningen av

egna forbindelser men ocksd genom att utnyttja annan operatdrs.

c. Anvindning av redundans inom och mellan kritiska nitelement f6r att undvika att
enskilda hardvarufel leder till regionala eller nationella stérningar eller avbrott.

d. Avtal med andra operatorer och leverantorer for att sikerstilla att felavhjilpning kan

inledas och slutforas skyndsamt vid mer allvarliga driftstorningar.

Operatoren deltar ocksd, tillsammans med andra storre operatérer, i ett frivilligt samarbetsforum
(NTSG) for att effektivisera aterstillningsarbetet vid extraordinira hindelser i samhallet.

Hur och till vilken omfattning tar ni hinsyn till er infrastrukturs beroende till andra infrastrukturer?
(t.ex. elforsorjning, transport, etc)?

Se svaret pa foregiende fraga. I den operativa hanteringen av olika former av storningar och
avbrott som beror andra operatérer eller férsorjningssystem (el) som man (den egna operatoren) ar
beroende av finns etablerade samarbetsformer och utbyte av ligesinformation. I hanteringen av

mer allvarliga kriser sker informationsutbyte och samarbeten inom ramen for NTSG.

Det simuleringsverktyg som anvinds tar inte direkt hinsyn till andra forsorjningssystem men vil

indireke (i det att bortfallet och forbindelser och tillgingar kan virderas).

Vilken metod anviinds for att identifiera och analysera dessa beroenden?

(t.ex. workshop, modellering och simulering, etc.)

Se svaret pa friga 2 (genomforande av risk- och sarbarhetsanalyser). Sett ur ett samhillsperspektiv
finns ett problem med att identifiera beroenden. Inom sektorn 4r det mycket vanligt att flera
operatorer delar pd viss infrastruktur (forbindelser). Det dr enbart den infrastrukturigande
operatoren som har information om samtliga operatorer som ir beroende av den. I vissa
situationer kan det ocksd péverka dterstillningsforméigan di det inte alltid 4r mojligt acc
tillsammans med berdrda operatérer effektivisera arbetet. Vid mer omfattande avbrott sker dock

sadan samordning (via NTSG).

Hur och till vilken omfattning tar ni hinsyn till hur era kunder Gr beroende av er infrastruktur? (z.ex.
vilka konsekvenser som skulle uppsta for era kunder, etc.)

Operatoren utgdr i forsta hand fran kommersiella avtal (sa kallade Service Level Agreement) i
hanteringen av olika typer av driftstorningar. Det innebir att kunden som genom avtal aktivt skt
en hogre nivi av tillginglighet ges foretride (vid felavhjilpning) framf6r en kund som inte har
gjort nagot sidant val. I den man som det dr mojlige att ocksa beakta samhillelig hinsyn forsoker

operatéren tillgodose sidana behov.

Vilken metod) anvinds for att identifiera och analysera dessa beroenden?

(t.ex. workshop, modellering och simulering, etc.)

VII



Simuleringsverktyg anvinds for att anpassa olika typer av robusthetshéjande atgirder till specifika
kundbehov. Vissa kunder kriver ocksa insyn och delaktighet i dessa dialoger. Allmint avspeglas

mer allminna kundbehov i de nitbyggnadsprinciper som operatéren tillimpar.

Modellering/simulering

12.

13.

14.

15.

16.

Behov
17.

18.

Om ni genomfor ndgon form av modellering/simulering av ert system, vad for typ av simuleringar ir
detta (t.ex. optimering av nétdrift, tillforlitlighetsanalyser, sirbarhetsanalyser, etc.)

I forsta hand genomfrs simuleringar for att optimera nitdriften men ocksd for sirbarhetsanalyser.
Simuleringsverktyget tar inte hansyn till MTBF- och MTTR-information men ger viktig
information for operatérens planering och rutiner som genomfors for varje arbete och planerad
forindringar dir ocksa aterstillningsplaner redovisas (om nagot skulle ga fel).

Hur dr tillginglighet och kvalitet av data avseende néitstruktur?
Operatéren har god tillgang till information om nitinfrastrukeur dven om det dr mojligt att
genomfora vissa forbattringar. Hir anvinds olika typer av stddsystem f6r att lagra och atkomma

informationen.

Hur dr tillginglighet och kvaliter av data avseende trafikmainster/belastning/funktion?
Operatoren har tillging till kontinuerlig information om trafikmonster, belastning samt funktion.

Informationen sammanstills dygnsvis, manadsvis och halvérsvis, och utvirderas regelbundet.

Vilken data, och till vilken omfattning, skulle vara majlig atr delge till forskningsinsatser?
(t.ex. hjilp med realistiska, men ej verkliga, modeller Gver infrastrukturen, verklig data under
sekretessavtal, etc.)

Operatéren kan, under vissa omstindigheter, delge information om trafikménster for
forskningsindamal och 4r delakriga i forskningssamarbeten.

Vilka nyckelaspekter mdste vara med i en simuleringsmodell av systemet for finga det mest
grundliggande beteendet (t.ex. for fysisk nétstruktur, logisk struktur och trafikflode)?

Det finns olika nivier for dessa simuleringar. Detaljerade simuleringar mésta ta hinsyn bade till
den logiska (protokollniva och tillhérande funktioner) och fysiska nitstrukturen med trafiken. Pa
en dvergripande niva dr det mojlige att avgoéra en enklare ndtmodell.

kring forskning och utveckling

Vad ser ni for behov rorande forskning och modellering inom omréidet imsesidigt beroende elektronisk
kommunikation?

Generellt ser inte operatren nigot behov av forskning och utveckling avseende beroenden mellan
operatorer. De dr vana vid denna typ av samarbeten pa olika nivder och ser inte att den egna
verksamheten skulle gynnas av denna typ av insats. Den utveckling (snarare 4n forskning) man ser
som viktig ar information om pagaende stromavbrott for att bittre kunna hantera intriffade
elavbrott. Forekomsten och lingden av dessa elavbrott behandlas som del i utvecklingen av

operatdrens nitbyggnadsprinciper.

Ar det nagra andra riskhanteringsomriden ni skulle vilja lyfia fram ett behov inom?

(t.ex. hur kunder Gr beroende av er infrastruktur, tillging till avbrotisstatistik pa nationell niva,
metoder for genomforande av risk- och sirbarhetsanalyser, metoder for beroendeanalyser,
simuleringsmodeller, etc.)

Operatoren ser i forsta hand behov av vidare insatser inom informationssikerhetsomrédet,

exempelvis for att forbittra formagan att motsta och hantera mer storskaliga DDoS-attacker.
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Operator: Kraftringen

Infrastrukturinformation

1.

Vilken typ av kommunikationsndt driver ni?

Séljer, ansvarar f6r och bygger svartfibernit (ingen operatorsroll). Samarbetar med en
kommunikationsoperatér som i sin tur samarbetar med de olika tjinsteoperatrerna. Kraftringen
ir endast ansvarig for det fysiska nitverket (fibern). Kommunikationsoperatéren Zitius ansvarar
for det logiska nitverket.

Séljer dven fiber till kunder som vill skapa sitt eget nit, ex. Lunds kommun.

Geografisk utbredning av ert/era system?
Lund, Borgeby, Bjirred, Lomma, Eslév, Mariecholm, Hoor.

Vilka dir era kunder?
Dels foretag/organisationer som vill skapa egna nit, ex. Lunds Kommun. Och privatpersoner som

koper fiberanslutning. (via tjinsteoperatérer och kommunikationsoperator).

Genomfoérande av risk- och sarbarhetanalyser

4. Genomfor ni risk- och sirbarhetsanalyser?

(t.ex. analyserar ni hot mot er infrastruktur och vilken paverkan det har for infrastrukturen)

Inga formella analyser. Tar hidnsyn till redundans och liknande nir de bygger upp nitet. Har dven
jour och beredskap och liknande om négot hinder. Ligger fibrerna nergrivda sa krivs i princip att
nagon griver av dem for att avbrott ska ske. Anvinder avbrottsstatistik och liknande for att
forhindra avbrott f6r kunder.

Hur (dvs. metod) analyseras eventuella risker- och sirbarbeter

(t.ex. workshops, diskussioner, simulering, etc.)

Anvinder frimst driftstatistik for att férbéttra niten for att férbittra tillforlitligheten for sina
kunder. Risk finns involverat i det dagliga arbetet. Det finns en 6vergripande policy hur det ska
jobba, anvinder SWOT-analys (SWOT = Strengths, Weaknesses, Opportunities och Threats) for
att kartligga overgripande svagheter/styrkor, mojligheter och hot.

Dokumenteras detta arbete i nigon form? (t.ex. i rapporter, arbetsdokument, etc.)
Ne;j.

Hansyn till beroenden

7. Till vilken grad tas det hinsyn till beroenden mellan era och andra operatirers

kommunikationsinfrastrukturer (system-av-systemniva)
(t.ex. att reservkraft/ UPS anvinds for beroendet till elforsorjningen, finns det andra liknande
“stotddampare” mellan kommunikationsinfrastrukturer, etc.)?

Anser oss ¢j vara beroende av andra kommunikationsinfrastrukturer.

Hur och till vilken omfattning tar ni hinsyn till er infrastrukturs beroende till andra infrastrukturer?
(t.ex. elforsorjning, transport, etc)?

Eftersom de enbart har fysiska strukturen, enbart beroende av el. Och eftersom kraftringen dven
ansvarar for el si har de bra férutsittningar att ta hinsyn till detta. Fibern lidggs tillsammans med

elen. Har bland annat reservkraft till de viktigaste kirnsystemen (ex. datorévervakning).

Vilken metod anvinds for att identifiera och analysera dessa beroenden?
(t.ex. workshop, modellering och simulering, etc.)
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10.

11.

Hur och till vilken omfattning tar ni héinsyn till hur era kunder ér beroende av er infrastrukrur?(t.ex.
vilka konsekvenser som skulle uppsta for era kunder, etc.)
Om kunden sirskilt frigar efter mer redundans ordnar kraftringen det, t.ill en hogre kostnad.

Betalar per meter fiber till anvindare.

Vilken metod) anvinds for att identifiera och analysera dessa beroenden?
(t.ex. workshop, modellering och simulering, etc.)
De foljer alltid upp driftstatistiken och férsoker forbittra tillforlitligheten dir det behovs.

Modellering/simulering

12.

13.

14.

15.

16.

Behov
17.

18.

Om ni genomfor ndgon form av modellering/simulering av ert system, vad for typ av simuleringar dr
detta

(t.ex. optimering av nétdrift, tillforlitlighetsanalyser, sirbarhetsanalyser, etc.)
Tillhandahaller endast fysisk strukcur

Hur dr tillginglighet och kvalitet av data avseende néitstruktur?
Hela kraftringens nituppbyggnadsstrukeur finns. Anvinder datorverktyg for att halla reda pa alla
koncernens ledningar. Finns for alla fiber, el osv.

Angdende trafikmonster/belastning/funktion?
Enbart fysisk strukeur

Vilken data, och till vilken omfattning, skulle vara majlig att delge till forskningsinsatser?
(t.ex. hjilp med realistiska, men ej verkliga, modeller Gver infrastrukturen, verklig data under
sekretessavtal, etc.)

Kan tinka sig delta i forskningsinsatser. Kontakta i sd fall deras forskningsansvariga Liisa

Fransson.

Vilka nyckelaspekter mdste vara med i en simuleringsmodell av systemet for finga det mest
grundliggande beteendet (t.ex. for fysisk ndtstruktur, logisk struktur och trafikflode)?-
Behandlades ¢j under métet da endast fysisk infrastrukeur.

kring forskning och utveckling

Vad ser ni for behov rirande forskning och modellering inom omridet imsesidigr beroende elektronisk
kommunikation?

Vet ej.

Ar det nagra andra riskhanteringsomriden ni skulle vilja lyfta fram ett behov inom?

(t.ex. hur kunder ir beroende av er infrastruktur, tillging till avbrotsstatistik pa nationell niva,
metoder for genomforande av risk- och sirbarhetsanalyser, metoder for beroendeanalyser,
simuleringsmodeller, etc.)

Vet ¢j.



Operatdr: SUNET

Infrastrukturinformation

1.

Vilken typ av kommunikationsndt driver ni?
SUNET driver ett rikstickande nit for hogre utbildning och forskning. De sammankopplar dven
campusnit om universitetet/hdgskolan finns pa flera orter.

Geografisk utbredning av ert/era system?
Hela Sverige.

Vilka ir era kFunder?

Universitet och forskningsinstitutioner, vissa delar av kultur-Sverige (statliga institutioner) pa

uppdrag av regeringen.

Genomfoérande av risk- och sarbarhetanalyser

4.

Genomfor ni risk- och sirbarhetsanalyser?
(t.ex. analyserar ni hot mot er infrastruktur och vilken paverkan det har for infrastrukturen)

Fiber: Detta kan vi inte direkt paverka i lopande drift, men vid upphandling stiller vi krav pa
leverantoren pd geografisk redundans etc. Vi har dubblerade fibervigar i hela nitet, med krav pa
minst 10 meter mellan varje fiber. Aven tva anlutningar till varje campusnit som ska vara
tillrickligt langt frin varandra. Alltid krav pa 8 timmars reservkraft. Skalskydd, accesskontroll. Vi
forsoker stilla krav i forvig istillet f6r analys efterit. Vi har minadsméten med leverantdrer dir
alla hindelser f6ljs upp. Vi har krav pi viten och dndringar om nagot inte f6ljts korrekt.

Egen utrustning: Allt dubblerat, uppfoljning av hindelser och felrittningar. Hirdvara gar sénder

ibland, buggar i mjukvara maste leverantoren laga.

Hur (dvs. metod) analyseras eventuella risker- och sirbarbeter
(t.ex. workshops, diskussioner, simulering, etc.)
Kraven i upphandlingen och sen uppfoljning av alla hindelser i niten. Kraven kommer av tidigare

erfarenheter samt rimlighet i kraven. T.ex.10 meter dr en bra kompromiss.

Dokumenteras detta arbete i nigon form?
(t.ex. i rapporter, arbetsdokument, etc.)
Kraven dr dokumenterade och alla drenden ir ocksa dokumenterade. Alla drenden ir loggade men

felen dr inte registrerade pé ett systematiske sitt.

Hansyn till beroenden

7.

Till vilken grad tas det hinsyn till beroenden mellan era och andra operatirers
kommunikationsinfrastrukturer (system-av-systemniva)

(t.ex. att reservkraft/ UPS anvinds for beroender till elforsorjningen, finns det andra liknande
“stotddmpare” mellan kommunikationsinfrastrukturer, etc.)?

Vi ir helt beroende av leverantorers fiberinfrastruktur. Vi kan stilla krav pa leverantérer men dr
helt beroende av dem. Det finns ingen nationell fiberdatabas i Sverige, si det finns ingen
mojlighet att ha en 6versikt Gver olika operatorers nit. Vissa anser att det ir bra att hyra fiber av
tvé olika leverantérer men SUNET asikt 4r att det blir simre eftersom man inte kan veta var
olika leverantdrer drar sina fibrer, och olika leverantérer har inte koll pa varandra. Olika

leverantdrer kan mycket vil ha sina fibrer i samma kabel eller dike.
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8.

10.

11.

Hur och till vilken omfattning tar ni héinsyn till er infrastrukturs beroende till andra infrastrukturer?
(t.ex. elforsorjning, transport, etc)?

Vi forsoker stilla krav pa reservkraft. Och ofta funkar det. Under stormen Gudrun tex var
SUNET: nit uppe hela tiden. Dubblerade vigar och huruvida fiber ska ga i vigen eller dras i
kraftledningar, 4r det vi kan paverka.

Vilken metod) anvinds for att identifiera och analysera dessa beroenden?
(t.ex. workshop, modellering och simulering, ,etc.)
Vi kan félja upp om det funkar men inte analysera nigot eftersom vi inte dger infrastrukeuren.

Hur och till vilken omfattning tar ni hinsyn till hur era kunder ir beroende av er infrastruktur?
(t.ex. vilka konsekvenser som skulle uppsta for era kunder, etc.)
Detta dr huvudsyftet med vart arbete. Att se till att vara kunder alltid har nitanslutning.

Vilken metod) anvinds for att identifiera och analysera dessa beroenden?

(t.ex. workshop, modellering och simulering, etc.)

Vi genomfér kontinuerliga méten med IT-chefer pé lirositen och andra nyckelpersoner for att
diskutera vilka krav de har pa vér infrastrukeur.

Modellering/simulering

12.

13.

14.

15.

16.

Om ni genomfor ndgon form av modellering/simulering av ert system, vad for typ av simuleringar Gr
detta? (t.ex. optimering av nétdrift, tillforlitlighetsanalyser, sarbarbetsanalyser, etc.)

Vi genomfor inte direkt ndgon modellering av infrastrukturen. Vi genomfér modellering och
simulering av routing i niten for att analysera om trafikflddena 4r bra (men detta dr pa nitnivé).

Tillforlitlighetsanalyser gors genom uppfoljning med kunder och leverantérer.

Hur dr tillginglighet och kvalitet av data avseende néitstruktur?

Bandbreddsutnyttjande och trafikdata loggas kontinuerligt och anvinds f6r kapacitetsplanering.
Trafikmingdsutnyttjande anses inte spela ndgon roll for riskanalys. Felanalys gors kontinuerligt.
SUNET tipsar om en undersokning frin Kanada angiende fel i nit. Resultat: 3 fiberfel/kilometer

och ar. Bor kollas upp. Det skulle vara intressant att jimfora med svenska nit.

Angdende trafikmonster/belastning/funktion?
Se svar pa fraga 2.

Vilken data, och till vilken omfatining, skulle vara majlig art delge till forskningsinsatser?

(t.ex. hjilp med realistiska, men ej verkliga, modeller Gver infrastrukturen, verklig data under
sekretessavtal, etc.)

All SUNETS trafikdata dr publik. En &versikt av infrastrukturen finns ockséi publikt. Mer
detaljerad data 6ver infrastrukeuren ir det inte sikert att de kan delge, alternativt inte sikra pa att
det finns alls eftersom de bara hyr fiber och inte vet exakt hur fiberleverantérerna drar sina kablar.

Vilka nyckelaspekter mdste vara med i en simuleringsmodell av systemet for finga det mest
grundliggande beteendet (t.ex. for fysisk nitstruktur, logisk struktur och trafikflode)?

Nyckelaspekter har nog diskuterats i tidigare fragor. En viktig del av ett sddant arbete dr den
verkliga fiberinfrastrukturen som endast fiberleverantorerna har kunskap om. Alla operatorer
utom mojligtvis Telia ir beroende av andras infrastrukeur i Sverige. Det finns ingen bra
gemensam fiberdatabas i Sverige. Riskanalys 4r dérfér svar om man t.ex. vill vilja mellan tvi
fiberleverantorer, deras kablar kan ga i samma dike. Exempel: Flera operatérer har sina fibrer i
samma kabel pa vissa strickor lings en Europavig i Sverige. Vid upphandling fir man reda pa hur

fibervigarna ser ut, men fiberkablar kan flyttas t.ex. vid vigarbeten och denna information fir ofta
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inte SUNET, och sedan kanske fiberkabeln inte flyttas tillbaka och da sitter SUNET med gammal

information.

Behov kring forskning och utveckling

17. Vad ser ni for behov rorande forskning och modellering inom omrider imsesidigt beroende elektronisk
kommunikation?

Det finns stort behov av att fa en 6versikt 6ver fiberniten och ett nationellt register over fiber.

18. Ar det ndgra andra riskhanteringsomriden ni skulle vilja lyfta fram ett behov inom?
(t.ex. hur kunder dr beroende av er infrastruktur, tillging till avbrotisstatistik pa nationell niva,
metoder for genomforande av risk- och sirbarhetsanalyser, metoder for beroendeanalyser,

simuleringsmodeller, etc.)

Ne;j.
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