Myndigheten for
samhdillsskydd
och beredskap

Att vara oforberedd

En torsdag pd fidrrvarmeverket.

Varfor fungerar det
inte att ladda in
drivrutinerna?
Vad gor jag nu?

0jda, vi kommer fa stora problem att leverera
varme om vi inte far ordning pa det har.
Vad kommer handa? Vad ska vi gora?

Ursakta att vi maste

ringa dig! Det ar kaos har.
Ingen vet hur vi ska géra for att
terstalla systemet och vi hittar
inget i dokumentationen.

Rekommendationer

o Underhall processer for systemkartlaggningar och

riskhantering i industriell informations- och styrsystem.

— Det bor finnas en tydlig och uppdaterad doku-
mentation dver verksamhetens system, informa-
tionsfloden och systemberoenden.

o Genomfor utbildning och 6vning av it-incidenter i
industriella informations- och styrsystem. Sakerstall
systematisk kontinuitetsplanering och incidenthante-
ring i industriella informations- och styrsystem.

Se till att foljande punkter ingar i kontinuitets-
planeringen:

Nu dr vdrmeproduktionen
dntligen dterstdild.

Vilken dag!
Sa mycket tid, kraft
och pengar. Alla ar
helt slutkrda.

rutiner for att skota verksamheten manuellt
(driva processen utan datorstod)

rutiner for att aterstalla bade data och konfig-
urationsinstallningar samt aterstarta processen

kontaktuppgifter till systemagare, operatorer, drift-
tekniker, ovrig personal, leverantorer och support

beskrivning av supportavtal och installelsetider

beskrivning av hur centrala komponenter i
styrsystemet ateranskaffas

beskrivning av hur, och varifran, noddrift
genomfors om storningen ar allvarlig.

Kontakt: scada@msb.se | www.msb.se/ics

9L0¢Z Jaqwialap - oOLgSW Ju'|qnd



mailto:scada%40msb.se?subject=
http://www.msb.se/ics

Myndigheten for
samhdillsskydd
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Sedelarande berattelser

Att arbeta proaktivt

Hackerattack

Titta vad som har hant
i grannkommunen! Vi borde
analysera detta utifran vira
forutsattningar.

Inrikes 19:32

Riskanalys sker.

Vi har fatt mer
information. Vi maste
fora upp den har
risken och agera.

Stor
Konsekvens
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L&t oss genomfora nagra forandringar i var
natverksarkitektur inom den har delen.
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Rekommendationer

Folj upp incidenter i industriella informations- och

styrsystem och bevaka sakerhetsproblem i omvarlden.

Genomfor regelbundet riskanalyser av industriella
informations- och styrsystem.

Arbeta med en sakerhetsarkitektur i de industriella
informations- och styrsystemen.

Allt ser bra ut, i linje
med fattande beslut.
Vi overvakar all
natverkskommunikation
kontinuerligt.

Underhall processer for systemkartlaggningar och risk-
hantering i industriell informations- och styrsystem.

Samverka i anvandarforeningar, standardiserings-
organ och andra natverk for sakerhet i industriella
informations- och styrsystem.
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