
Att vara oförberedd
En torsdag på fjärrvärmeverket.

Varför fungerar det  
inte att ladda in  
drivrutinerna?  

Vad gör jag nu?

Ojdå, vi kommer få stora problem att leverera 
värme om vi inte får ordning på det här.  
Vad kommer hända? Vad ska vi göra?

Ursäkta att vi måste  
ringa dig! Det är kaos här.  

Ingen vet hur vi ska göra för att 
återställa systemet och vi hittar 

inget i dokumentationen.

Nu är värmeproduktionen 
äntligen återställd.

Vilken dag!  
Så mycket tid, kraft  
och pengar. Alla är  

helt slutkörda.
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•• Underhåll processer för systemkartläggningar och 
riskhantering i industriell informations- och styrsystem.

–– Det bör finnas en tydlig och uppdaterad doku-
mentation över verksamhetens system, informa-
tionsflöden och systemberoenden.

•• Genomför utbildning och övning av it-incidenter i 
industriella informations- och styrsystem. Säkerställ 
systematisk kontinuitetsplanering och incidenthante-
ring i industriella informations- och styrsystem.

•• Se till att följande punkter ingår i kontinuitets
planeringen:  

–– rutiner för att sköta verksamheten manuellt  
(driva processen utan datorstöd)

–– rutiner för att återställa både data och konfig
urationsinställningar samt återstarta processen

–– kontaktuppgifter till systemägare, operatörer, drift-
tekniker, övrig personal, leverantörer och support

–– beskrivning av supportavtal och inställelsetider

–– beskrivning av hur centrala komponenter i  
styrsystemet återanskaffas

–– beskrivning av hur, och varifrån, nöddrift  
genomförs om störningen är allvarlig.

Rekommendationer

Sedelärande berättelser

Kontakt: scada@msb.se | www.msb.se/ics
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Att arbeta proaktivt

Titta vad som har hänt  
i grannkommunen! Vi borde 
analysera detta utifrån våra 

förutsättningar.

Sannolikhet
Låg

Stor
Konsekvens

Riskanalys sker.

Vi har fått mer  
information. Vi måste 

föra upp den här 
risken och agera.

Admi-
nistration

Admi-
nistration

INTERNET INTERNET

Brandvägg
installeras

mellan 
produktion och 
administration

Givarenheter Givarenheter

Låt oss genomföra några förändringar i vår 
nätverksarkitektur inom den här delen.

Water
Flow
Water
Flow

Allt ser bra ut, i linje  
med fattande beslut.  

Vi övervakar all  
nätverkskommunikation  

kontinuerligt.
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•• Följ upp incidenter i industriella informations- och 
styrsystem och bevaka säkerhetsproblem i omvärlden.

•• Genomför regelbundet riskanalyser av industriella 
informations- och styrsystem.

•• Arbeta med en säkerhetsarkitektur i de industriella 
informations- och styrsystemen.

•• Underhåll processer för systemkartläggningar och risk-
hantering i industriell informations- och styrsystem.

•• Samverka i användarföreningar, standardiserings-
organ och andra nätverk för säkerhet i industriella 
informations- och styrsystem.
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Sedelärande berättelser
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