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1. Sammanfattning av MSB:s
redovisning

Myndigheten for samhallsskydd och beredskap (MSB) foreslar andring av lagen
(2003:389) om elektronisk kommunikation (LEK) och férordningen
(2003:396) om elektronisk kommunikation (FEK). Forslaget utgér ifran den
anvandarkrets som idag galler for Rakelsystemet och som regleras i 20 a § FEK
med det tillagget att de i 1 punkten uppraknade myndigheternas verksamhet
inkluderar civilt forsvar. Det innebér inte en utvidgning av anvandarkretsen.
Forslaget syftar till att omhanderta mgjligheten att sikerstilla
verksamhetskritisk kommunikation for aktorer med ansvar inom allman
ordning, sdkerhet, hilsa och forsvar, i savil fredstid, som vid krishantering och
infor och under hojd beredskap.

Det foreslagna tillagget av anvindningsomradet “forsvar” i 3 kap 8 § andra
stycket 3 LEK dr nodvandigt for att kommunikationslosningen ska kunna
anvandas i hela hotskalan, av de i 20 a § FEK utpekade aktorerna. Tillagget
innebar saledes inte en utokning av de i 3 kap 3 § LEK utpekade
myndigheternas ritt att, efter ansokan hos PTS, erhalla frekvenser for exklusiv
anvandning.

Realiseringen av forslaget avseende anvandarkretsen och anviandningen bor
ske i flera steg. Den forsta dtgiarden blir att justera LEK och FEK sé att det
tydliggors att kommunikationslosningen dr avsedd att anvandas over hela
hotskalan. Darefter en utredning for att formulera forslag pa
forfattningsandringar, om hur anvindningen kan goras obligatorisk och hur
andra aktorer kan inkluderas som anviandare av kommunikationslosningen.

2. Bakgrund

Den 17 december 2015 gav regeringen MSB i uppdrag att, i samrad med
Polismyndigheten och Forsvarsmakten, beskriva vilka behov aktorer inom
allmén ordning, sikerhet, hélsa och forsvar har av mobil ip-baserad
kommunikation.! Regeringen uppdrog, i samma beslut, at PTS att redovisa
tdnkbara l6sningar for kommunikation for aktorer inom allmén ordning,
sikerhet, hilsa samt forsvar.2 Uppdragen slutredovisades i mars 2016.3

Den 28 juli 2016 uppdrog Regeringskansliet at utredaren Gunnar Holmgren att
foresla en utvecklad och siker kommunikationslosning for aktorer inom allmén

1 Dnr Ju2015/00044/SSK respektive Ju2015/09907/SSK.
2 Tbid.
3 MSB dnr 2015-7213, 2016-03-18, PTS-ER-2016:12, 2016-03-17.
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ordning, sdkerhet, hilsa och forsvar.4 MSB fick den 31 oktober 2016
regeringens uppdrag att inom ramen for myndighetens ansvarsomréade
forbereda for hur en sidan kommunikationslosning ska kunna utvecklas.

Utredaren Gunnar Holmgren redovisade sitt uppdrag den 8 mars 2017 (Ds
2017:7) och foreslog bland annat att en framtida robust, tillganglig och saker
mobil och ip-baserad kommunikationslosning for aktorer med ansvar inom
allmén ordning, sikerhet, hilsa och forsvar ska vara tydligt normerad och
anvandas i hela hotskalan.® Den 17 mars 2017 fick utredaren tilliggsuppdraget
att analysera och foresla vilken aktor som ska ansvara for att bygga och forvalta
en utvecklad och siker kommunikationslosning. Den 23 maj 2017 redovisades
tillaggsuppdraget. MSB, det statliga bolaget Teracom AB och Trafikverket
foreslas inom ramen for olika roller tilldelas uppdrag att kravstilla, tillsyna,
etablera, driva och forvalta kommunikationslsningen.”

Den 24 maj 2017 fattade regeringen beslut om tidigarelagd redovisning av
MSB:s uppdrag om sidker kommunikationslosning for aktorer inom allméan
ordning, sdkerhet, hilsa och forsvar.8 I enlighet med uppdraget omfattar
redovisningen fragor om anviandarkrets och anvindning av den foreslagna
kommunikationslosningen och vilken reglering som behovs for detta.

I genomforandet av uppdraget har MSB samrétt med Polismyndigheten,
Sakerhetspolisen, Forsvarsmakten samt Post- och telestyrelsen. Tva moten
med dessa myndigheter har genomforts. MSB har skriftligen inhdmtat
synpunkter fran Polismyndigheten, Sékerhetspolisen, Forsvarsmakten samt
Post- och telestyrelsen pa slutsatser och forslag avseende anvandarkrets och
anvandning.

3. N3agra utgangspunkter

Utredningarna med forslag pa en utvecklad och siker kommunikationslésning
for aktorer inom allmén ordning, sdkerhet, hélsa och forsvar ar presenterade.
MSB anser att det nu finns tillracklig information for att realisera den
foreslagna kommunikationslosningen. MSB:s forslag pa reglering av
anvandarkrets och anvandning ar en del av den.

MSB ska stodja aktorernas formaga till samverkan vid hanteringen av olyckor,
fredstida kriser samt infor och under hojd beredskap. En robust, tillgdnglig och
saker mobil och ip-baserad kommunikationslosning dr nodvandig for att

4 Ju2016,/05476/LP.

5 Ju2016/07782/SSK, se Bilaga 2.

6 Ds 2017:7 ’Kommunikation for var gemensamma siakerhet — uppdrag om en utvecklad och
siaker kommunikationslosning for aktorer inom allmén ordning, sdkerhet, hilsa och forsvar”.
7 Rapportering av tillaggsuppdraget "Kommunikation for var gemensamma siakerhet —
ansvarsfragor och samordning”.

8 Ju2017/04551/SSK, se Bilaga 3.
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aktorer inom allmén ordning, sikerhet, hilsa och forsvar ska kunna arbeta
effektivt for att forebygga och hantera olyckor och kriser. Den
sikerhetspolitiska utvecklingen och ateruppbyggnaden av totalforsvaret gor det
alltmer angeldget att aktorerna inom allmén ordning, sikerhet, hilsa och
forsvar kan kommunicera och utbyta information effektivt och sikert med
varandra via savil tal som dataéverforing. Behovet av en utvecklad och siker
mobil ip-baserad kommunikationslosning ar darfor omfattande och behover
tillgodoses i nartid. For att sidkerstilla uppbyggnaden av en sddan
kommunikationslosning har MSB paborjat forberedelserna. MSB har idag
ansvar for att den faktiska anvandarkretsen for Rakelsystemet 6verensstimmer
med de regler som géller for anviandarkretsen.

4. Anvandarkrets

4.1 Forslag

I 20 a § FEK definieras vilken radioanviandning som ska undantas fran ett
allméant inbjudningsforfarande enligt 3 kap. 8 § andra stycket 3 LEK. MSB
foreslar att 20 a § FEK dndras pa sa satt att undantaget for de i 1 p. uppréaknade
myndigheterna giller verksamhet for fredstida krishantering och civilt forsvar.
I ovrigt kan anvandarkretsen for den nya kommunikationslosningen beskrivas
pa samma sitt som nu gors i 20 a § FEK.

4.2 Rattsliga forutsattningar

Elektroniska kommunikationstjanster tillhandahalls pa en konkurrensutsatt
marknad och regleras frimst genom LEK. LEK bygger pa EG-direktiv.o I
ramdirektivet anges att de nationella regleringsmyndigheterna ska fraimja
konkurrens vid tillhandahéllandet av elektroniska kommunikationsnit och
kommunikationstjanster m.m. I det ssmmanhanget ska bl.a. sdkerstallas att
det inte uppstéar nagon snedvridning eller begransning av konkurrensen inom
sektorn for elektronisk kommunikation. De nationella
regleringsmyndigheterna ska bidra till utvecklingen av den inre marknaden
bland annat genom att sikerstilla att foretag som tillhandahaller elektroniska
kommunikationsnét och kommunikationstjanster inte behandlas olika under
lika omstindigheter. Grunden for tillstdndsgivningen for att anvdnda
radiosandare enligt 3 kap. LEK ar att "forst till kvarn” giller som grundprincip
for tilldelning av frekvenser.

Ett undantag fran denna princip kan goras till exempel for sidan
radioanvindning som uteslutande avser verksamhet som bedrivs i syfte att

9 Ett direktivpaket som bestar av Europaparlamentets och rédets direktiv 2002/21/EG av
den 7 mars 2002 om ett gemensamt regelverk for elektroniska kommunikationsnat och
kommunikationstjanster (ramdirektivet) och fyra sardirektiv, bland dessa Europarlamentets
och radets direktiv 2002/20/EG av den 7 mars 2002 om auktorisation for elektroniska
kommunikationsnat och kommunikationstjanster (auktorisationsdirektivet).
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tillgodose allmén ordning, sikerhet eller hélsa.’ Undantag fran den
konkurrensutsatta marknaden ska ske i enlighet med EU-rattsliga
bestdmmelser. Samhallsintresset ska vara sa viktigt att det framstar som
proportionerligt att ett undantag fran allmént inbjudningsforfarande enligt
LEK gors.

Vid inforandet av Rakelsystemets utvidgade anvandarkrets' resulterade
proportionalitetsavvigningen i en avgransning av anvandarkretsen till att avse
saddan verksamhet som dels har ett forfattningsreglerat ansvar for allmén
ordning, sdkerhet eller hilsa, dels har ett behov av radiokommunikation vid
hantering av en krissituation. De aktorer som har ett behov av systemet i
héndelse av en krissituation ska dven kunna anvinda systemet i
vardagssituationer.

Europaparlamentet och radet har den 25 april 2017 antagit ett beslut som
sakerstaller ett frigorande av frekvenser for tradlosa bredbandstjanster av hog
kvalitet i alla EU:s medlemsstater for att stirka mobil uppkoppling och frimja
utbyggnaden av 5G-teknik. Samordnad anvandning av frekvensbandet 700
MHz som ger hoga hastigheter och utmarkt tickning mojliggor snabbare och
battre internetanslutningar i hela Europa. Detta kommer att minska den
digitala klyftan och gora det mojligt att utveckla och erbjuda nya innovativa
digitala tjanster som t.ex. uppkopplade fordon eller e-hilsa, inte bara i
stadsomraden, utan ocksa i andra omraden. Till f6ljd av detta beslut kommer
mobiloperatorerna att fa exklusiv tillgéng till frekvensbandet 700 MHz (694 —
790 MHz) senast den 30 juni 2020. Det hir beslutet bor inte paverka
tillimpningen av atgarder som vidtagits pa nationell niv4, i enlighet med
unionsritten, i syfte att uppna mal av allméint intresse i friga om
medlemsstaternas ritt att organisera och anvanda spektrum for andamal som
ror allmén ordning och sdkerhet samt forsvar.’> MSB anser att detta beslut inte
hindrar tilldelning av frekvenser for anvandning i kommunikationslosningen.

MSB anser att en mobil ip-baserad kommunikationslosning, pd motsvarande
satt som gors for Rakel idag, bor avgriansas sé att samhallsviktig verksamhet
som dels har ett forfattningsstadgat ansvar for allméan ordning, siakerhet, hilsa
och forsvar samt dels har ett behov av sékra och robusta
kommunikationsmedel for att utfora sina uppdrag ska ha tillgang till
kommunikationslosningen. Uppdragen ska vara sddana som kraver séker och
tillforlitlig kommunikation bade for verksamhetens interna behov men aven for
samverkan med annan samhallsviktig verksamhet.

10 g kap. 8 § andra stycket 3 p. LEK.

11 Prop. 2005/06:133 "Samverkan vid kris — for ett sikrare samhalle”.

12 Europaparlamentets och radets beslut om anvandningen av frekvensbandet 470-790
MHz i unionen, 2016/0027 (COD).
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4.3 Skalen till forslaget

Aktorer med ansvar inom allméin ordning, sidkerhet, hilsa och forsvar blir i sin
verksambhet i allt storre grad beroende av mobila kommunikationslosningar.
Ett robust samhalle som har god formaga att hantera fredstida olyckor och hot
har ocksa goda mojligheter att uppréatthalla sina funktioner utan storre
kompletterande dtgirder i hindelse av hojd beredskap. For att i storre
utstrackning kunna motsté antagonistiska angrepp ar det avgorande att den
mest kritiska verksamheten utrustas med sikra, tillgingliga och robusta
kommunikationsmedel for bade tal och data. Anvindning av en siker mobil ip-
baserad kommunikationslosning bor anpassas till hur samhallet utvecklar
arbetet med att forebygga och hantera olyckor, fredstida kriser och
extraordinira handelser, samt infor och under h6jd beredskap.

Anvindarkretsen bor utga fran vad som giller for kommunikationssystemet
Rakel, samt for att tillgodose kraven pa siker kommunikation inom och mellan
samhallsviktiga verksamheter och inom ramen for totalférsvaret. Initialt avser
anvandningen datadverforing, men i takt med att Rakelsystemet avvecklas och
mojligheter for robust talkommunikation infors i den foreslagna
kommunikationslosningen, kommer 16sningen att omfatta bade tal och data.

Nuvarande lydelse av 20 a § FEK tillkom i anslutning till att regeringen foreslog
en utvidgning av anvandarkretsen for Rakelsystemet.'3 Regeringen uttalade da
att utvidgningen av anviandarkretsen bor bestaimmas utifrdn det ansvar och de
skyldigheter som kommuner, landsting, statliga myndigheter m.fl. har enligt
olika forfattningar med syfte att skydda visentliga sakerhetsintressen. Alla
anvandare foreslogs ha permanent tillgang till systemet. Systemet avsags
anvandas for fredstida krishantering.

Den nu foreslagna kommunikationslésningen bor pa motsvarande satt vara
tillganglig for aktorer med ett forfattningsreglerat ansvar inom allmén ordning,
sikerhet, hilsa och forsvar. Det dr viktigt att pdpeka att avgransningen numera
maéste utga fran att varje myndighet i sin verksamhet ska beakta totalforsvarets
krav. I myndigheternas planering for totalforsvaret ingar att myndigheten
under hojd beredskap ska fortsitta sin verksamhet si 1angt det 4r mojligt. Den
avgransning till fredstida krishantering som nu géller for de myndigheter som
avses i 20 a § andra stycket 1 p. bor i konsekvens med detta undanrojas. Det
kan ske genom att punkten avslutas med orden "nar det giller fredstida
krishantering och civilt forsvar”.

Bestimmelserna i forordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgarder vid hgjd beredskap syftar till att
statliga myndigheter genom sin verksamhet ska minska sarbarheten i
samhaillet och utveckla en god formaga att hantera sina uppgifter infér och vid

13 Prop. 2005/06:133 "Samverkan vid kris — for ett sakrare samhille”, s. 139 ff.
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fredstida krishantering och hojd beredskap. De bevakningsansvariga
myndigheterna ska vid h6jd beredskap i forsta hand inrikta sin verksamhet pa
uppgifter som har betydelse for totalforsvaret. Civilt forsvar ar den verksamhet
som ansvariga aktorer genomfor i syfte att gora det mojligt for samhallet att
hantera situationer d& beredskapen hdjs. MSB anser att den verksamhet som
myndigheterna bedriver inom ramen for civilt forsvar ska anvianda sig av
robusta och siakra kommunikationsmedel for bade tal och data.

Nar beredskapen hojts, ska Forsvarsmakten krigsorganiseras i den omfattning
som regeringen bestimmer och vid beredskapslarm ska hela Forsvarsmakten
krigsorganiseras.4 I dessa fall har Forsvarsmakten egen formaga som
sikerstéller kommunikationsbehoven.

5. Obligatorisk anvandning

Utredaren foreslar i Ds 2017:7 att anvindningen av kommunikationslosningen
ska vara normerad. Med detta avses att anvandningen ska vara obligatorisk for
de verksamheter som staten pekar ut. For det fall anvindningen av
kommunikationslosningen ska vara obligatorisk, sker det forslagsvis med en
tydlig hanvisning i den forfattning dir ansvaret for respektive aktor regleras.
Hur forfattningsregleringen ska utformas beror pa hur
kommunikationslosningen ska bendmnas och pé vilken aktor som ska utveckla
och forvalta den.

Den obligatoriska anvindningen behover séledes inte regleras i nutid utan
niarmare tidpunkten da 16sningen ar fardig att anviandas.

Statliga myndigheter

MSB anser att de myndigheter som finns utpekade i bilagan till forordningen
(2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder
vid hojd beredskap ska ansluta sig till gemensamma och sidkra
kommunikationsmedel.

Myndigheter som har ett sarskilt ansvar for krisberedskapen ska sarskilt
“beakta behovet av deltagande i det samhallsgemensamma
radiokommunikationssystemet for skydd och sikerhet (Rakel) som forvaltas av
Myndigheten for samhallsskydd och beredskap”.’s MSB anser att denna
reglering inte ar tillrackligt tvingande och nar den foreslagna
kommunikationslosningen ar fardig att anvindas ska denna paragraf justeras
sa att statliga myndigheter blir skyldiga att anvinda den nya
kommunikationslosningen.

14 11 § forordning (2015:1053) om totalforsvar och hojd beredskap.
1510 § 6 p. forordningen (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters dtgarder vid hojd beredskap.
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MSB anser dven att den obligatoriska anvindningen ska gélla de myndigheter
som omfattas av krav pa att ha funktionen Tjansteman i beredskap och en
ledningsfunktion.

Kommuner

Obligatorisk anslutning for kommuner innebar en inskrankning i det
kommunala sjalvstyret. Det kraver att riksdagen noga underséker om det syfte
som den tidnkta regleringen tar sikte pa kan uppnas pa ett for det kommunala
sjalvbestimmandet mindre ingripande satt dn det som foreslas. Om olika
mojligheter finns for att nd samma mal bor riksdagen av hansyn till principen
om den kommunala sjélvstyrelsen vilja den reglering som ingriper minst pa
den kommunala sjalvbestimmanderéatten.®

Det kommunala sjalvstyret innebar dven att kommuner och landsting planerar
sina resurser pa det séitt som krivs for varje verksamhet. Kommuner och
landsting far efter beslut av fullméktige lamna 6ver varden av en kommunal
angeldgenhet till en juridisk person eller en enskild individ. Landets kommuner
handhar verksamheter av central betydelse for medborgarnas vardag, till
exempel sjukvéard, barnomsorg, skola och dldreomsorg. Nir det géller vissa
uppgifter som ar av betydelse for allman ordning, sikerhet eller hilsa, t.ex. att
tillhandahalla vattenforsorjning eller elforsorjning, kan en kommun genom
avtal uppdra at ndgon annan att utfora uppgifter &t kommunen. I detta
sammanhang ska det finnas ett avtal mellan kommunen och utféraren som
reglerar hur uppdraget ska utféras men det ar fortfarande kommunen som har
ansvaret for att tillhandahalla samhallstjansterna. Detta leder till att den som
arbetar pa uppdrag av kommunen ska anvinda de kommunikationslosningar
som kommunen normalt anvéander.

For det fall en obligatorisk anvandning for kommuner infors, och kommuner
kompenseras ekonomiskt av staten for detta, behover en vidareupplatelse av
kommunikationslosningen regleras sirskilt sa att de privata aktdrerna inte
erhaller olagligt statsstod.

Det ar av stor betydelse att en bred obligatorisk anslutning av kommunal
verksambhet till den foreslagna kommunikationslosningen sker. MSB kommer
att beakta denna fraga sarskilt inom ramen for regeringens uppdrag till MSB
att lamna forslag om utvecklingen av kommuners och landstings atgéarder infor
och vid extraordinira héndelser i fredstid och hojd beredskap.'”

Privata aktorer

Fragan om en obligatorisk anslutning till den féreslagna kommunikations-
l6sningen av sddana privata aktorer som utpekas i 20 a § andra stycket 4 och 7-
9 pp. FEK behover fortsatt utredas.

16 Prop. 2009/10:80 s. 212, Regeringsformen 14 kap. 3 §.
17 Ju 2016/08320/SSK och Ju 2017/03312/SSK.
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6. Framtida anvandning

En kommunikationslosning for aktorer med ett forfattningsreglerat ansvar for
allmén ordning, sikerhet, hilsa och forsvar kan i framtiden beh6va utvidgas till
att omfatta ytterligare aktorer.

Inforlivandet av det s.k. NIS-direktivet'® i svensk ritt kan vara ett motiv for fler
aktorer att ansluta till den foreslagna kommunikationslosningen.

I enlighet med den forsvarspolitiska inriktningen 2016-2020 har planeringen
for civilt forsvar nu &terupptagits. Planeringsarbetet ska utga fran att formagan
att hantera kriser i samhéllet i fredstid ocksé ska ge en grundldggande formaga
att hantera krigssituationer. Strukturer och processer som anvands inom
krisberedskapen bor sa langt mojligt &ven anviandas i planeringen inom det
civila forsvaret. Planeringen kommer att innefatta privata foretag som genom
avtal eller foreskrifter kan ha sarskilda uppgifter inom totalférsvaret som
medfor att dven dessa kan ha behov av sdkra och robusta
kommunikationslosningar for samverkan i hindelse av hojd beredskap.

MSB har i Nationell risk- och forméagebedomning for 2017 identifierat ett antal
relevanta aktorer som star utanfor den gemensamma planeringen for
krisberedskap och hojd beredskap. Det finns luckor mellan ansvarsomraden
hos krisberedskapens centrala aktorer och det saknas en heltackande bild av
hur krisberedskapen ser ut. Aven privata aktorer, frivilligorganisationer och
den enskilde individen &r viktiga aktorer inom krisberedskapen och de behover
i storre utstrackning involveras i planeringen.o

Idag har till exempel ordningsvakter med stod i lagen (1980:578) om
ordningsvakter behov av kommunikation genom Rakelsystemet da de agerar pa
uppdrag av Polisen. MSB anser att privata aktorer och frivilligorganisationer
som antingen har reglerat ansvar inom allmén ordning, sikerhet, hilsa samt
forsvar eller som agerar pa uppdrag av en behorig anviandare ska kunna ha
tillgang till den foreslagna kommunikationslosningen. Detta for att de ska
kunna ta aktiv del i krisberedskapen och totalforsvaret med dess krav pa
samverkan.

7. Samrad

I genomforandet av uppdraget har MSB samréatt med Polismyndigheten,
Sakerhetspolisen, Forsvarsmakten samt Post- och telestyrelsen. Tva moten
med dessa myndigheter har genomforts. MSB har skriftligen inhamtat

18 KU direktiv 2016/1148 av den 6 juli 2016 om atgérder for en hog gemensam niva pa
sikerhet i natverks- och informationssystem i hela unionen.
19 Nationell risk- och formégebedémning 2017, publikationsnummer MSB1102 — april 2017.
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synpunkter fran Polismyndigheten, Sakerhetspolisen, Forsvarsmakten samt
Post- och telestyrelsen.
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Bilaga 1

Forslag till andring i lagen (2003:389) om elektronisk
kommunikation

Harigenom foreskrivs i fraga om lagen (2003:389) om elektronisk
kommunikation att 3 kap. 8 § ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse
3 kap.
88
Nir antalet tillstdnd har begréansats enligt 7 §, ska tillstaindsprovningen ske
efter allméan inbjudan till ansokan, om inte sirskilda skal foranleder annat.

Forsta stycket géller inte sddan radioanvandning som

1. huvudsakligen avser utsandning till allminheten av program i ljudradio
eller annat som anges i 1 kap. 1 § tredje stycket yttrandefrihetsgrundlagen,

2. ar avsedd for privat bruk, eller

3. behovs for verksamhet som 3. behovs for verksamhet som
bedrivs i syfte att tillgodose allmédn  bedrivs i syfte att tillgodose allman
ordning, sdkerhet eller hilsa. ordning, sikerhet, hdlsa eller

forsvar.

Forslag till andring av 20 a § i forordningen (2003:396) om
elektronisk kommunikation

Foreslagen lydelse:

20 a § Undantag enligt 3 kap. 8 § andra stycket 3 lagen (2003:389) om
elektronisk kommunikation giller for sddan radioanvindning som behdvs
for att tillgodose allmin ordning, séakerhet, hilsa samt forsvar och som
bedrivs av Forsvarsmakten, Myndigheten for samhallsskydd och
beredskap, Kustbevakningen, Polismyndigheten, Sikerhetspolisen,
Kriminalvarden och Tullverket.

Undantag giller dven for radioanvandning om den behovs for att
tillgodose sadan verksamhet som avser allmén ordning, sdkerhet, hélsa
samt forsvar som bedrivs av

1. regeringen med Regeringskansliet samt de myndigheter som anges
i bilagan till férordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgarder vid h6jd beredskap néar
det giller fredstida krishantering och civilt forsvar,
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2. kommun eller landsting enligt lagen (2006:544) om kommuners
och landstings atgarder infor och vid extraordinira handelser i
fredstid och hojd beredskap,

3. kommun, Transportstyrelsen, Sjofartsverket eller lansstyrelse nar
det giller raddningstjanst enligt lagen (2003:778) om skydd mot
olyckor,

4. den som &ger eller utovar farlig verksamhet pa en anldggning och
som enligt beslut av lansstyrelsen enligt 2 kap. 3 § forordningen
(2003:789) om skydd mot olyckor ar skyldig att i skilig omfattning
halla eller bekosta beredskap med personal och egendom och i 6vrigt
vidta nodviandiga atgirder for att hindra eller begrinsa allvarliga
skador pd manniskor eller miljon,

5. Stralsdkerhetsmyndigheten nir det géller radgivning enligt
forordningen (2003:789) om skydd mot olyckor,

6. kommun eller landsting nér det giller akutsjukvard och
katastrofmedicinsk beredskap enligt hélso- och sjukvérdslagen
(2017:30),

7. alarmeringsforetag i verksamhet dar myndigheter bistas med stod
av lagen (1981:1104) om verksamheten hos vissa regionala
alarmeringscentraler,

8. koncessionshavare och elleverantorer enligt ellagen (1997:857) nir
det giller verksamhet som ar av omedelbar betydelse for att
uppratthalla eloverforingen,

9. den som enligt radio- och tv-lagen (2010:696) eller tillstdndsvillkor
som meddelats med stod av den lagen ar skyldig att kostnadsfritt
sanda varningsmeddelande eller meddelanden som ar av vikt for
allmanheten, om en myndighet begar det.
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Regeringsbeslut Ih:1
REGERINGEN 2016-10-31 Ju2016/07782/SSK
Justitiedepartementet Myndigheten f6r samhillsskydd och
beredskap

651 81 Karlstad

Uppdrag till Myndigheten for samhéllsskydd och beredskap infor
utvecklingen av en sdker kommunikationslosning for aktérer inom allmén
ordning, sdkerhet, halsa och forsvar

Regeringens beslut

Regeringen uppdrar 4t Myndigheten {or samhillsskydd och beredskap
(MSB) att, inom ramen for myndighetens ansvarsomride, férbereda for
hur en framtida kommunikationsldsning fér aktdrer inom allmin
ordning, sikerhet, hilsa och forsvar ska kunna utvecklas.

Vid genomférandet av uppdraget ska MSB samrida med och beakta den
kommande redovisningen frin utredningen om en utvecklad och siker
kommunikationsldsning for aktdrer inom allmin ordning, sikerhet, hilsa
och forsvar. Dirutdver ska myndigheten samrida med
Polismyndigheten, Sikerhetspolisen, Férsvarsmakten och Post- och
telestyrelsen.

Uppdraget ska redovisas till Regeringskansliet (Justitiedepartementet)
senast den 1 november 2017.

Bakgrund

Regeringen gav den 28 juli 2016 en utredare i uppdrag att foresls en
utvecklad och siker kommunikationslésning for aktérer inom allmin
ordning, sikerhet, hilsa och férsvar (dnr Ju2016/05476/LP). I uppdraget
ingdr att utifrdn de behov och krav som har identifierats och analyserats
ta fram ett forslag p4 en utvecklad och siker mobil ip-baserad
kommunikationsldsning och att berikna och redogora fér kostnaderna
samt hur det kan finansieras. Delarna av uppdraget som ror aktorernas
behov, vilka krav som bor stillas pd en utvecklad och siker
kommunikationsldsning samt forslag pa en utvecklad och siker
kommunikationslosning ska delredovisas senast den 15 november 2016.
Utredaren har den 13 oktober 2016 muntligen redovisat till

Postadress Telefonvéxel E-post: ju.registrator@regeringskansliet.se
103 33 Stockholm 08-405 10 00
Besoksadress Telefax

Jakobsgatan 24 08-20 27 34



Regeringskansliet de huvudsakliga slutsatserna i dessa delar. Uppdraget
ska slutredovisas senast den 28 februari 2017.

Skélen for regeringens beslut

Den sakerhetspolitiska utvecklingen gor det alltmer angeliget att
aktorerna inom allmin ordning, sikerhet, hilsa och forsvar kan
kommunicera och utbyta information effektivt och sikert med varandra.
For att aktorerna ska kunna fullgéra sina uppdrag, 4ven inom ramen for
dteruppbyggnaden av totalférsvaret, 4r utvecklade och sikra system for
talkommunikation och mobila bredbandlésningar avgérande.
Kapaciteten {6r att kunna leverera data i det nuvarande
radiokommunikationssystemet, Rakel, ir begrinsad och ricker inte till
for att tillgodose anvindarnas 6kande behov. Behovet av en utvecklad
och siker mobil ip-baserad kommunikationslosning ir dirfér omfattande
och behover tillgodoses i nirtid.

For att sikerstilla att uppbyggnaden av en ny siker kommunikations-
16sning kan inledas s8 snart férutsittningarna for en sidan ir klara ska
MSB pébérja férberedelserna.
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Regeringsbeslut I:5

Regeringen
Myndigheten for
samhéllsskydd o beredskap ig;gﬁ%ﬁés 1/SSK
2017 -06- 05
Arendenummer ’
Justitiedepartementet 201-6\22-26 Myndigheten fo6r samhillsskydd
och beredskap

651 81 Karlstad

Tidigarelagd redovisning av uppdrag om en saker
kommunikationslésning fér aktérer inom allmén ordning,
sakerhet, halsa och férsvar

Regeringens beslut

Myndigheten ot samhillsskydd och beredskap (MSB) ska senast den 19 juni
2017 slutredovisa sitt uppdrag att forebreda £6r hur en framtida
kommunikationslosning for aktorer inom allmédn ordning, sikerhet, hilsa

och forsvar ska kunna utvecklas.

Av redovisningen ska bl.a. framga vilka aktorer som bor inga 1
anvindatrkretsen, hur regleringen av anvindarkretsen bor utformas samt hur
forenlighet med EU:s regelverk kan sikerstillas.

Telefonvéxel: 08-405 10 00 Postadress: 103 33 Stockholm
Fax: 08-20 27 34 Besotksadress: Jakobsgatan 24
Webb: www.regeringen.se E-post: ju.registrator@regeringskansliet.se



Arendet

Regeringen gav den 31 oktober 2016 MSB i uppdrag att forbereda for hur en
framtida kommunikationslésning for aktorer inom allman ordning, sikerhet,
hilsa och férsvar ska kunna utvecklas. Enligt tidigare beslut skulle uppdraget
slutredovisas till Regeringskansliet senast den 1 november 2017.

Pa regeringens vignar
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