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Séandlista se sidan 3

Ert tjanstestalle, handlaggare Ert datum Er beteckning
Signalskyddschefen
Vart tjanstestalle, handlaggare Vart féregaende datum Var féregaende beteckning

Peter Eidegren, 08-788 83 28,
peter.eidegren@mil.se

Kommentarer till Forsvarsmaktens foreskrifter

(FES 2021:1) om signalskyddstjénsten
(1 bilaga)

Bakgrund

Den 1 april 2019 tradde sikerhetsskyddslagen (2018:585) och
sdkerhetsskyddsforordningen (2018:685) 1 kraft. Av lagstiftningen foljer att
Forsvarsmakten far meddela foreskrifter om kryptografiska funktioner som &r
avsedda for skydd av sdkerhetskénslig verksamhet, utdover det bemyndigande for
myndigheten som finns i 33 § forordningen (2007:1266) med instruktion for
Forsvarsmakten.

Overbefilhavaren beslutade Forsvarsmaktens foreskrifter (FFS 2019:9) om
signalskyddstjénsten 27 november 2019. Foreskriften trddde ikraft 1 januari 2020.

En tid efter det att FFS 2019:9 var beslutad paborjades en omarbetning av
foreskriften for att omhénderta ett antal forbiseenden samt upptéckta brister som
var angeldgna att rétta till.

Det resulterade i en ny forskrift, Forsvarsmaktens foreskrifter (FFS 2021:1) om
signalskyddstjinsten som Overbefilhavaren beslutade den 29 januari 2021.
Foreskriften tradde i kraft 1 mars 2021 och d& upphévdes ocksa Forsvarsmaktens
foreskrifter (FFS 2019:9) om signalskyddstjinsten.

For att ge en bittre forstéelse for foreskrifternas innebord har sdkerhetskontoret
vid den militdra underréttelse- och sékerhetstjdnsten utarbetat kommentarer till
dessa. Den priméra malgruppen av kommentarerna dr signalskyddspersonal,
framst signalskyddschefer, hos verksamhetsutdvare som bedriver

(PEN)
Postadress Besoksadress Telefon Telefax E-post, Internet
Forsvarsmakten Lidingévagen 24 08-788 75 00 08-788 77 78 exp-hkv@mil.se

107 85 Stockholm www.forsvarsmakten.se
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signalskyddstjénst. En forutsittning for att fa full behallning av kommentarerna ar
att lasaren dr utbildad inom signalskydd.

Lasanvisningar

Forfattningskommentarerna och den forklarande texten aterfinns inramad 1
bilaga 1 medan originalforeskriftstexten ar kursiverad.

Beslut

Beslut i detta drende har fattats av tillférordnad avdelningschef
kommenddrkapten Fredrik Hjortsberg och som foredragande har varit
sektionschef Peter Eidegren.

Hjortsberg, Fredrik

Tt Chef Avdelningen for krypto och IT-sékerhet

Handlingen dr faststdlld i Forsvarsmaktens elektroniska dokument- och drendehanteringssystem.
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Séandlista

Riksdagsforvaltningen

Sveriges riksbank

Regeringskansliet 4 ex (avsett for UD Sdk, Fo, RK Sik och FA IT INFRA SOSS)
AST

LG

119 2 ex (varav 1 ex for AJB)
K3

P4

P7

P18

A9

Lvé6

Ing 2

TrangR

SWEDEC

SkyddC

MSS

MS

1.ubflj

3.sj0strifl]

4.sj0striflj

Amf 1

MarinB

SSS

FS

F7

F 17

F 21

Hkpflj

LSS

MR S 2 ex (avsedda for J2 och J6)
MR V 2 ex (avsedda for J2 och J6)
MR M 2 ex (avsedda for J2 och J6)
MR N 2 ex (avsedda for J2 och J6)
HvSS

FMLOG 2 ex (varav 1 ex for Stab J2)
FMTS

FomedC

MHS K

MHS H

FM HRC

LedR 3 ex (varav 1 ex vardera for TSS och TVK Ledsyst)
FMTIS 8 ex (avsett for J2, J5, J6, DriftE, SystE, SFE och SbE SbA)
FM UndS&kC
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SOG

Forsvarets materielverk 2 ex (varav 1 ex avsett for Kjell Albiin)

Forsvarets radioanstalt 2 ex (varav 1 ex avsett for Sollefted)
Forsvarsunderrittelsedomstolen

Kustbevakningen

Myndigheten for samhéllsskydd och beredskap 2 ex (1 ex avsett for Karlstad)
Plikt- och prévningsverket

Statens inspektion for forsvarsunderrittelseverksamhet

Totalforsvarets forskningsinstitut

Arbetsformedlingen

Arbetsmiljoverket

Finansinspektionen

Riksgildskontoret

Skatteverket

Statistiska centralbyrdn  (avsett for Helen Lindau i Orebro)

Tullverket (avsett for Stefan Bodis 1 Malmo)
Brottsforebyggande Rédet

Domstolsverket

Ekobrottsmyndigheten

Kriminalvarden

Migrationsverket

Polismyndigheten avsett for Nationella IT-avdelningen (Per-Ove Povén) samt till
Polisomrédet i: Dalarna, Gotland, Gavleborg, Halland, Jamtland, Jonkoping,
Malmd, Norrbotten, ROE Toftanis, Stockholm, Syddstra Gotaland Karlskrona,
Sédermanland, Uppsala, Varmland, Vésterbotten, Visternorrland, Vistmanland,
Vistra Gétaland, Orebro och Ostergétland

Réttsmedicinalverket

Séakerhetspolisen 6 ex (avsedda for Fredrik Ingemarsson och sektionerna)
Aklagarmyndigheten

Livsmedelsverket

Statens jordbruksverk

Statens veterindrmedicinska anstalt

Havs- och vattenmyndigheten

Stralsdakerhetsmyndigheten

Sveriges meteorologiska och hydrologiska institut (avsett for Norrkdping)
Luftfartsverket (avsett for Norrkoping)

Post och telestyrelsen

Sjofartsverket

Statens energimyndighet

Svenska Kraftnét

Sveriges geologiska undersokning

Trafikverket

Transportstyrelsen 2 ex (avsedda for Sari Svensson och Trafikregistret)
eHilsomyndigheten

Folkhilsomyndigheten

Fortifikationsverket
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Forsdkringskassan

Lantmaéteriet 2 ex (varav 1 ex vardera for Géavle och Geo-SE)
Likemedelsverket

Lansstyrelsen i Blekinge, Dalarnas, Gotlands, Gévleborg, Halland, Jimtlands,
Jonkopings, Kalmar, Kronobergs, Norrbottens, Skine, Stockholms,
Sédermanlands, Uppsala, Varmlands, Visterbotten, Vésternorrlands,
Vistmanlands, Vistra Gétalands (Goteborg + Vinersborg), Orebro och
Ostergétlands 1in

Socialstyrelsen

Statens fastighetsverk

Statens tjanstepensionsverk

Centrala Studiestddsndmnden

Forsvarshogskolan

Folke Bernadotteakademin

Inspektionen for strategiska produkter

Sida

Kommunen i Stockholms stad, Visteras stad, Ostersund och Link&ping
Regioner/Landsting i Blekinge, Dalarna, Jimtland/Hérjedalen, Kronoberg,
Stockholms ldn och Vistra Gotalandsregionen

Forsmarks Kraftgrupp AB 742 03 Osthammar (avsett for Jan Karlsson)
OKG AB 572 83 Oskarshamn (avsett for Anders Nilsson)
Ringhals AB 432 85 Virdbacka (avsett for Jan Karlsson)

SOS Alarm Box 1309, 11183 Stockholm (avsett for Annika Nilshagen)
SSC-Esrange Space Center Box 802, 981 28 Kiruna (avsett for Richard Lidstrom)
Telia Sonera AB 405 35 Goteborg (avsett for Jonas Bergman)

Telia Sonera AB Box 336, 651 08 Karlstad (avsett for Helene Hammar)
Teracom AB Box 30150, 104 25 Stockholm (avsett for Johan Grufman)
Orebro lins flygplats AB 705 94 Orebro (avsett for Erik Johansson)
Jamtkraft AB Box 394, 831 25 Ostersund

E.ON Carl Gustafs viag 1, 205 09 Malmo

Kemikalieinspektionen Box 2, 172 13 Sundbyberg

Inom Hogkvarteret

HKV STAB (avsett for HKV signalskyddschef)
LEDS CIO

LEDS SFL

MUST LEDK 2 ex (1 ex avsett for MUST signalskyddschef)
MUST SAKK

MUST SAKK SAKU

MUST SAKK SAKS

MUST SAKK SAKT

MUST IHK

PROD STAB

PROD RPE Ledsyst

PROD LEDUND
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Bilaga 1

Férsvarsmaktens foreskrifter (FFS 2021:1) om signalskyddstjénsten;

beslutade den 29 januari 2021.

Forsvarsmakten foreskriver med stéd av 7 kap. 5 § forsta stycket 1
sdkerhetsskyddsforordningen (2018:658) samt 33 § forordningen (2007:1266) med
instruktion for Forsvarsmakten foljande.

1 kap. Inledande bestimmelser

1 § Denna forfattning gdller for en verksamhetsutovare som bedriver

sdkerhetskdnslig verksamhet enligt 1 § sdkerhetsskyddslagen (2018:585).

Forsvarsmaktens foreskrifter (FFS 2021:1) om signalskyddstjinsten, frdn och med
nu bendmnd i kommentarstexten som FFS signalskyddstjanst, giller for alla som
bedriver verksamhet som dr av betydelse for Sveriges sékerhet eller som omfattas
av ett for Sverige forpliktande internationellt &tagande om sédkerhetsskydd, vilket
sammantaget brukar bendmnas sdkerhetskinslig verksamhet. Detta inkluderar
samtliga offentliga (statliga, regionala eller kommunala) och enskilda
verksamhetsutdvare, 1 enlighet med sdkerhetsskyddslagen (2018:585),
sikerhetsskyddsforordningen (2018:658) samt forordningen (2007:1266) med

instruktion for Forsvarsmakten.

2 § I denna forfattning innefattar begreppet signalskyddstjinst kryptografiska

funktioner som dr avsedda for att skydda sdkerhetskdnslig verksamhet.

Begreppet “signalskyddstjinst” dr narmare definierat i 1 kap. 3 § och dess
foreskriftsmandat aterfinns 1 33 § forordningen (2007:1266) med instruktion for
Forsvarsmakten. Meningen “kryptografiska funktioner som dr avsedda att skydda
Sdkerhetskinslig  verksamhet” &r tagen ordagrant ur 7 kap. 5 §

sakerhetsskyddsforordningen och pavisar sparbarheten for Forsvarsmaktens
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detaljerade mandat inom sakomrédet.

Da begreppet signalskyddstjdinst” ér Overordnat och bdr anvindas som
huvudbegrepp, uppnés pa detta sitt en pedagogisk och forenklande fordel i och
med att begreppet dr vilkint sedan tidigare och nu har fatt en utékad betydelse
genom det nya foreskriftsmandatet 1 7 kap. 5 § sékerhetsskyddsforordningen.

I enlighet med 3 kap. 5 § sikerhetsskyddsforordningen (2018:658) far endast
kryptografiska funktioner som har godkénts av Forsvarsmakten anvéindas for att
skydda sidkerhetsskyddsklassificerade uppgifter om sadana uppgifter ska
kommuniceras till ett informationssystem utanfor verksamhetsutdvarens kontroll.
Detta innebdr att de kryptografiska funktioner som avses och omnidmns i FFS
signalskyddstjénst endast ska forstds som Forsvarsmaktsgodkénda sddana och inte

blandas thop med civila, kommersiella eller liknande kryptografiska funktioner.

2 a § Forvaringskraven i denna forfattning gdller endast for de som inte ska

tillimpa Riksarkivets, en kommuns eller en regions foreskrifter om gallring.

Tillkommande paragraf som omhéndertar de liknande och upprepade skrivningar
som dterfanns i den upphdvda FFS 2019:9. De upprepade skrivningarna ar
borttagna i denna nya FFS och har ersatts med denna paragraf.

D& Forsvarsmakten inte har nigot mandat att foreskriva om gallring av
handlingar reglerar denna FFS endast enskilda verksamhetsutovares, t.ex.
foretags, krav pa forvaring. De fOrvaringskrav som é&terfinns i denna FFS
overensstimmer med de foreskrifter om gallring, Riksarkivets foreskrifter och
allminna rad (FA-FS 2021:3) om gallring av sdkerhetshandlingar, som
Riksarkivet ger ut. Det dr mycket viktigt ur ett signalskyddshénseende att
dokumentation/handlingar som ror signalskyddstjénsten forvaras i enlighet med
denna forfattning, detta di en sparbarhet maste kunna sikerstillas for att framst
omhénderta behovet av information for rittskipning.

Upplysningsvis kan 1 sammanhanget nidmnas att arkivlagstiftningens
huvudregel dr att allmidnna handlingar ska bevaras, men den medger dnda att
information far gallras under forutsittning att den inte langre behodvs for att

tillgodose arkivlagens (SFS 1990:782) bevarandeéindaméil avseende ritten att ta
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1

del av allmdnna handlingar och behovet av information for réttskipning,

forvaltning och forskning.

Definitioner

3 § I denna forfattning anvdnds féljande begrepp och forkortningar med nedan

angiven betydelse.

Begrepp Betydelse

Aktiva kort Kort som dr godkdnda av Férsvarsmaktens
hogkvarter och avsedda att anvdndas i
signalskyddstjdnsten.

Certifikat Digital information om utfdrdare, innehavare

samt signalskyddsnycklar som kan lagras pad
aktiva kort (harda), CD, dator, kryptoapparat
eller server (mjuka) och som dr godkdnda av
Forsvarsmaktens héogkvarter for anvdndning i

signalskyddstjinsten.

Certifikat som anvinds inom signalskyddstjdnsten kan delas in 1 tvd
huvudkategorier:

1) harda certifikat i form av forsvarsmaktsgodkénda aktiva (smarta) kort i
fysisk form, t.ex. TAK, TEID och NBK vilka var och en beskrivs
ndrmare under respektive begreppsforklaring 1 detta avsnitt
”Definitioner”, samt

2) mjuka certifikat i digital form lagrade pa t.ex. CD-skivor, datorer,

kryptoapparater eller servrar.

Elektroniskt Ett system for overforing och i tilldmpliga fall

kommunikationsndt utrustning for koppling eller dirigering samt
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passiva ndtdelar och andra resurser som
medger overforing av signaler, via trdd eller
radiovdgor, pa optisk vdg eller via andra
elektromagnetiska overforingsmedier
oberoende av vilken typ av information som

overfors.

Begreppet "elektroniskt kommunikationsndt" och dess definition dr hdmtat frén
7 § lagen (2003:389) om elektronisk kommunikation och ska i denna foreskrift
tolkas som fjarrkommunikationssystem eller telekommunikationssystem. Detta

begrepp anvinds dven i flertalet andra FFS och FIB utgivna av Forsvarsmakten.

Enhet En verksamhetsutovares organisatoriska del,
sdasom central ledning, regionala och lokala

delar.

Begreppet “enhet” dr totalforsvarsneutralt definierat for att begreppet ska kunna

omfatta verksamhet hos offentliga, privata samt enskilda verksamhetsutdvare.

Internationell signalskydds- Skriftlig overenskommelse avseende
overenskommelse signalskyddstjanst mellan Sverige och ett annat

land eller mellanfolklig organisation.

En skriftlig internationell signalskyddsdverenskommelse fir endast forhandlas
och ingds mellan en svensk myndighet och en utlindsk myndighet eller
internationell organisation, under forutséttning att den svenska myndigheten har
ett giltigt regeringsbemyndigande att forhandla och ingd en sédan
signalskyddsoverenskommelse.

Signalskyddsoverenskommelser ~ bendmns  dven  exempelvis  som
signalskyddsavtal, COMSEC-avtal, Memorandum of Understanding (MoU),
Memorandum of Agreement (MoA) eller Technical Agreement (TA)

I Forsvarsmakten regleras séddana rutiner frimst i Forsvarsmaktens interna
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bestammelser (FIB 2017:9) internationella 6verenskommelser.

Kryptoalgoritm Matematiska funktioner i ett signalskyddssystem
for skydd av information mot réjande och
forvanskning, identifiering och autentisering,

och generering av signalskyddsnycklar.

Totalférsvarets Ett  aktivt  kort som dr godkint av

Nyckelbdrarkort (NBK) Forsvarsmaktens hogkvarter, fdar anvindas i
signalskyddstjinsten  samt  fdar  innehdlla
signalskyddsnycklar.

Nyckelansvarig En  verksamhetsutovare eller enhet som

verksamhetsutovare (NaV)  administrativt och operativt ansvarar for en viss

nyckelserie.

En omskrivning av den tidigare bendmningen, Nyckelansvarig myndighet (NaM).

En  Nyckelansvarig  verksamhetsutovare  (NaV) kan vara en
verksamhetsutdvare 1 form av en offentlig (statlig, regional eller kommunal) eller
enskild verksamhetsutdvare. Det kan finnas flera olika NaV och NaV-handldggare
hos en verksamhetsutdvare. En NaV-handldggares framsta uppgift ér att driftsitta
nyckelserier for att tillgodose verksamhetsutovarens (NaV) behov att skydda den

egna verksamhetens information och behov av samverkan.

Signalkontroll Kontroll av signalskyddet i elektroniska
kommunikationsndt och informationssystem i
syfte att klarligga dels riskerna for obehorig
dtkomst eller storande eller forvanskning av

data, dels att systemen anvdnds pd avsett sdtt.
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Signalskyddsgrad En indelning av ett signalskyddssystems
kryptologiska styrka och vad
signalskyddssystemet dr godkdnt for.

Signalskyddsincident 1. Ndr en signalskyddsnyckel saknas eller har,
eller kan antas ha, kommit till obehorigs
kdnnedom (nyckelincident).

2. Ndr signalskyddsmateriel saknas eller kan
antas ha manipulerats eller utsatts for annan
dverkan (materielincident).

3. Ndr ett aktivt kort eller lagringsmedium for
mjukt certifikat saknas, kan antas ha mani-
pulerats eller att obehorig kan antas ha haft
tillgang till kortet eller det mjuka certifikatet
(incident med aktivt kort eller certifikat).

Signalskyddsmateriel 1. Kryptoapparat, komponent, utrustning eller
programvara som innehdller, eller avses
innehalla, kryptoalgoritmer och som ingar, eller
avses ingd, i ett signalskyddssystem.

2. Annan signalskyddsspecifik materiel eller

programvara.

Signalskyddsnycklar Nycklar som dr avsedda att anvindas i
signalskyddstjdnsten.

Signalskyddsnycklar ska ses som ett samlingsbegrepp for krypto-, system-,
tack-, anrops-, losen-, autentiserings-, frekvenshopps-, sessions-, privat- och

packningsnycklar.

Signalskyddspersonal Personal som har signalskyddsbefattning som
signalskyddschef, bitrddande signalskyddschef,
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systemoperator,  nyckeladministrator  eller

kortadministrator.

Signalskyddssystem Av Forsvarsmaktens hégkvarter godkdnt system
som innehdller kryptoalgoritm for skydd av
sdkerhetskdnslig verksamhet, inklusive
sdkerhetsskyddsklassificerade uppgifter, eller
for trafikskydd.

Signalskyddstjinst Verksamhet som syftar till att forhindra
obehérig insyn i och pdverkan av elektroniska
kommunikationsndt och informationssystem,
inklusive sdkerhetsskyddsklassificerade
uppgifter, med hjdlp av signalskyddssystem och
annan  signalskyddsspecifik  materiel eller

programvara.

Totalforsvarets Aktiva Kort Ett aktivt kort for identifiering av anvindare och
(TAK ) signering av information, som dr godkdnt av
Férsvarsmaktens hogkvarter, far anvindas i
signalskyddstjinsten — samt  fdar  innehdlla

signalskyddsnycklar.

Totalférsvarets Elektroniska  Ett aktivt kort for identifiering av anvindare och
ID-kort (TEID) signering av information, som dr godkdnt av
Forsvarsmaktens hogkvarter, fdar anvindas i
signalskyddstjinsten samt fdr innehdlla vissa

signalskyddsnycklar.

Trafikskydd Skydd mot trafikanalys, falsk signalering och

storsdndning mot sdkerhetskdnslig verksamhet.
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Signalskyddsgrader

4 § [ denna forfattning anvinds  begreppet  signalskyddsgrader.
Signalskyddsgradernas ndrmare betydelse anges i bilaga 1 till denna forfattning.

Samtliga signalskyddsgrader rdknas upp och beskrivs i detal;j 1 bilaga 1.

Tilldelning av signalskyddssystem

5 § Den som enligt 16 § forordningen (2015:1053) om totalforsvar och hojd
beredskap beslutar om vilka som ska tilldelas eller fa tillgang till sdkra
kryptografiska funktioner far endast gora det genom tilldelning av nyttjanderitt.

Den som beslutar ska dessforinnan:

1. bedoma behovet av sdkra kryptografiska funktioner och

2. sdkerstdlla att mottagaren har de forutsdttningar som krdvs for att ta

emot signalskyddssystemet.

Den myndighet som utpekas enligt 16 § forordningen (2015:1053) om totalférsvar
och hojd beredskap dr Myndigheten for samhillsskydd och beredskap.

6 § Den som enligt 17 § forordningen (2015:1053) om totalforsvar och hojd
beredskap tilldelar en verksamhetsutévare signalskyddssystem som inte tidigare
har tilldelats ett signalskyddssystem ska underrdtta Forsvarsmaktens hogkvarter

och berord tillsynsmyndighet i samband med tilldelningen.

Den myndighet som utpekas enligt 17 § forordningen (2015:1053) om totalférsvar

och hojd beredskap dr Forsvarets radioanstalt.

Anvindning av signalskyddssystem

7 § Ett signalskyddssystem dr av betydelse for Sveriges sdkerhet och fdr endast

konfigureras och anvindas pd det sdtt som framgdr av godkdinnande och de
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sdkerhetsmdssiga krav som Forsvarsmaktens hogkvarter meddelar avseende

systemet och dess ingdende delar.

Att signalskyddssystem é&r av betydelse for Sveriges sédkerhet dr en ny skrivning
vilket bland annat innebdr att anvéindandet av signalskyddssystem i sig dr en
sakerhetskdnslig verksamhet och darfor omfattas dven hantering och anvindandet
av ett signalskyddssystem av det sdkerhetsskydd som
sdkerhetsskyddslagstiftningen erbjuder.

Ledning och samordning av signalskyddstjinsten

8 § En verksamhetsutovare som har ett signalskyddssystem ska ha minst en
signalskyddschef. Signalskyddschefen har till uppgift att ansvara for ledning och
samordning av signalskyddstjdinsten.

Om det finns sdrskilda skdl far en signalskyddschef vara signalskyddschef for
andra enheter hos en verksamhetsutovare, for en annan verksamhetsutévare eller
en eller flera av dess enheter efter o&verenskommelse mellan berorda
verksamhetsutovare. En sddan éverenskommelse ska dokumenteras.

Hos en verksamhetsutovare eller enhet som har ett signalskyddssystem utan att

ha en egen signalskyddschef ska det finnas en bitrddande signalskyddschef.

Signalskyddsverksamhetens =~ omfattning kan vara  vigledande om
verksamhetsutovaren behover fler dn en signalskyddschef.

I de fall dir en signalskyddschef agerar signalskyddschef for en annan
verksamhetsutovare eller annan enhet inom egen organisation, se definition av
enhet, ar det av stor vikt att detta bereds, beslutas samt dokumenteras pa ett korrekt
sitt inom och mellan de berdrda verksamhetsutovarna eller enheterna. Detta
sérskilt ndr det géller en verksamhetsutovares verksamhetsutévning éver en annan
verksamhetsutovare eller dess enheter, vilket kan vara juridiskt komplicerat och
behover darfor regleras skriftligen.

En sddan 6verenskommelse ska bevaras.
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9 § En verksamhetsutovare som har aktiva kort eller mjuka certifikat ska ha minst
en kortadministrator.

En kortadministrator ska ansvara for administration och redovisning av aktiva
kort och mjuka certifikat. Kortadministratorens rutiner ska dokumenteras.

Om det finns sdrskilda skdl far en kortadministrator vara kortadministrator for
andra enheter hos en verksamhetsutovare, for en annan verksamhetsutévare eller
en eller flera av dess enheter efter overenskommelse mellan berdrda

verksamhetsutovare. En sadan overenskommelse ska dokumenteras.

Den  dokumentation som avser rutiner ska dokumenteras i
signalskyddsinstruktionen. Syftet dr att dokumentationen ska klargéra och
underlétta bedrivandet av en sdker och kontinuerlig signalskyddsverksamhet for
de olika certifikat som anvédnds inom signalskyddstjénsten.

Det édr nu dven mojligt for en kortadministrator att vara kortadministrator for
andra verksamhetsutdvare eller enheter, &n sina egna.

I de fall ddr en kortadministratér agerar kortadministrator for en annan
verksamhetsutovare eller annan enhet dr det av stor vikt att detta bereds, beslutas
samt dokumenteras pa ett korrekt sdtt inom och mellan de berorda
verksamhetsutovarna eller enheterna. Detta sdrskilt ndr det giller en
verksamhetsutovares verksamhetsutovning over en annan verksamhetsutovare
eller dess enheter, vilket kan vara juridiskt komplicerat och behover dérfor
regleras skriftligen.

En sadan 6verenskommelse ska bevaras.

10 § Hos en nyckelansvarig verksamhetsutovare ska det finnas minst en person som
har genomgatt utbildning till nyckelansvarig. En nyckelansvarig ska ha det
administrativa ansvaret for en eller flera nyckelserier vid verksamheten.

En nyckelansvarig verksamhetsutovares rutiner ska dokumenteras.

En nyckelansvarig verksamhetsutovare (NaV) ska foretrddas av en nyckelansvarig
handldggare som tillsammans med en uppdragsgivare ska ansvara for driftséttning

av nya nyckelserier, reglera anvindning och tilldelning, besluta om atgérder i

samband med incidenter samt avveckla nyckelserier da dessa inte lingre behovs 1
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verksamheten.

Dokumentationen  kan  med  fordel  nedtecknas 1  befintlig
signalskyddsinstruktion, alternativt i ett sirskilt framtaget dokument. Syftet ar att
dokumentationen ska klargéra och underldtta bedrivandet av en sédker och
kontinuerlig verksamhet for de nyckelserier som verksamhetsutdvaren ansvarar

for.

11 § En person far inneha flera signalskyddsbefattningar, roller eller
ansvarsomrdden avseende signalskyddstjdinsten hos en verksamhetsutévare eller

enhet som har ett signalskyddssystem.

Denna paragraf har kommit till for att fortydliga att en person kan inneha flertalet
signalskyddsbefattningar samtidigt.

En verksamhetsutovare rekommenderas av redundansskél att ha mer &n en
utbildad person per signalskyddsbefattning, exempelvis fler dn en utbildad
signalskyddschef, bitrddande signalskyddschef, nyckeladministrator,
kortadministrator, signalskyddslédrare och sa vidare, d4 problem med bemanning

och sékerstillandet av signalskyddet oftast kan uppsté vid till exempel semester,

sjukdom eller om personal slutar.

12 § En verksamhetsutovare och dess enheter som har ett signalskyddssystem
ska dokumentera sin egen signalskyddsorganisation och vilka dtgdrder och
uppgifter som krdvs for att sdikerstilla signalskyddet. Dokumentationen ska
utformas enligt bilaga 2 till denna forfattning. Dokumentationen ska hallas
uppdaterad.

I 2 kap. 1 § sdkerhetsskyddslagen (2018:585) och 2 kap. 1 § sdkerhets-
skyddsforordningen (2018:658) finns foreskrifter om sdkerhetsskyddsanalys
och sdkerhetsskyddsatgdrder. En verksamhetsutovare och dess enheter som har
ett signalskyddssystem ska analysera signalskyddstjinstens sdrskilda krav pd
sdkerhetsskydd och sdkerstilla att sdkerhetsskyddet utformas sd att dessa krav

tillgodoses.

Att ha en uppdaterad signalskyddsinstruktion dr av storsta vikt for att kunna
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uppritthdlla en hog sidkerhetsniva for de signalskyddssystem som anvénds. De
uppgifter som framgir av bilaga 2 i1 enlighet med denna FFS utgdr de
grundldggande kraven som maste aterfinnas i en signalskyddsinstruktion.

Ovriga verksamhets- och sikerhetskrav som verksamheten stiller pa
signalskyddstjénsten kan dven de dokumenteras i signalskyddsinstruktionen.

En signalskyddsinstruktion ska bevaras.

Krav pd utbildning och behorighet

13 § Den som ska hantera signalskyddsmateriel, signalskyddsnycklar eller inneha
signalskyddsbefattning ska ha behov av det for sitt arbete, vara palitlig ur
sdkerhetssynpunkt, ha tillrdckliga kunskaper om sdikerhetsskydd samt vara
placerad i ligst sdkerhetsklass 3 eller motsvarande nivd som foljer av en

internationell signalskyddséverenskommelse.

Det dr av sérskild vikt att personal som avses hantera signalskyddsmateriel och
signalskyddsnycklar, innan de far tillgéng till dessa, bedoms som l&dmplig och lojal
enligt de kriterier som ridknats upp. Detta dd de sammantaget kan orsaka skada for
Sveriges sdkerhet, eftersom signalskyddsmateriel och signalskyddsnycklar ofta
skyddar stora mingder sdkerhetsskyddsklassificerade uppgifter inom flera olika
dgmnesomraden (pd en enda signalskyddsnyckel med stor spridning kan det
aggregerat ha skickats stora mingder sikerhetsskyddsklassade handlingar mellan
olika verksamhetsutovare).

Skélen for inplacering 1 sékerhetsklass 3, for sddan personal som rdknas upp 1
paragrafen ovan, r foljande:

- Signalskyddssystem, som bl.a. kan bestd av signalskyddsmateriel och
signalskyddsnycklar, dr enligt 1 kap. 7 § av betydelse for Sveriges sékerhet, vilket
innebdr att signalskyddssystem tydligt kan kopplas till bedrivande av
sdkerhetskinslig verksamhet och darfor ska omfattas av
sdkerhetsskyddslagstiftningens sidkerhetsskydd avseende personalsikerhet och
placering 1 sékerhetsklass av personal som hanterar signalskyddsmateriel och

signalskyddsnycklar.
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- Inneha signalskyddsbefattning syftar till ettt deltagande i

signalskyddsverksamhet och det &r att likstélla med att bedriva sdkerhetskénslig

verksamhet och kan om den bedrivs felaktigt orsaka skada for Sveriges sikerhet.

14 § Endast den som med godkdint resultat har genomgatt nédvindig utbildning i
signalskyddstjdnst far anvdinda eller pa annat sdtt hantera signalskyddsmateriel,
signalskyddsnycklar eller inneha signalskyddsbefattning.
En verksamhetsutovare ska sdkerstdlla att personalen ges nédvindig utbildning.
Den som har genomgatt utbildning med godkdnt resultat ska fa ett

behorighetsbevis.

Det ar av storsta vikt att de som anvénder signalskyddssystem ocksa vet hur de
ska anvinda systemen och hur de ska hantera incidenter med systemet.

Normalt utbildar Totalforsvarets signalskyddsskola signalskyddschefer och
signalskyddslérare. Verksamhetsutovaren med dess verksamheter har sedan
normalt till uppgift att bland annat utbilda anvdndare, systemoperatorer,
forradspersonal och nyckeladministratorer.

Behorighetsbevis skapar sparbarhet som bestyrker att utbildning skett med
godként resultat. Denna paragraf ska samldsas med 13 §, vars krav utgor viktiga
och sdkerhetsmissiga forkunskapskrav —vilka maéste uppfyllas innan

signalskyddsutbildning far ske.

14 a § En verksamhetsutovare eller enhet ska forteckna all signalskyddsutbildad
personal i ett register. Av registret ska det framgd personalens signal-
skyddsbehdrigheter och, i forekommande fall, placering i signalskyddsbefattning.
Registret ska hallas aktuellt.

14 b § Uppgifter om signalskyddsutbildad personal, dess behorigheter och, i
forekommande fall, placering i signalskyddsbefattning ska férvaras sa linge de

behovs for verksamheten.

Tillkommande paragrafer som omhéndertar det som tidigare stod uppriknat som

krav pé uppgifter som en signalskyddsinstruktion ska innehdlla. Da en



Allmanna rad

@ FORSVARSMAKTEN  oaum

2021-05-10 FM2021-11237:2 Sida 14 (57)

signalskyddsinstruktion ska bevaras dr det ldmpligt att dessa register och
personuppgifter inte aterfinns i en signalskyddsinstruktion i enlighet med tidigare
kommentar rorande denna forfattnings 1 kap. 2 a §.

Det dr viktigt att personuppgifter endast forvaras sa linge de behovs for
verksamheten 1 syfte att virna enskildas rétt till skydd av personuppgifter genom
att radera personuppgifterna ndr de inte ldngre behdvs 1 enlighet med
Dataskyddsforordningen (GDPR).

Denna paragraf medger att uppgifter far tas bort fran registret i syfte att hélla
det aktuellt.

15 § Ett behorighetsbevis enligt 14 § far endast utfirdas av Forsvarsmakten eller

av den som av Forsvarsmakten har godkdnts som utbildare i signalskydd.

Denna skrivning tydliggdér att endast signalskyddsldrare som utbildats av
Forsvarsmakten, samt andra signalskyddsbefattningar som far utbilda 1

signalskydd, far bedriva signalskyddsutbildning. En signalskyddslérare far utbilda

personal dven utanfor egen organisation.

Tillsyn och kontroll av signalskyddstjinsten

16 § Den som ska utova tillsyn over signalskyddstjinsten enligt 7 kap. 1 §
sdkerhetsskyddsforordningen (2018:658) ska arligen faststdilla en plan for tillsyn
som ska ligga till grund for tillsynsverksamheten. Planen ska uppdateras vid behov

och pd begdran ldmnas till Férsvarsmaktens hogkvarter.

Regleringen av tillsynen for sdkerhetsskyddet, vilket d&ven omfattar tillsyn av
signalskyddstjénsten som &r en del av en informationssékerhetsskyddsatgird, har
fétt ett vidgat begrepp i och med inférandet av ny sdkerhetsskyddslagstiftning, 7
kap 1-3 §§ sdkerhetsskyddsforordningen (2018:658). Den regleringen har
resulterat i dessa tre detaljerade paragrafer rorande tillsyn av signalskyddstjénsten.
Paragraferna 6verensstimmer 1 huvudsak dven med Sakerhetspolisens foreskrifter

rorande tillsyn.

Den plan som beskrivs i 16 § bor dven innehélla en forteckning Gver de
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1

verksamheter som har signalskyddssystem inom tillsynsmyndighetens
ansvarsomrade. Ett sddant forfarande ligger i linje med utredningens forslag 1
betidnkandet Kompletteringar till den nya sidkerhetsskyddslagen (SOU 2018:82)
avseende inforandet av en skyldighet for tillsynsmyndigheter att systematiskt
kartligga verksamheter inom tillsynsmyndighetens ansvarsomrade (7 kap. 3 a §
forordning (2018:658) om é&ndring 1 sédkerhetsskyddsforordningen). Av
betdnkandet framgar vidare att “Ndrmare foreskrifter om hur arbetet med
systematisk kartliggning och dokumentation av tillsynsobjekt ska gd till kan
meddelas pd foreskriftsniva” (2018:82 s. 410 f.).

Tillsynsmyndigheten bestimmer sjélv intervallerna for tillsynen och kan med

fordel samordnas med 6vrig tillsyn av sdkerhetsskyddet.

17 § Den som ska utova tillsyn éver signalskyddstjdnsten ska genomfora tillsynen
l6pande och systematiskt samt skriftligen informera Forsvarsmaktens hogkvarter

om det utforda arbetet.

Normalt informerar tillsynsmyndigheten arligen Forsvarsmaktens hogkvarter om

det utforda arbetet.

18 § Den som utovar tillsyn over signalskyddstjinsten ska sdkerstdlla att den som

genomfor tillsyn har relevant utbildning och dr lamplig for uppgiften.

Med “relevant utbildning och dr ldmplig for uppgiften” avses person som &r
inplacerad i ldgst sdkerhetsklass 3 samt med godként resultat atminstone har

genomfort av TSS anordnad utbildning till Signalskyddschef.

Kontroll

19 § En verksamhetsutovare eller enhet ska minst en gang per dr, samt vid byte av
signalskyddschef, genomfora kontroll av den egna signalskyddstjinsten.
Kontrollen ska avse efterlevnaden av signalskyddsinstruktionen och denna

forfattning liksom de sdkerhetsmdssiga krav som Férsvarsmaktens hogkvarter
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meddelar for signalskyddstjdnsten. Det ska finnas en plan for hur denna kontroll
ska genomforas.
En verksamhetsutovare eller enhet ska fora protokoll over varje kontroll.

Protokollen ska forvaras i minst 10 dar och hallas samlade.

Med “kontroll av den egna signalskyddstjinsten” avses s.k. internkontroll av
signalskyddstjénsten.

Syftet med internkontroll &r att signalskyddschefen kritiskt ska granska den egna
verksamheten 1 syfte att fi en god uppfattning om signalskyddsverksamheten
bedrivs enligt det som framgar av paragrafen. Om signalskyddschefen dven ér
signalskyddschef 6ver andra enheter eller verksamhetsutdvare enligt 1 kap. 8 §.

avser kontroll av den egna signalskyddstjinsten dven den verksamheten.

Signalkontroll

20 § En verksamhetsutovare eller enhet ska sdkerstdilla att signalkontroll
genomfors i den omfattning som behdévs for att konstatera att signalskyddet dr
tillrdckligt.

Har en verksamhetsutovare eller enhet genomfort signalkontroll ska fel eller
brister som upptdckts vid kontrollen och som inte dr av ringa betydelse anmdlas
till Forsvarsmaktens hogkvarter.

En verksamhetsutovare eller enhet som har fdtt del av resultatet av en

signalkontroll ska utan drojsmadl vidta de atgdrder som kréivs for att sdkerstdlla

signalskyddet.

Med “fel eller brister som upptickts vid kontrollen och som inte dr av ringa
betydelse anmdilas till Férsvarsmaktens hogkvarter” menas uppgifter som har
placerats 1 sidkerhetsskyddsklassen KONFIDENTIELL eller hogre och vilka kan
ha rojts pa grund av fel eller brister i signalskyddet.

Det ér verksamhetsutovaren sjalv som bestimmer vilken omfattning och med
vilket intervall som signalkontroll ska genomforas, baserat péa
verksamhetsutovarens sdkerhetsskyddsanalys och den sdkerhetskénsliga

verksambhetens art.
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En verksamhetsutdvare ska dven skyndsamt anmdla till Sdkerhetspolisen om
de far kinnedom om sdkerhetshotande hindelser eller verksamhet som uppdagats
vid en signalkontroll.

I Forsvarsmakten dr det Forsvarsmaktens Sékerhetsskyddschef som gor
anmélan till Sékerhetspolisen enligt 8 kap. 2 §. Forsvarsmaktens interna

bestimmelser (FIB 2020:4) om sékerhetsskydd.

2 kap. Signalskyddsnycklar

1 § Signalskyddsnycklar som dr mdrkta med SG TS, SG S eller SG C far inte ldsas
in, forvaras, produceras eller anvindas i en utrustning som mellanlagrar

signalskyddsnycklarna i klartext pa permanent lagringsmedium.

Med "en utrustning som mellanlagrar signalskyddsnycklarna i klartext pa
permanent lagringsmedium" menas till exempel en kopiator med harddisk, en
scanner, ett USB-minne etc. Det har hint att anvdndare har kopierat
signalskyddsnycklar p& kopiator med harddisk ovetande om att
signalskyddsnycklarna da sparats pd kopiatorns harddisk. En kopiator med
harddisk kan inte anses vara en sdker lagringsplats samt att den dr utanfor
anvdndarens kontroll med tanke pa exponering fOr servicepersonal,
nétverksanslutningar och sa vidare.

Signalskyddsnycklar som dr mérkta med SG R eller SG TRF far ldsas in,
forvaras, produceras eller anvidndas i en forsvarsmaktsgodkind utrustning som
mellanlagrar signalskyddsnycklarna i klartext pa permanent lagringsmedium. En
sddan forsvarsmaktsgodkdnd utrustning kan till exempel vara Lokal
NyckelProduktion (LNP), dér signalskyddsnycklarna pd ett godkdnt satt
mellanlagras i klartext pd permanent lagringsmedium. Inte heller dessa
signalskyddsnycklar  far kopieras utan tillstdind av  nyckelansvarig

verksamhetsutOvare.
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1 a § En verksamhetsutovare eller enhet som har signalskyddsnycklar ska
forteckna dessa i ett register. Av registret ska det framga vilka signalskydds-
nycklar som hanteras av verksamhetsutovaren eller enheten samt var dessa

forvaras. Registret ska hallas aktuellt.

1 b § Uppgifter om signalskyddsnycklar ska forvaras sad ldnge de behovs for

verksamheten.

Tillkommande paragrafer som omhéndertar det som tidigare stod uppréiknat som
krav pa uppgifter som en signalskyddsinstruktion ska innehdlla. D4 en
signalskyddsinstruktion ska bevaras ar det lampligt att dessa register och uppgifter
inte aterfinns i1 en signalskyddsinstruktion i enlighet med tidigare kommentar
rorande denna forfattnings 1 kap. 2 a §.

Denna paragraf medger att uppgifter far tas bort fran registret i syfte att halla
det aktuellt.

Produktion

2 § Signalskyddsnycklar far endast produceras i utrustning samt med programvara
och metoder som har godkdnts av Forsvarsmaktens hogkvarter.
Produktion av signalskyddsnycklar far endast ske pd sddant sdtt att obehériga

inte fdr insyn i verksamheten.

Produktion av signalskyddsnycklar sker centralt pA Hogkvarteret och/eller ute 1
verksamheten med produktionssystemet Lokal nyckelproduktion (LNP). Vissa
signalskyddssystem kan dven producera egna signalskyddsnycklar, tex PGBI och
MGKI.

3 § Vid produktion av signalskyddsnycklar, som inte enbart existerar i elektronisk
form, ska varje enskilt exemplar mdrkas med uppgift om vilket signalskyddssystem
som nyckeln dr avsedd for, nyckelserie, giltighetstid, lottningsnummer och
signalskyddsgrad samt i forekommande fall kryptobeteckning.

Signalskyddsnycklar ska dven forses med sekretessmarkering och

Sida 18 (57)
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exemplarnummer.

Signalskyddsnycklar ska inte forses med anteckning om sdkerhetsskyddsklass.

En allmidn mirkning avseende sekretess gors pa signalskyddsnycklar for att
tillgodose lagkravet for bland annat sekretessmarkering enligt 5 kap. 5 §
offentlighets- och sekretesslagen (SFS 2009:400).

Signalskyddsnycklar mirks d&ven med en s.k. signalskyddsgrad i enlighet med
bilaga 1 i FFS signalskyddstjanst, vilken bl.a.:

- ger végledning vid hantering och forvaring av signalskyddsnycklar och
signalskyddsmateriel med inldsta signalskyddsnycklar,

- anger signalskyddssystemets maximala styrka, samt

- anviands vid maérkning av signalskyddsnycklar for att ange vilken
sdkerhetsskyddsklass pa informationen en viss nyckelserie dr godkind att
skydda/kryptera.

Signalskyddsnycklar mérks eller indelas inte i ndgon sdkerhetsskyddsklass
med stdd av 2 kap. 5 § sdkerhetsskyddslagen (SFS 2018:585), dd mirkningen med
signalskyddsgrad i stdllet tillgodoser korrekt hantering och forvaring ur
perspektivet signalskyddstjinstens sirskilda sikerhetsskydd. Forsvarsmakten far
enligt 3 kap. 7 § sdkerhetsskyddsforordningen (SFS 2018:658) meddela
foreskrifter inom sitt tillsynsomrdde om undantag fran kravet pd anteckning om
sdkerhetsskyddsklass, vilket uppnds med stod av 7 kap. 1-2 §§ 1 samma
forordning.

For signalskyddsnycklar och signalskyddstjinsten giller ett sarskilt regelverk i
form av FFS signalskyddstjdanst samt i forekommande fall sdkerhetsmissiga krav
for respektive signalskyddssystem, signalskyddsnycklar eller certifikat, vilket
omfattar alla som hanterar signalskydd.

Se vidare bilaga 1 i1 denna skrivelse, for ytterligare végledning hur

signalskyddsgrader hanfors till relevanta sékerhetsskyddsklasser.

4 § Produktion av signalskyddsnycklar ska dokumenteras. Av dokumentationen ska

framgd vilket signalskyddssystem som nyckeln dr avsedd for, nyckelserie,
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signalskyddsgrad, nyckelns giltighetstid, dess lottningsnummer och ex-
emplarnummer.
Dokumentationen ska forvaras i minst 10 ar efter det att respektive nyckel har

upphort att gdlla.

Mirkning och dokumentation av producerade signalskyddsnycklar dr viktigt ur
sdkerhetssynpunkt och maste ske for att tilltron till systemet ska kunna hallas hog.
Vid gallring ska dock alltid beaktas att det arkivmaterial som aterstar ska kunna

tillgodose behovet av information for réttskipningen.

Avskrift eller kopiering

5 § En avskrift eller kopia av en signalskyddsnyckel far endast géras efter tillstand
av en nyckelansvarig verksamhetsutévare. Ett sadant tillstand ska dokumenteras.
Dokumentationen ska forvaras i minst 10 dr efter det att respektive nyckel har
upphort att gdlla.
For avskrifter och kopior av signalskyddsnycklar gdller dven vad som anges i 3

och 4 §3.

Tillkommande forfattningstext vad géller forvaringskrav for att tillgodose kravet
pa gallring 1 enlighet med tidigare kommentar rorande denna fOrfattnings
1 kap. 2 a§.

Avskrift eller kopiering av signalskyddsnycklar far endast undantagsvis goras
och di mycket restriktivt. Risken med kopiering dr att den som ska kopiera
signalskyddsnyckeln anvinder fel sorts utrustning, vilket kan innebéra att nyckeln
exponeras otillborligen och da kan anses vara rojd.

Vid gallring ska dock alltid beaktas att det arkivmaterial som aterstar ska kunna

tillgodose behovet av information for réttskipningen.

Forpackning, distribution och mottagning

6 § En verksamhetsutovare ska sdkerstdlla att nédvindiga skyddsatgdrder vidtas

vid distribution av signalskyddsnycklar.
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Signalskyddsnycklar som gdller och signalskyddsnycklar som har upphort att
gdlla far inte distribueras per post. Signalskyddsnycklar som inte har borjat gdlla
far distribueras per post.

Distribution av signalskyddsnycklar via elektroniska kommunikationsndt far
inte ske wutan tillstand av en nyckelansvarig verksamhetsutovare eller

Forsvarsmaktens hogkvarter.

Signalskyddsnycklar som géller samt signalskyddsnycklar som har slutat att gélla,
far inte skickas med post. Anledningen &r att nycklar som &r eller har varit i drift
med storsta sannolikhet har anvénts for att skydda sikerhetsskyddsklassificerade
uppgifter eller sikerhetskénslig verksamhet och dr dd som mest skyddsvérd.
Sarbarheten bestéar i mojligheten for nagon obehorig att komma &t nycklarna under
transport, vilket kan f4 som konsekvens att obehorig har mojlighet att ta del av
den information som skyddas med signalskyddsnycklarna. En avsidndare maste
sakerstdlla att signalskyddsnycklar inte heller borjar gélla under transporten.
Avsidndaren ska sédkerstélla att signalskyddsnycklarna har natt slutmottagaren
senast tva veckor innan de borjar gélla. I de fall signalskyddsnycklar inte natt
slutmottagaren senast tvd veckor innan de borjar gélla ska slutmottagaren anméla
detta till avsdndaren, utredning bor skyndsamt genomféras och om
signalskyddsnycklarna fortfarande inte dterfinns ska anmélan om nyckelincident
omedelbart goras (se 2 kap 25%).

Signalskyddsnycklar som dnnu inte har borjat gélla och dir avsdndaren vet att
samtliga forsédndelser kommit fram till slutmottagaren far anses vara
framgangsrikt levererade. En avséndare ska sdkerstilla en korrekt leverans genom
anviandning av ndgon form av mottagningsbevis.

Distribution av signalskyddsnycklar via krypterad telekommunikation &r med
nuvarande teknik och tillgédngliga 16sningar en ur kryptologisk synpunkt dalig
16sning dé det skulle racka for en motstandare att fa tag pa den forsta nyckeln som
anvints for att kryptera 6vriga nycklar for att sedan med hjilp av den fa tag pd alla
andra nycklar.

For vissa signalskyddssystem och vissa signalskyddsnycklar kan det finnas

sirskilda  hanteringsregler, exempelvis  elektronisk  distribution  av
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1

signalskyddsnycklar, om s& dr fallet framgar dessa 1 respektive

signalskyddssystems sidkerhetsmissiga krav.

7 § Signalskyddsnycklar ska distribueras i ett forseglat emballage. Emballaget ska
vara sd beskaffat att det dr omdjligt att ta del av innehdllet utan att bryta
emballaget. Forseglingen ska vara sadan att det gdr att se om nagon har brutit
emballaget.

Det forseglade emballaget ska innehdlla ett forseglat innerkuvert, som ska vara
forsett med paskrift att det innehdller signalskyddsnycklar och att det ska
overldmnas obrutet till den som dr signalskyddschef eller till den som en

verksamhetsutovare eller enhet har bestdmt.

Emballage kan vara kuvert forseglat med sidkerhetstejp eller en sékerhetspase.
Innerkuvertet syftar till att inte exponera nycklarna i onddan for exempelvis

expeditionspersonal som tar emot forsdndelsen.

8 § En verksamhetsutovare ska besluta rutiner for hur signalskyddsnycklar ska

distribueras. Rutinerna ska dokumenteras.

Dokumentationen av rutinerna gors 1 verksamhetsutovarens

signalskyddsinstruktion enligt bilaga 2.

9 § Nir signalskyddsnycklar distribueras ska ett mottagningsbevis och en foljesedel
bifogas i forsdndelsen. Av foljesedeln ska framga vilket signalskyddssystem som
nyckeln dr avsedd for, nyckelserie, nyckelns giltighetstid, dess lottningsnummer
och exemplarnummer samt till vilken verksamhetsutovare eller enhet respektive

nyckel har distribuerats.

10 § Foljesedeln for signalskyddsnyckel som dr mdrkt med SG TS, SG S,
SG C, SG R eller SG TRF ska registreras.

11 § Avsindare och mottagare ska forvara foljesedel for signalskyddsnyckel mdrkt
med SG TS i minst 25 dr efter att respektive nyckel har upphort att gilla.
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Foljesedeln for signalskyddsnyckel mdrkt med SG S, SG C, SG R eller
SG TRF, ska forvaras i minst 10 dr efter att respektive nyckel har upphort att gdlla.

Det ar viktigt att mottagningsbeviset och foljesedeln bipackas innerkuvertet dér
signalskyddsnycklarna finns. Detta for att det ar signalskyddschefen eller annan
utsedd person som tar emot nycklarna ska kunna kontrollera att alla nycklar finns
med enligt foljesedeln samt dérefter snarast atersénda mottagningsbeviset.

Forsvarsmakten dr numera en registratormyndighet vilket innebér att dar en
handling (exempelvis en f6ljesedel) upprittas ddr ska handlingen ocksa
registreras. D& handlingar skickas och tas emot inom Forsvarsmakten behdver
mottagande enhet inte registrera handlingen eftersom den redan &r registrerad av
upprittande enhet. Ar diremot handlingen att betrakta som inkommen frin annan
myndighet eller verksamhet ska den registreras dir den inkom.

Vid gallring ska alltid beaktas att det arkivmaterial som &terstir ska kunna

tillgodose behovet av information for rattskipningen.

12 § Vid mottagning av en forsindelse med signalskyddsnycklar ska innehdllet i

forsdndelsen skyndsamt kontrolleras mot bifogad foljesedel. Mottagningsbeviset

ska ddrefter snarast undertecknas och dtersdndas till avsdindaren.
Overensstimmer inte innehdllet i forsindelsen mot bifogad foljesedel ska

avsandaren omedelbart underrdttas.

Det dr for signalskyddstjansten viktigt att innehallet kontrollrdknas snarast efter
det att forsédndelsen ankommit verksamhetsutovaren sé att eventuella misstag kan
réttas till i god tid innan nycklarna i1 forsdndelsen borjar att gélla.

Kontroll av innehéllet behdver ske vid mottagandet, dock senast 3 veckor innan
nycklarna borjar att gilla, sa att en anmilan om fel kan rapporteras till avsdndaren
senast 2 veckor innan nycklarna borjar att gélla.

I de fall signalskyddsnycklar inte nétt slutmottagaren senast tva veckor innan
de borjar gélla ska slutmottagaren anmaila detta till avsédndaren, utredning bor
skyndsamt genomforas och om signalskyddsnycklarna fortfarande inte aterfinns

ska anmélan om nyckelincident omedelbart goras (se 2 kap 25%).
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Delgivning

13§ Signalskyddspersonal som har tillgang till signalskyddsnycklar ska
fortecknas. Ovriga som delges signalskyddsnycklar ska kvittera mottagandet.

14 § Forteckningarna och kvittenserna for signalskyddsnycklar mdrkta med
SG TS ska forvaras i minst 25 ar.
Forteckningarna och kvittenserna for signalskyddsnycklar mdrkta med

SG S, SG C, SG R eller SG TRF ska forvaras i minst 10 ar.

Kravet pd bevarandet Overensstimmer med de krav som finns for
sikerhetsskyddsklassificerade handlingar enligt Forsvarsmaktens foreskrifter
(FFS 2019:2) om sdkerhetsskydd samt Sdkerhetspolisens foreskrifter (PMFS
2019:2) om sikerhetsskydd.

Vid gallring ska alltid beaktas att det arkivmaterial som &terstar ska kunna

tillgodose behovet av information for réttskipningen.

Hantering och forvaring

15 § Signalskyddsnycklar ska hanteras sd att nagon obehdrig inte kan ta del av
nyckeln.

I enlighet med 2 kap. 1 § sdkerhetsskyddslagen (2018:585) ska den som bedriver
sdkerhetskdnslig ~ verksamhet  utreda  behovet av  sédkerhetsskydd
(sdkerhetsskyddsanalys). Sékerhetsskyddsanalysen ska dokumenteras.

Det innebdar att verksamheten behdver gora en analys av hur
signalskyddsnycklar hanteras och hur obehdrig insyn kan forhindras. Lampliga
atgirder kan exempelvis vara att dorrar till utrymmen dér signalskyddsnycklar
hanteras tilltrddesbegransas och forses med inpasseringskontroll och att insyn frén
fonster forhindras genom att gardiner dras for fonster vid hantering av nycklar.
Nycklar bor inte heller hanteras pa platser, exempelvis i en reception dir obehorig

personal normalt wuppehdller sig och sdkerhetsskdp som innehdller

signalskyddsnycklar bor inte placeras i korridorer.
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Detta giller sarskilt signalskyddsnycklar i pappersform som dr mycket kénsliga

for exponering for obehdriga.

16 § Signalskyddsnycklar som dr mdrkta med SG TS, SG S eller SG C ska forvaras
i ett utrymme som uppfyller ldgst kraven for virdeskdp enligt norm SS 3150 med
ldgre dn 100 skyddsvdrdespoding, sikerhetsskdp enligt norm SSF 3492 (SS 3492),
standard SS-EN 1143-1 grade 0-11I, kassaskap enligt norm SS 3493 eller vara
under kontroll i syfte att uppna erforderligt skydd.

Signalskyddsnycklar som dr mdrkta med SG TS ska hdllas atskilda fran
signalskyddsnycklar som dr mdrkta med en annan signalskyddsgrad.

Signalskyddsnycklar som dr mdrkta med SG R eller SG TRF ska forvaras inldsta
eller forvaras i en lokal som endast den som dr behorig att ta del av nycklarna har

tilltrdde till eller vara under kontroll i syfte att uppna erforderligt skydd.

De olika normerna och standarderna f{6r sdker fysisk forvaring av
signalskyddsnycklar har uppdaterats i enlighet med nu géllande regelverk och
overensstimmer 1 valda delar med de krav som finns for
sikerhetsskyddsklassificerade handlingar enligt Forsvarsmaktens foreskrifter
(FFS 2019:2) om sdkerhetsskydd samt Sdkerhetspolisens foreskrifter (PMFS
2019:2) om sikerhetsskydd.

FFS signalskyddstjénst dr tillimpningsbar for alla militdra, civila och enskilda
verksamhetsutovare som bedriver sdkerhetskdnslig verksamhet, medan
Forsvarsmaktens foreskrifter (FFS 2019:2) om sédkerhetsskydd endast omfattar
Fortifikationsverket, Forsvarshogskolan samt de myndigheter som hor till
Forsvarsdepartementet. Med anledning av detta bor sérskild hansyn tas till fraimst
de civila verksamhetsutovare som omfattas av signalskyddsforeskrifterna nar det
giller de olika normerna och standarderna for sdker fysisk forvaring av
signalskyddsnycklar. Detta innebdr 1 sin tur att Forsvarsmaktens
sakerhetsskyddsforeskrifters detaljerade och ofta militart anpassade skyddsnivaer
ar svara att tillampa 1 signalskyddsforeskrifterna, vilka géller for bade militdr och

civil verksamhet dér civila verksamhetsutovare fOrutom att ta hénsyn till

signalskyddsforeskrifterna dessutom ska ta hénsyn till Sékerhetspolisens



:‘é;
Allmanna rad

@ FORSVARSMAKTEN  oatn
2021-05-10 FM2021-11237:2 Sida 26 (57)

foreskrifter (PMFS 2019:2) om sidkerhetsskydd.

Den nu utgingna licensen till standarden SS 3492 har fortfarande ett tillrackligt
sakerhetsskydd. Forvaras signalskyddsnycklar enligt denna standard uppfylls
fortfarande kravet trots att licensen gatt ut.

Signalskyddsnycklar markta med SG TS ska héllas atskilda, vilket innebir att
nycklarna ska forvaras fysiskt separerade frdn andra signalskyddsnycklar i
exempelvis en for &andamalet avsedd parm, lada eller innerfack inne i det godkidnda
forvaringsutrymmet.

Det nya begreppet “under kontroll” avseende signalskyddsnycklar dr mer
pragmatiskt och dndamaélsenligt i foreskriftstext dn det tidigare begreppet “under
stiandig uppsikt” samt Overensstimmer i och med denna forindring med
Forsvarsmaktens foreskrifter (FFS 2019:2) om sdkerhetsskydd.

Nyckelansvarig verksamhetsutovare (NaV) kan komma med ytterligare krav

pa forvaring 1 dennes driftsittningsskrivelse.

17 § En verksamhetsutovare eller enhet far forst efter overenskommelse med en
nyckelansvarig verksamhetsutévare fatta beslut som avviker fran 16 § forsta
stycket, under forutsdttning att tillréicklig sdkerhetsskyddsniva kan upprdtthallas.

Ett sadant beslut ska dokumenteras.

Detta Overensstimmer med Forsvarsmaktens foreskrifter (FFS 2019:2) om
sdkerhetsskydd och kan med fordel 14sas som vigledning for hur en motsvarande
skyddsniva kan uppratthallas.

Ett sadant beslut ska bevaras.

Utforsel utanfor svenskt territorium

18 § For att fa fora ut eller pd annat sdtt gora signalskyddsnycklar tillgdngliga
utanfor svenskt territorium krdvs:

1. att signalskyddsnycklarna dr avsedda att anvindas for internationellt
bruk, och

2. att  en  nyckelansvarig  verksamhetsutévare,  forst  efter



:‘é;
Allmanna rad

@ FORSVARSMAKTEN  oaum

2021-05-10 FM2021-11237:2 Sida 27 (57)

overenskommelse med Forsvarsmaktens hogkvarter, har beslutat att utforsel far
ske samt hur nycklarna ska hanteras.
Beslut enligt forsta stycket ska dokumenteras och dokumentationen ska forvaras
i minst 10 ar efter det att respektive nyckel har upphort att gdlla.
Signalskyddsnycklar som endast dr avsedda att anvindas for nationellt bruk
inom svenskt territorium far inte medforas utanfor territoriet utan sdrskilt

godkdnnande av Forsvarsmaktens hogkvarter.

Nycklar som dr avsedda for internationellt bruk ska vara miérkta med
tillaggsbeteckningen “INT” 1 serienamnet (se Forsvarsmaktspublikationen
Sakerhetsméssiga krav for kryptonycklar 2010).

Nyckelansvarig verksamhetsutdvare (NaV) dr den verksamhet som driftsatt en
nyckelserie for ett sdrskilt &ndamal och det 4r av stor vikt att NaV har beslutat om
utforsel forst efter overenskommelse med avdelningen for krypto och IT-sékerhet
(SAKT) inom den militira underrittelse och sikerhetstjinsten (Must) vid
Hogkvarteret. Denna 6verenskommelse kan gilla 6ver tid eller for en sarskild
verksamhet och behover inte nddvéndigtvis ske vid varje utforseltillfille.

Vid Forsvarsmakten finns ett sdrskilt godkédnnande 1 29 § Forsvarsmaktens
interna bestimmelser (FIB 2008:3) om signalskyddstjansten, att fartyg och
luftfartyg som kortvarigt lamnar svenskt territorium for 6vningsverksamhet eller
en nationell insats far fora ut de signalskyddsnycklar som oundgingligen behovs
for att kunna genomfora dvningen eller insatsen. Signalskyddsnycklarna ska om
mdjligt tas ur sdrskilda nyckelserier.

Tillkommande forfattningstext vad géller forvaringskrav for att tillgodose
kravet pa gallring i enlighet med tidigare kommentar rorande denna forfattnings 1

kap. 2 a §.

19 § Av 4 § lagen (2000:1064) om kontroll av produkter med dubbla
anvdndningsomrdden och av tekniskt bistand foljer att fragor om tillstand och
forbud enligt den lagen, eller foreskrifter som har meddelats med stod av lagen,
samt radets forordning (EG) nr 428/2009 av den 5 maj 2009 om uppriittande av en

gemenskapsordning for kontroll av export, overforing, formedling och transitering
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av produkter med dubbla anvindningsomrdden, provas av Inspektionen for

strategiska produkter eller den myndighet som regeringen bestimmer.

Detta innebdr att verksamhetsutovare kan behdva soka utforseltillstind hos
Inspektionen for strategiska produkter (ISP) eller den myndighet som regeringen
bestimmer. Vanligtvis dr det ett globalt eller generellt utforseltillstind som

ansoks.

Inventering

20 § Inventering av signalskyddsnycklar ska géras vid ett langvarigt byte av
signalskyddspersonal som ansvarar for signalskyddsnycklar.

Utéver vad som foreskrivs i forsta stycket ska odaterade signalskyddsnycklar
inventeras varje ar.

Signalskyddsnycklar som dr mdrkta med SG TS ska inventeras av
signalskyddschefen eller bitrddande signalskyddschef samt ytterligare en
signalskyddsutbildad person.

Signalskyddsnycklar med annan signalskyddsgrad ska inventeras av
signalskyddschefen eller av en verksamhetsutévare utsedd signalskyddsutbildad

person.

Normalt behover inte signalskyddsnycklar inventeras da de ska forstoras nir de
upphort att gilla eller inte lingre behdvs for tjansten. Undantaget dr odaterade
nycklar, exempelvis beredskapsnycklar, som forst pa order tas i drift, eller andra
lottningsnummernycklar som forvaras ute i verksamheten under lang tid innan
anviandning. Med langvarigt byte menas exempelvis 6 manaders tjanstledighet
eller utbildning, alltsé langre dn en normal semester pa till exempel fyra till sex
veckor.

Den personal som avses hér dr frimst signalskyddspersonal med ansvar for en
storre mingd signalskyddsnycklar, men verksamhetsutdvarens
verksamhetsanalys och sdkerhetsskyddsanalys bor ge svar pd vad detta exakt
innebér lokalt for varje verksamhetsutovare.

Det ér viktigt att omstdandigheterna kring eventuella brister som framkommit
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vid inventeringen utreds sé att det kan vidtas nddvindiga atgérder sé att brister 1
forvaring och uppfoljning inte upprepas. Forlust av signalskyddsnycklar dr en

signalskyddsincident och ska rapporteras och omhéndertas enligt reglerna for

signalskyddsincident i 25 §.

21 § Inventering av signalskyddsnycklar ska dokumenteras.

Dokumentationen avseende signalskyddsnycklar som dr mdrkta SG TS ska
forvaras i minst 25 ar.

Dokumentationen  avseende  signalskyddsnycklar — med en  annan

signalskyddsgrad ska forvaras i minst 10 ar.

Vid gallring av dokumentationen ska alltid beaktas att det arkivmaterial som

aterstér ska kunna tillgodose behovet av information for réttskipningen.

Rutinmdissig forstoring

22 § Varje signalskyddsnyckel ska snarast forstéras ndr den har upphort att gdlla
eller ndr den inte lingre behdvs for tjdnsten.
Forstoring av signalskyddsnycklar ska utforas av en signalskyddsutbildad

person.

Det ér av storsta vikt att de som anvénder signalskyddssystem ocksa vet hur och
nér de ska forstora signalskyddsnycklar pa ett korrekt sétt.

Underrittelsevirdet for en signalskyddsnyckel dr som hogst ndr nyckeln har
anvants, eller anvinds, vilket stiller hoga krav pa att alla exemplar av

signalskyddsnycklarna forstors nir de har upphort att gélla eller inte lingre behovs

for tjansten.

23 § Forstoring av signalskyddsnycklar ska dokumenteras.
Dokumentationen avseende signalskyddsnycklar som dr mdrkta SG TS ska
forvaras i minst 25 ar. Dokumentationen avseende signalskyddsnycklar med en

annan signalskyddsgrad ska forvaras i minst 10 dr.

Vid gallring av forstoringsliggare ska alltid beaktas att det arkivmaterial som
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aterstdr ska kunna tillgodose behovet av information for rittskipningen.

24 § En signalskyddsnyckel ska forstoras pa ett sadant sdtt att det dr omojligt att

dterskapa och ta del av hela, eller delar av, signalskyddsnyckeln.

Den forordade restprodukten/spanstorleken vid forstoring av signalskyddsnycklar
(1 pappersform) ér 2 x 2 mm storlek eller mindre.

I 6vrigt sé kan signalskyddsnycklar anses vara forstorda om restprodukten har
en spanstorlek av 15 mm i langd och 1,2 mm i bredd eller mindre for att sékerstélla
att nyckeln inte ska kunna &terskapas efter destruktion. Med denna typ av
destruktion kravs det att signalskyddsnyckeln matas in sé att destruktorens knivar
skir parallellt med strecken i streckkoden.

Signalskyddsnycklar kan dven forstéras genom eldning, viktigt att tinka pa déa
ar att sotflagor och restprodukter forbrinns tills dess att det inte finns nagra
restprodukter kvar 4n omrord aska.

En signalskyddsnyckel kan inte anses vara helt forstord forrdn dess att dven
eventuella elektroniska kopior dr raderade fran kryptoapparater och olika
lagringsmedia sdsom aktiva kort, harddiskar (for exempelvis LNP) samt att CD-

skivor ar forstorda.

Atgiirder vid nyckelincident

25 § Vid en intriffad nyckelincident ska anmdlan omedelbart géras till en
nyckelansvarig  verksamhetsutévare  och  egen  signalskydds- — samt
sdkerhetsskyddsorganisation.
En nyckelansvarig verksamhetsutovare ska skyndsamt
1. avgora om signalskyddsnyckeln ska tas ur drift och meddela berorda
enheter om vilka dtgdrder som ska vidtas for att dterstdlla signalskyddet, och
2. orientera den enhet i Forsvarsmaktens hogkvarter som har till
uppgift att leda och samordna signalskyddstjinsten inom totalforsvaret samt
till den myndighet som med stod av 7 kap. 1 § sdikerhetsskyddsforordningen

(2018:658) utévar tillsyn over verksamheten ddr incidenten intrdffade om
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vidtagna datgdrder och om anledningen till dessa.

Tillkommande forfattningstext vad géller att NaV dven ska orientera berord
tillsynsmyndighet.

Anmélan om incidenter som beror signalskyddsnycklar ska omedelbart skickas
till berdrd/-a nyckelansvarig verksamhetsutovare (NaV) samt egen signalskydds-
och sidkerhetsorganisation.

Nyckelansvarig verksamhetsutovare (NaV) dr ansvarig for att fatta beslut om
vilka dtgédrder som ska vidtas vid en incident som omfattar signalskyddsnycklar.
En fOrsta atgdrd ska wvara att snabbt fatta beslut och informera de
signalskyddsorganisationer och anvindare som ér tilldelade berérd nyckelserie
om nyckeln ska tas ur drift eller inte, samt hur signalskyddet ska aterstéllas sé att
ett sakert samband snarast kan aterupprittas.

Da en signalskyddsincident dven dr en sdkerhetsincident som paverkar
informationssikerheten vid en eller flera verksamhetsutdvare rekommenderas att
en utredning av omstidndigheterna kring incidenten genomfors. Syftet med
utredningen dr att komma fram till om berdrda signalskyddsnycklar de facto ar att
betraktas som rdjd, kan vara rojd eller inte dr r6jd. Utredningen bor genomforas
av eller med stdd av sdkerhetsorganisationen vid den enhet dir incidenten intréffat
och resultatet efter genomford utredning ska skickas till berérd/-a NaV. NaV
ansvarar ddrefter for att meddela resultatet till de verksamhetsutovare som é&r
tilldelade de signalskyddsnycklar som omfattades av incidenten. Resultatet kan
dérefter utgora grund for berdrda verksamhetsutovarens beslut om eventuell
menbedomning ska genomforas eller inte.

Orienteringen enligt punkten 2 ska NaV skriftligen skicka till Avdelningen for
krypto och IT-sikerhet (SAKT) vid Must Sikerhetskontor (vilket &r den enhet i
Forsvarsmaktens hogkvarter som har till uppgift att leda och samordna
signalskyddstjdnsten inom totalférsvaret). Samma orientering kan NaV &dven
skriftligen skicka till den tillsynsmyndighet som har tillsynsansvaret Over
verksamheten dér incidenten intrdffade.

I orienteringen ska NaV sammanstilla hela incidenten frdn inkommen

incidentanmilan, eventuella kompletterande frdgor, till slutligt beslut.
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Orienteringen syftar till att SAKT och tillsynsmyndigheten ska f4 en uppfattning
over vilka incidenter som skett och varfor samt utifran det fatta beslut om dtgarder
som kan stirka signalskyddstjdnsten ytterligare. NaV uppmanas att sinda in
orienteringen enligt punkten 2 da det i nuldget inte sker alltfor ofta.

En incident med en signalskyddsnyckel &r att betrakta som en sdkerhetsincident
vilket innebdr att dven lokal sdkerhetsorganisation behover kénna till det
intriffade. Inom Forsvarsmakten ska hindelsen rapporteras som en
sikerhetshiandelse enligt Forsvarsmaktens bestimmelser om sdkerhetsskydd. For
ovriga  verksamhetsutovare  géller  respektive  verksamhetsutovares
sakerhetsbestammelser.

En verksamhetsutdvare, dér en incident med signalskyddsnyckel har skett, har
en skyldighet att skyndsamt och enligt Sdkerhetspolisens bestimmande anméla
incidenten till Sdkerhetspolisen dé en incident med signalskyddsnyckel kan vara

att betrakta som en sikerhetshotande hindelse.

En verksamhetsutovare ska skyndsamt anméla till Sékerhetspolisen om:

1. en sdkerhetsskyddsklassificerad uppgift kan ha rojts,

2, det intréffat en it-incident i ett informationssystem som verksamhetsutovaren ar
ansvarig for och som har betydelse for sikerhetskénslig verksamhet och dir
incidenten allvarligt kan paverka sdkerheten i systemet, eller

3, verksamhetsutovaren far kinnedom eller misstanke om nagon annan fér denne

allvarlig sdkerhetshotande verksamhet.
I Forsvarsmakten &ar det Forsvarsmaktens Sékerhetsskyddschef som gor
anmélan till Sékerhetspolisen enligt 8 kap. 2 §. Forsvarsmaktens interna

bestammelser (FIB 2020:4) om sdkerhetsskydd.

Beakta alltid sekretessen vid kommunikation rérande signalskyddsincidenter.
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3 kap. Signalskyddsmateriel
Utveckling och upphandling

1 § Den som utvecklar eller tillverkar, eller ldter utveckla eller tillverka, eller
upphandlar, materiel som avses bli signalskyddsmateriel ska sdkerstdlla att:

1. Utveckling och tillverkning av sddan materiel sker forst efter
overenskommelse med Forsvarsmaktens hogkvarter.

2. Den sdkerhetsskyddsanalys enligt 2 kap. 1 § sdkerhetsskyddslagen
(2018:585) som ligger till grund for kravstillning infor varje sdadan
materielutveckling eller tillverkning tar hdnsyn till signalskyddets sdrskilda krav.

3. Utveckling och tillverkning av  kryptoalgoritmer och ovriga
sdkerhetsfunktioner i signalskyddsmateriel endast far ske i informationssystem som
dar godkinda ur sdkerhetssynpunkt. Godkinnande kan ske forst efter
overenskommelse med Forsvarsmaktens hogkvarter.

4. En sdikerhetsskyddsklassificerad kryptoalgoritm som dr framtagen for ett visst
system inte anvdinds i ett annat system utan skriftligt godkdnnande av
Forsvarsmaktens hogkvarter.

5. Sadan materiel, samt signalskyddsmateriel, inte sdljs eller overlimnas till
ndgon annan dn den upphandlande myndigheten, utan godkdinnande av
Forsvarsmaktens hogkvarter.

6. Erforderlig sdkerhet uppnds och pdvisas.

Denna paragraf riktar sig framst till Forsvarsmaktens produktionsdelar och FMV
som 1 sitt arbete utvecklar eller tillverkar, later utveckla eller tillverka, eller
upphandlar materiel som avses bli signalskyddsmateriel.

Det ar viktigt att det finns en god dialog mellan FMV och Forsvarsmakten for
att bibehdlla en hog sdkerhetsniva genom hela utvecklings- och
tillverkningsprocessen.

Endast myndigheter har mojligheten att utveckla, tillverka, lata utveckla eller
lata tillverka, eller upphandla signalskyddsmateriel pa bestillning.

Lydelsen efter overenskommelse” ér ett starkare krav i forfattningstext an
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lydelsen ”samrad”, vilken tidigare anvénts i signalskyddsforeskrifterna.

Forsegling och mirkning

2 § Signalskyddsmateriel, utom signalskyddsspecifik programvara, ska vara
forseglad, med plombering eller lds, sd att den som hanterar materielen kan

upptdicka om ndagon har forsokt manipulera den.

Forsegling, plombering och l&s &r ett manipulationsskydd som é&r vésentligt for
sdkerheten kring signalskyddssystemen. For att uppna hog sidkerhet kriavs att
anvandaren regelbundet kontrollerar forseglingar, plomberingar och las vid

anviandandet av signalskyddssystemet.

3 § Signalskyddsmateriel som innehdller kryptoalgoritm, godkdind for skydd av
uppgifter enligt bilaga 1 till denna forfattning, ska vara mdrkt med beteckningen
SWE CCI (Swedish Controlled Cryptographic Item).

Signalskyddsmateriel som inte innehaller kryptoalgoritm ska vara mdrkt med

beteckningen SWE CI (Swedish Controlled Item).

SWE CCI och SWE CI ir internationellt erkinda markningar som tydliggor att
det finns ett sérskilt regelverk kring forvaring, hantering och anvindning av
signalskyddssystem. SWE CCI-méarkt signalskyddsmateriel innehaller i
normalfallet en kryptomodul, till exempel kryptoapparat 491 1
signalskyddssystem MGM (kryptofaxsystemet). SWE CI-maérkt
signalskyddsmateriel kallas dven signalskyddsnéra materiel och innehéller ingen
kryptomodul men &ar visentlig for att signalskyddssystemet ska fungera, till
exempel sjdlva faxen i signalskyddssystem MGM (kryptofaxsystemet).

Andra lander och internationella organisationer har normalt ocksd mirkningen
”CCI” eller ”CI”, ofta tillsammans med det egna landets eller organisationens

forkortningsbeteckning, till exempel "EU CCI”.
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Forpackning och forsindning

4 § Vid forsdandning av signalskyddsmateriel ska emballaget vara sa beskaffat att
det dar omojligt att fd information om materielen utan att bryta emballaget.
Forseglingen ska vara sadan att det gar att se om nagon har brutit emballaget.

Vid mottagning av en forsdndelse med signalskyddsmateriel ska snarast:

1. emballagets forsegling kontrolleras, och

2. innehdllet i forsdndelsen kontrolleras mot bifogad féljesedel eller kvitto.

Vid bruten forsegling eller dd innehdllet i forsdndelsen inte overensstdmmer mot

bifogad foljesedel eller kvitto ska avsindaren snarast underrdittas.

Signalskyddsmateriel &r att betrakta som skyddsvérd frimst med tanke pd dess
tankta anvindningsomrade men dven p.g.a. att utrustningen dr dyr och finns 1
begransad mingd. Med anledning av ovanstdende ska signalskyddsmateriel
forsdndas enligt myndighetens eller verksamhetsutovarens krav for skyddsvard
materiel.

Emballage kan vara kartong forseglat med sdkerhetstejp eller sdkerhetspase.
Det kan ocksa vara transportbehéllare med plombering eller dir 1dsnycklar till
transportbehallare samt eventuella lasnycklar till signalskyddsutrustning sdnds
separat med “Postnord virde” eller motsvarande.

Det ér for signalskyddstjénsten viktigt att innehallet kontrolleras skyndsamt sa
att eventuella misstag kan réttas till.

Forsvarsmakten dr numera en registratormyndighet vilket innebédr att dar en
handling uppréttas dér ska handlingen ocksé registreras. Da handlingar skickas
och tas emot inom Forsvarsmakten behdver mottagande enhet inte registrera
handlingen eftersom den redan #r registrerad av upprittande enhet. Ar diremot
handlingen att betrakta som inkommen fran annan myndighet eller verksamhet
ska den registreras dir den inkom.

Handlingar som inte omfattas av sekretess behdver inte registreras om de hélls
ordnade s& att det utan svérighet kan faststdllas om de har kommit in eller

upprattats.
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Kvittering

5 § Nar signalskyddsmateriel limnas ut ska signalskyddschefen eller den som
ldmnar ut materielen sdkerstdilla att signalskyddsmaterielen kvitteras av
signalskyddsutbildad anvindare eller signalskyddspersonal. Kvittensen ska

forvaras under den tid som materielen dr utlimnad.

Da signalskyddsmateriel &r att betrakta som skyddsvérd, och da framst med tanke
pa dess tinkta anvdndningsomrade, sé stéller Forsvarsmakten krav pd dem som
ska hantera den. For att uppnd en hog sédkerhet krdvs utbildning innan
signalskyddssystemen far anvéndas.

Signalskyddsmateriel ar att betrakta som skyddsvérd fraimst med tanke pa dess
tankta anvindningsomride men &dven p.g.a. att utrustningen &r dyr, finns i1
begriansad mingd och dérfor behdver den kvitteras. Kvittering dr ocksa ett sétt att
sdkerstilla personligt ansvar och detaljerad sparbarhet och uppfoljning av
signalskyddsmaterielen. En persons utbildningsstatus ska kontrolleras i samband
med kvittering och nddvandig utbildning ska kunna styrkas av behorighetsbevis
eller av uppgift i utbildningsregister.

Vid gallring ska dock alltid beaktas att det arkivmaterial som aterstar ska kunna

tillgodose behovet av information for réttskipningen.

Placering och forvaring

6 § En verksamhetsutovare eller enhet ska vidta scdkerhetsskyddsatgdrder i syfte att

forhindra manipulation och tillgrepp av signalskyddsmateriel. Atgéirderna ska
dokumenteras.

Signalskyddsmateriel med inldista signalskyddsnycklar ska hanteras och
forvaras pa samma sdtt som foreskrivs om signalskyddsnycklar i 2 kap.
15-17 §3§.

I enlighet med 2 kap. 1 § sdkerhetsskyddslagen (2018:585) ska den som bedriver

sdkerhetskinslig =~ verksamhet  utreda  behovet av  sédkerhetsskydd

(sdkerhetsskyddsanalys). Sékerhetsskyddsanalysen ska dokumenteras.
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Det innebér att verksamhetsutovaren behdver gora en analys av vilka
sakerhetsskyddsatgarder som behdver vidtas for hur signalskyddsmateriel
hanteras och hur obehorig insyn kan forhindras. Analysen bor belysa detta ur de
bada perspektiven signalskyddsmateriel med inldsta eller inte inldsta
signalskyddsnycklar.

Sdakerhetsskyddsatgirderna  kan  med  fordel dokumenteras i
signalskyddsinstruktionen och kan innehalla krav pa att exempelvis utrymmen
sdsom kontorsrum och forrdd ddr signalskyddsmateriel utan inldsta
signalskyddsnycklar forvaras eller anvénds ska hallas lasta om ingen behorig

personal finns 1 utrymmet.

Utforsel av signalskyddsmateriel utanfor svenskt territorium

7 § For att fd fora ut signalskyddsmateriel utanfor svenskt territorium krdvs

godkéinnande av Férsvarsmaktens hogkvarter.

Avdelningen for krypto och IT-siikerhet (SAKT) inom den militira underrittelse
och sidkerhetstjansten (Must) vid Forsvarsmaktens Hogkvarteret kan efter
overenskommelse godkinna utforsel over tiden eller f6r en sérskild verksambhet,

s.k. stdende utforseltillstand.

8 § Av 4 § lagen (2000:1064) om kontroll av produkter med dubbla
anvdndningsomrdden och av tekniskt bistand foljer att fragor om tillstand och
forbud enligt den lagen, eller foreskrifter som har meddelats med stod av lagen,
samt radets forordning (EG) nr 428/2009 av den 5 maj 2009 om uppriittande av en
gemenskapsordning for kontroll av export, overforing, formedling och transitering
av produkter med dubbla anvindningsomrdden, provas av Inspektionen for

strategiska produkter eller den myndighet som regeringen bestimmer.

Detta innebér att verksamhetsutovare dven kan behova soka utforseltillstand hos
Inspektionen for strategiska produkter (ISP) eller den myndighet som regeringen
bestimmer. Vanligtvis dr det ett globalt eller generellt utforseltillstind som

ansoks.
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Redovisning och inventering

9 § All signalskyddsmateriel ska vara registrerad i Forsvarsmaktens centrala

materielregister.

Med detta register menas Forsvarsmaktens centrala materielregister vilket for
ndrvarande dr LIFT. Forsvarsmakten eller FMV gor denna registrering for att

uppna strategisk kontroll och materieluppfoljning.

10 § En verksamhetsutévare eller enhet som har signalskyddsmateriel ska
forteckna materielen i ett register. Av registret ska det framgd var materielen finns

och dess individnummer. Registret ska hallas aktuellt.

Dokumentationen bor goéras i ett av verksamhetsutGvaren utpekat system, i
verksamhetsutovarens lokala register, eller i ett separat dokument. Férteckningen
ska, sa langt det 4r mojligt, Gverensstimma med kvittenserna som gjordes vid
utldmningen av signalskyddsmateriel.

En kontroll av att uppgifter i materielregistret dverensstimmer med var
befintlig materiel finns placerad ska &ven goras vid arlig inventering av
signalskyddsmateriel.

Det dr av stor vikt att registret standigt hélls aktuellt for att garantera sparbarhet

av signalskyddsmaterielen.

10 a § Uppgifter om signalskyddsmateriel ska forvaras sa linge de behovs for

verksamheten.

11 § Signalskyddsmateriel som finns inom svenskt territorium ska inventeras varje
dar och signalskyddsmateriel som finns utomlands ska inventeras var sjditte mdnad.
Inventering av signalskyddsmateriel ska dven goras vid byte av befattningshavare
som ansvarar for sddan materiel.

Signalskyddschefen ska sdkerstdilla att inventeringen utfors av en

signalskyddsutbildad person.
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Inventeringen ska dokumenteras och forvaras i minst 5 dr.

Stoldrisken och underrittelsehotet bedoms vara storre utomlands, vilket ar
anledningen till det stringare kravet vad géller inventering av materiel utomlands.

Det dr viktigt att omstdndigheterna kring eventuella brister som framkommit
vid inventeringen utreds sa att de som tilldelat materielen kan ersétta forlusten
samt att verksamhetsutovaren kan vidta nodviandiga atgirder s& att brister i
forvaring och uppfoljning inte upprepas. Forlust eller manipulation av
signalskyddsmateriel &r en materielincident och ska rapporteras och omhéndertas
enligt reglerna for materielincident i 3 kap. 17 §.

Vid gallring ska dock alltid beaktas att det arkivmaterial som aterstar ska kunna

tillgodose behovet av information for réttskipningen.

Utldning

12 § Den som tilldelats signalskyddsmateriel far lana ut materielen till nagon som
omfattas av denna forfattning.

Ldn ska dokumenteras samt regleras i en skriftlig overenskommelse mellan
verksamhetsutovarna. Den som tilldelat materielen ska informeras om ldnet.

En enskild verksamhetsutovare som tilldelats signalskyddsmateriel fdr inte lana

ut materielen.

Vid utlaning mellan verksamhetsutdovare och annan avtalad verksamhet kridvs
kvittering av materielen enligt 3 kap. 5 §.

En enskild verksamhetsutovare” ska forstdis pa samma sitt som
sikerhetsskyddslagstiftningen menar, d.v.s. ndringsutovare som bedriver
verksamhet som omfattas av sdkerhetsskyddslagstiftningens bestammelser
inkluderande savél foretagsformer Over vilka det allmdnna har ett réttsligt
inflytande som foretagsformer dér ett sddant inflytande inte finns. Typfallet &r ett

privat foretag.

12 a § Dokumentation over ldn ska forvaras i minst 10 dr efter utgdngen

overenskommelse.
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13 § Signalskyddsmateriel far lanas ut till en utlindsk part endast om det finns en

giltig internationell signalskyddsoverenskommelse.

Signalskyddsmateriel far endast ldnas ut till en annan nation, internationell
organisation eller mellanfolklig organisation under fOrutséttning att ett géllande
signalskyddsavtal enligt 5 kap. 1 § finns.
En signalskyddsoverenskommelse far endast uppréttas av myndigheter som ar
bemyndigade av regeringen och signalskyddsdverenskommelsen blir giltig forst
efter att samtliga parter undertecknat den.

Innan  signalskyddsmateriel fors utanfor svenskt territorium  ska
Forsvarsmakten godkdnna utforseln enligt 3 Kap. 7 §.

Det kan ocksd innebdra att verksamhetsutovaren kan behdva soka
utforseltillstind hos Inspektionen for strategiska produkter (ISP) eller den
myndighet som regeringen bestimmer. Vanligtvis dr det ett globalt eller generellt

utforseltillstind som ansoks.

14 § Av 4 § lagen (2000:1064) om kontroll av produkter med dubbla
anvdndningsomrdden och av tekniskt bistand foljer att fragor om tillstand och
forbud enligt den lagen, eller foreskrifter som har meddelats med stod av lagen,
samt rddets forordning (EG) nr 428/2009 av den 5 maj 2009 om upprdttande av en
gemenskapsordning for kontroll av export, overforing, formedling och transitering
av produkter med dubbla anvindningsomrdden, provas av Inspektionen for

strategiska produkter eller den myndighet som regeringen bestimmer.

Detta innebdr att verksamhetsutovare kan behdva soka utforseltillstind hos
Inspektionen for strategiska produkter (ISP) eller den myndighet som regeringen
bestimmer. Vanligtvis dr det ett globalt eller generellt utforseltillstind som

ansoks.

Avwveckling och forstoring

15 § Vid avveckling av en verksamhetsutovares eller  enhets
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signalskyddsverksamhet eller ndr signalskyddsmateriel inte lingre behévs, eller
inte ldngre dr godkdnd for anvindning, ska materielen inventeras och dterldmnas
till den som tilldelat eller ldnat ut materielen.

Inventeringen ska genomforas pa det sdtt som anges i 11 §.

Nér signalskyddsmateriel inte lingre dr godkénd for anvdndning sd kommer
avvecklingen av systemet regleras i en teknisk order utgiven av Forsvarets
Materielverk (FMV).

Normalt aterlamnas materiel inom Forsvarsmakten samt de forsvarsmaktsnéra
myndigheterna  till ~ Forsvarsmaktsenheten FCIS och  for  Ovriga

verksamhetsutovare till Forsvarets Radioanstalt 1 Solleftea.

16 § Signalskyddsmateriel far endast forstoras med en metod som dr godkdnd av

Forsvarsmaktens hogkvarter.

Det idr skillnad pa kontrollerad forstoring av materiel, som exempelvis sker 1
samband med ett beslut om att avveckla ett signalskyddssystem och ett hastigt
uppkommit behov, total eller begrinsad forstéring, av att gora
signalskyddsmaterielen obrukbar som kan behdéva genomforas for att materielen
inte ska falla i orétta hidnder 1 en kris eller krigsliknande situation i till exempel ett
insatsomréde.

I det forsta fallet ska materielen, efter reglering i en teknisk order utgiven av
FMV, sindas tillbaka till centralt forrdd som for Forsvarsmakten samt de
forsvarsmaktsnira myndigheterna normalt &r Forsvarsmaktsenheten FCIS. For
Ovriga verksamhetsutdvare innebdr det normalt Forsvarets Radioanstalt i
Solleftea.

I det andra fallet géllande metoder for hastigt uppkommit behov av att gora
signalskyddsmateriel obrukbar finns dessa i forekommande fall definierade i
signalskyddssystemets sidkerhetsméssiga krav. Foljande atgirder ska dé vidtas:

1. Nodradering.

2. Signalskyddsmaterielen forstors s& att den blir obrukbar. Hur detta
genomfors rent praktiskt avgoérs av verksamhetens mojligheter att gora

signalskyddsmaterielen obrukbar.
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Notera att det krdvs ytterligare atgirder vid order om begrinsad eller total
forstoring forutom de tva som beskrivs ovan, dessa ytterligare atgédrder aterfinns i

H TST Grunder 2007, bilaga 6.

Atgiirder vid materielincident

17 § Den som har forlorat eller inte kan dterfinna signalskyddsmateriel, eller
misstinker manipulation av eller averkan pa signalskyddsmateriel eller dess
forsegling, ska omedelbart anmdla detta. Anmdlan ska géras till en
verksamhetsutovares eller enhets signalskydds- samt sckerhetsskyddsorganisation
och till den som tilldelat materielen.

Forsvarsmaktens hégkvarter och den myndighet som med stod av 7 kap.
1 § sdkerhetsskyddsforordningen (2018:658) utovar tillsyn over verksamheten ddr
incidenten intrdffade ska skyndsamt orienteras.

Finns misstanke om att manipulation eller dverkan har skett pad

signalskyddsmateriel eller dess forsegling ska materielen omedelbart tas ur drift.

Tillkommande forfattningstext vad géller att den som uppticker en
materielincident dven ska orientera berord tillsynsmyndighet.

Anmilan om materielincident ska goras till den som tilldelat materielen samt
egen signalskydds- och sidkerhetsorganisation.

Orienteringen enligt andra stycket ska skriftligen skickas till Avdelningen for
krypto och IT-sikerhet (SAKT) vid Must Sikerhetskontor (vilket &r den enhet i
Forsvarsmaktens hogkvarter som har till uppgift att leda och samordna
signalskyddstjdnsten inom totalforsvaret). Samma orientering ska dven skriftligen
skickas till den tillsynsmyndighet som har tillsynsansvaret 6ver verksamheten dér
incidenten intréffade.

Orienteringen ska vara en sammanstillning av hela incidenten. Orienteringen
syftar till att SAKT och tillsynsmyndigheten ska fi en uppfattning over vilka
incidenter som skett och varfor samt utifran det fatta beslut om atgirder som kan

starka signalskyddstjdnsten ytterligare. Verksamhetsutovare uppmanas att sinda
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in orienteringen enligt andra stycket d4 det i nuldget inte sker alltfor ofta.

Tidigare krav pa att signalskyddsmaterielen med bruten plombering eller annan
upptiackt dverkan ska hanteras som hemlig &r borttaget dd materielen alltid ska
betraktas som skyddsvérd och alltid ska hanteras sa att manipulation och tillgrepp
forhindras. Om signalskyddsmateriel tas ur drift p.g.a. en incident ska den
overldmnas till signalskyddschefen eller annan lamplig signalskyddspersonal som
ser till att materielen omhéndertas pa ett korrekt sétt intill dess att den kan skickas
till utpekad kryptoverkstad. Utdver det ska en anmilan om materielincident
uppréttas.

En incident med en signalskyddsmateriel &r att betrakta som en
sakerhetsincident vilket innebér att dven lokal sékerhetsorganisation behover
kdnna till det intrdffade. Inom Forsvarsmakten ska hiandelsen rapporteras som en
sdkerhetshindelse enligt Forsvarsmaktens bestimmelser om sdkerhetsskydd. For
ovriga  verksamhetsutovare giller  respektive  verksamhetsutdvares
sakerhetsbestammelser.

Om det vid incidenten fanns inldsta signalskyddsnycklar i kryptoapparaten ska

dven en anmdlan om nyckelincident upprittas enligt 2 kap. 25 §.

En verksamhetsutovare ska dven skyndsamt anmaéla till Sékerhetspolisen om de
far kinnedom om sékerhetshotande hindelser eller verksamhet som uppdagats vid
en materielincident.

En verksamhetsutovare ska skyndsamt anméla till Sdkerhetspolisen om:
1. en sikerhetsskyddsklassificerad uppgift kan ha rojts,
2. det intrdffat en it-incident i ett informationssystem som verksamhetsutdvaren ar
ansvarig for och som har betydelse for sidkerhetskénslig verksamhet och dir
incidenten allvarligt kan paverka sdkerheten i systemet, eller
3. verksamhetsutdvaren far kinnedom eller misstanke om nagon annan for denne

allvarlig sikerhetshotande verksambhet.

I Forsvarsmakten dr det Forsvarsmaktens Sékerhetsskyddschef som gor

anmélan till Sékerhetspolisen enligt 8 kap. 2 §. Forsvarsmaktens interna
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bestammelser (FIB 2020:4) om sdkerhetsskydd.

Beakta alltid sekretessen vid kommunikation rérande signalskyddsincidenter.

4 kap. Aktiva kort och mjuka certifikat

1 § Aktiva kort och mjuka certifikat far endast anvindas pa det sdtt som framgar
av godkdnnande fran Forsvarsmaktens hogkvarter samt de sdkerhetsmdssiga krav
som Forsvarsmaktens hogkvarter meddelar.

Certifikat ska inte forses med anteckning om sdkerhetsskyddsklass.

Certifikat ska inte forses med anteckning om sdkerhetsskyddsklass, eftersom
signalskyddsgraden, i enlighet med bilaga 1, FFS signalskyddstjanst, ersitter
anteckning om sdkerhetsskyddsklass.

Certifikatets signalskyddsgrad:

- ger vigledning vid hantering av certifikat,

- anger signalskyddssystemets maximala styrka, samt

- anvinds vid mérkning av certifikat for att ange vilken signalskyddsgrad ett visst
certifikat dr godként for.

Certifikat marks eller indelas inte i ndgon sikerhetsskyddsklass med stod av 2
kap. 5 § sidkerhetsskyddslagen (SFS 2018:585), d& maérkningen med
signalskyddsgrad 1 stdllet tillgodoser korrekt hantering och fGrvaring ur
perspektivet signalskyddstjinstens sirskilda sdkerhetsskydd. Forsvarsmakten far
enligt 3 kap. 7 § sékerhetsskyddsforordningen (SFS 2018:658) meddela
foreskrifter inom sitt tillsynsomrade om undantag fran kravet pa anteckning om
sikerhetsskyddsklass, vilket uppnds med stod av 7 kap. 1-2 §§ 1 samma
forordning.

For certifikat géller sdrskilda regelverk i form av FFS signalskyddstjinst och
de forekommande sdkerhetsmissiga krav for respektive signalskyddssystem,

signalskyddsnycklar eller certifikat, vilket omfattar alla som hanterar signalskydd.
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2 § TAK och NBK far endast anvindas i kortterminaler eller kortldsare som har
godkdnts av Forsvarsmaktens hogkvarter. TAK och NBK far endast anvindas

tillsammans med av Forsvarsmaktens hégkvarter godkdnda programvaror.

For TAK och NBK é&r godkédnda kortldsare normalt KT 2, KT USB, eller
KT ADM. TEID far anviandas i kommersiella kortldsare.

Utgivning och personalisering

3 § En verksamhetsutévare eller enhet som ska ge ut och knyta ett TAK och TEID
till en viss person eller funktion (personalisering) far endast anvinda utrustning,

programvara och metoder som har godkdnts av Férsvarsmaktens hogkvarter.

Forpackning och distribution

4 § Aktiva kort och mjuka certifikat ska distribueras i ett forseglat emballage.
Emballaget ska vara sda beskaffat att det inte gdr att ta del av innehdllet utan att
bryta emballaget. Forseglingen ska vara sadan att det gar att se om nagon har
brutit emballaget.

Det forseglade emballaget ska innehdlla ett forseglat innerkuvert som ska vara
forsett med paskrift att det innehdller aktiva kort och mjuka certifikat och att det
ska overldmnas obrutet till den som dr kortadministrator eller till den som en

verksamhetsutovare har bestdmt.

Emballage kan vara kuvert forseglat med sdkerhetstejp eller sékerhetspase.

Innerkuvertet syftar till att inte exponera de aktiva korten eller mjuka certifikaten

1 onddan for exempelvis expeditionspersonal som tar emot forsdandelsen.

5 § Ndr aktiva kort och mjuka certifikat distribueras ska ett mottagningsbevis och
en foljesedel samt i forekommande fall kvitton bifogas. Av foljesedeln ska
serienummer pd korten, de mjuka certifikatens lagringsmedium samt serienummer,
och vem de dr avsedda for, framga. Foljesedeln ska registreras vid mottagandet.

Mottagningsbeviset ska snarast undertecknas och dtersdndas till avsdndaren.

Sida 45 (57)
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Foéljesedeln ska forvaras i minst 10 dr.

Det ar viktigt att mottagningsbeviset och foljesedeln bipackas i det kuvert dir de
aktiva korten eller mjuka certifikaten finns. Detta for att det dr kortadministratdren
eller ndgon annan utsedd person som tar emot de aktiva korten eller mjuka
certifikaten som ska kontrollera att alla aktiva kort eller mjuka certifikat finns med
enligt foljesedeln samt direfter atersénda mottagningsbeviset.

Det ér for signalskyddstjansten viktigt att innehallet kontrolleras skyndsamt s&
att eventuella misstag kan réttas till.

Forsvarsmakten dr numera en registratormyndighet vilket innebér att dir en
handling (exempelvis en foljesedel) uppréttas dar ska handlingen ocksa
registreras. Handlingar som skickas och tas emot inom Forsvarsmakten behover
mottagande enhet inte registrera dd handlingen redan &r registrerad av uppréttande
enhet. Ar handlingen diremot att betrakta som inkommen frdn annan myndighet
eller verksamhet ska den registreras dér den inkom.

Vid gallring ska dock alltid beaktas att det arkivmaterial som aterstar ska kunna

tillgodose behovet av information for réttskipningen.

6 § Vid mottagning av forsdndelse med aktiva kort och mjuka certifikat ska
innehallet i forsdndelsen snarast efter mottagandet kontrolleras mot bifogad
foljesedel. Overensstimmer inte innehdllet i forsindelsen med bifogad foljesedel
ska anmdlan om incident med aktiva kort och mjuka certifikat omedelbart géras

enligt vad som foreskrivs i 3 kap. 17 §.
Redovisning
7 § En verksamhetsutovare eller enhet som har aktiva kort och mjuka certifikat ska

forteckna dessa i ett register. Av registret ska framga kortets eller det mjuka

certifikatets serienummer, innehavare samt datum for ut- och dterldmning.

Registret kan foras 1 ett av verksamhetsutdvarens utpekat system (exempelvis

TSA-rutinen i IS UNDSAK eller CertOrder) eller i ett separat dokument.
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8 § Uppgifter om aktiva kort och mjuka certifikat ska forvaras sd linge de behovs

for verksamheten.

Det ar viktigt att personuppgifter endast forvaras s ldnge de behovs for
verksamheten 1 syfte att virna enskildas rétt till skydd av personuppgifter genom
att radera personuppgifterna ndr de inte ldngre behdvs 1 enlighet med

Dataskyddsforordningen (GDPR).

Utlimning

9 § Till varje TAK, TEID och mjukt certifikat ska ett kvitto uppridittas i tvd exemplar.
Ndr aktiva kort eller mjuka certifikat ska ldmnas ut ska anvindarens identitet
kontrolleras.

Ett  kvittoexemplar ska efter kvittens av anvindaren dtersdndas till
Férsvarsmaktens hogkvarter. Det andra kvittoexemplaret ska forvaras av
anvdndaren. Kvittensliggare ska upprdittas for ett aktivt kort som anvdnds av flera

personer.

Det tidigare kravet pa att det endast var kortadministratdren som fick ldmna ut
aktiva kort dr borttaget for att skapa handlingsutrymme vid verksamheter som
hanterar aktiva kort.

Totalforsvarets signalskyddsskola, TSS, har tagit fram ett utbildningsunderlag
som kortadministratoren kan anvinda vid utbildning av personal som endast ska

ldmna ut och ta emot aktiva kort.

10 § Kvitton och kvittensliggare for aktiva kort som innehdaller certifikat, samt
kvitton och kvittensliggare for mjuka certifikat ska forvaras i minst 10 dr efter att
det aktiva kortet har aterldimnats eller det mjuka certifikatet upphort att gdlla.

Anvindaren ska upplysas om hur kvitton och dataposter ska forvaras och hanteras

samt att handlingarna ska finnas tillgingliga vid behov.
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Inliisning av signalskyddsnycklar

11 § Signalskyddsnycklar for samtliga signalskyddsgrader far ldsas in i TAK och
NBK enligt denna forfattning samt de sdkerhetsmdssiga kraven som
Forsvarsmaktens hogkvarter meddelar for signalskyddstjdnsten. I ett TEID far
endast signalskyddsnycklar for SG R och SG TRF ldsas in.

Signalskyddsnycklar for olika signalskyddssystem far inte samtidigt vara inldsta
i samma aktiva kort.

Signalskyddsnycklar for olika signalskyddsgrader far inte samtidigt vara inldsta
i samma aktiva kort med undantag for signalskyddsnycklar for SG S och SG C som
far varainldsta i samma aktiva kort, och signalskyddsnycklar fér SG R och SG TRF
som fdr vara inldsta i samma aktiva kort.

Ett aktivt kort med inldsta signalskyddsnycklar for SG TS far inte samtidigt ha
inldsta signalskyddsnycklar med andra signalskyddsgrader.

Fér aktivt kort som har haft inldsta signalskyddsnycklar upp till och med SG R
eller SG TRF ska byte av kortets kod goras innan signalskyddsnycklar for SG TS
eller SG S och SG C ldses in.

Tillkommande forfattningstext vad giller att signalskyddsnycklar for olika
signalskyddssystem inte samtidigt far vara inlésta i samma aktiva kort.

Aktiva kort med inldsta signalskyddsnycklar dvertar nycklarnas klassning nér
de dr inlésta i det aktiva kortet enligt 2 kap. 15-17 §§.

Byte av kod pé aktiva kort som har haft inlédsta signalskyddsnycklar upp till
och med SG R eller SG TRF syftar till att minska intrdngsrisken da det aktiva

kortet har anvints i signalskyddssystem med en l4gre skyddsniva.

Hantering och forvaring

12 § Aktiva kort som innehdller signalskyddsnycklar ska hanteras och férvaras pd

samma sdtt som foreskrivs om signalskyddsnycklar i 2 kap. 15-17 §¥§.

Se forutvarande kommentar avseende 4 kap. 11 §.
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13 § En verksamhetsutévare eller enhet ska vidta sikerhetsskyddsdtgdrder i syfte
att  forhindra manipulation och tillgrepp av aktiva kort wutan inldsta

signalskyddsnycklar. Atgirderna ska dokumenteras.

I enlighet med 2 kap. 1 § sékerhetsskyddslagen (2018:585) ska den som bedriver
sikerhetskdnslig ~ verksamhet  utreda  behovet av  sédkerhetsskydd
(sékerhetsskyddsanalys). Sékerhetsskyddsanalysen ska dokumenteras. Det
innebdr att verksamhetsutovaren behdver goéra en analys pa vilka
sdkerhetsskyddsatgirder som behover vidtas for hur manipulation och tillgrepp
ska forhindras.

Sdkerhetsskyddsatgiarderna kan sedan med fordel dokumenteras 1
signalskyddsinstruktionen och kan innehélla krav pé att exempelvis kontorsrum,
dér aktiva kort utan inldsta nycklar anvinds, ska héllas l&sta om ingen behorig
personal finns i utrymmet. Vidare kan exempelvis ett krav vara att ett aktivt kort,
utan inldsta nycklar, ska hanteras som anvandarens bankkort.

Datapost for TAK och NBK ska héllas under stindig uppsikt eller férvaras
inldst i sékerhetsskdp. Datapost for TEID ska skyddas mot manipulation och

tillgrepp till exempel genom standig uppsikt, vara under kontroll eller forvaring i

ett last utrymme.

Aterliimning och forstoring

14 § Ndr behovet av ett aktivt kort har upphdrt ska detta dterldmnas till en
verksamhetsutovares eller enhets kortadministrator. Kortadministratoren ska
sdkerstdlla att det aktiva kortet atersdnds till Forsvarsmaktens hogkvarter.

Ndr ett giltigt mjukt certifikat inte ldngre behovs for tjdnsten ska det forstoras.
Ndr ett mjukt certifikat har upphért att gdlla ska anteckning goras pa bdraren av
det mjuka certifikatet om att dess mdrkning om sekretess inte ldngre dr giltigt.

Certifikatet far ddrefter kasseras.

Regleringen av mjuka certifikat 4r ny i1 dessa foreskrifter och malséttningen &r att

undvika en for hog detaljeringsgrad, d& de specifika detaljerade kraven for dessa
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i stdllet ska dterfinnas i till exempel manualer, reglementen och skrivelser.

Ett mjukt certifikat ska aldrig sparas eller arkiveras efter att det slutat att gélla,
det ska i stéllet raderas fran den utrustning det har wvarit inlédst i.
Sekretessmarkeringen pa det medium som certifikatet levererats pa ska sedan
upphévas enligt direktiv i skrivelse FM2020-922:1 “Direktiv kring destruktion av
CD som innehéller mjukt certifikat”, dérefter kan mediet sldngas, det behdver inte
langre forstoras.

Rutinen for mjuka certifikat som har revokerats (har aterkallats men
fortfarande har giltighetstid kvar) har gjorts om for att efterlikna hanteringen av
signalskyddsnycklar, d.v.s. media innehallande mjuka certifikat far nu forstoras
av behorig personal. Forstoring och destruktion ska principiellt ske s& néra
slutanvindaren som mojligt, detta for att minimera risken for att CD-skivor
forvaras och exponeras mer dn nddvéndigt. Exponering ska dven tas hinsyn till i
samband med postforsdndning av media innehallande certifikat, da certifikaten
innehéller information om bland annat organisationsenhet, personuppgifter,

servernamn och giltighetstider.

15 § Aktiva kort och mjuka certifikat far endast forstoras med en metod som dr

godkdind av Forsvarsmaktens hogkvarter.

Vad giller mjuka certifikat pa CD-skiva s& kan det informationsbirande
metallskiktet pa CD-skivan slipas ner antingen for hand eller med en slipmaskin
dmnad for att just slipa ner det informationsbarande informationsskiktet. Det

viktiga dr att restprodukten efter slipningen dr damm.

Atgiirder vid incident med aktivt kort eller mjukt certifikat

16 § Den som har forlorat eller inte kan dterfinna ett aktivt kort eller mjukt
certifikat, eller misstdnker manipulation av aktivt kort eller mjukt certifikat, ska
omedelbart anmdla detta. Anmdlan ska goras till en verksamhetsutovares eller
enhets signalskydds- samt sdkerhetsskyddsorganisation och till den som tilldelat

det aktiva kortet eller mjuka certifikatet, samt till Férsvarsmaktens hégkvarter och



:‘é;
Allmanna rad

@ FORSVARSMAKTEN  oatn
2021-05-10 FM2021-11237:2 Sida 51 (57)

till den myndighet som med stod av 7 kap. 1 § sdikerhetsskyddsforordningen
(2018:658) utévar tillsyn 6ver verksamheten ddr incidenten intrdffade.
Finns misstanke om att manipulation har skett pd ett aktivt kort eller mjukt

certifikat ska detta omedelbart tas ur drift.

Tillkommande forfattningstext vad géller att den som upptickt en incident med
aktivt kort eller mjukt certifikat dven ska anméila hindelsen till berord
tillsynsmyndighet.

Niér det géller incidenter som berdr aktiva kort sd dr det innehdllet pa det aktiva
kortet (exempelvis nycklar och certifikat) som styr hur en incidentanmélan ska
gbras men dven tomma aktiva kort ska incidentanmélas. Anmélan om
incident med aktivt kort eller mjukt certifikat ska anmélas till egen signalskydds-
och sdkerhetsorganisation samt den som tilldelat berort aktivt kort eller mjukt
certifikat. Med den som tilldelat menas i detta fall den person, enhet eller
verksamhet som hjélper en verksamhetsutdvare (som inte sjdlv har tillgang till
bestillningssystemen) med bestillningar.

Anmiélan till Forsvarsmaktens hogkvarter enligt forsta stycket avser den
sektion inom Avdelningen for krypto och IT-sdkerhet vid MUST sékerhetskontor
som ansvarar for certifikat- och nyckelproduktion (HKV MUST SAKK SAKT
NF). En revokering av ett aktivt kort, som innehaller certifikat, eller mjukt
certifikat, r for denna paragraf att betrakta som en anmaélan till Férsvarsmaktens
hogkvarter, och gors normalt av ansvarig kortadministrator.

Anmélan ska #dven skriftligen skickas till den tillsynsmyndighet som har
tillsynsansvaret Over verksamheten dér incidenten intriffade. Anmailan till
tillsynsmyndigheten ska vara en sammanstéllning av hela incidenten och kan ha
samma orienterande karaktidr som en anmélan till tillsynsmyndighet vad giller en
nyckel- eller materielincident. Anmaélan syftar till att tillsynsmyndigheten ska fa
en uppfattning 6ver vilka incidenter som skett och varfor. Tillsynsmyndigheten
kan utifrdn informationen i anmélan fatta beslut om atgérder som ytterligare kan
starka sdkerheten som omgédrdar signalskyddstjansten vid verksamhetsutovare
som tillsynsmyndigheten bedriver tillsyn over.

En incident med aktiva kort eller mjukt certifikat &r att betrakta som en
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sdkerhetsincident vilket innebdr att dven lokal sdkerhetsorganisation behover
kénna till det intrdffade. Inom Forsvarsmakten ska héndelsen rapporteras som en
sakerhetshiandelse enligt Forsvarsmaktens bestaimmelser om sidkerhetsskydd. For
ovriga  verksamhetsutovare giller  respektive verksamhetsutdvares

sakerhetsbestimmelser.

En verksamhetsutovare ska dven skyndsamt anmaéla till Sékerhetspolisen om de
far kinnedom om sékerhetshotande hindelser eller verksamhet som uppdagats vid
en incident med aktiva kort eller mjukt certifikat.

En verksamhetsutovare ska skyndsamt anméla till Sdkerhetspolisen om:
1. en sikerhetsskyddsklassificerad uppgift kan ha rojts,
2. det intrdffat en it-incident i ett informationssystem som verksamhetsutdvaren ar
ansvarig for och som har betydelse for sidkerhetskénslig verksamhet och dir
incidenten allvarligt kan paverka sdkerheten i systemet, eller
3. verksamhetsutdvaren far kinnedom eller misstanke om nagon annan for denne

allvarlig sikerhetshotande verksambhet.
I Forsvarsmakten ér det Forsvarsmaktens Sékerhetsskyddschef som gor anmélan
till Sakerhetspolisen enligt 8 kap. 2 §. Forsvarsmaktens interna bestimmelser (FIB

2020:4) om sdkerhetsskydd.

Beakta alltid sekretessen vid kommunikation rérande signalskyddsincidenter.

5 kap. Internationella signalskyddsiéverenskommelser

1§ Om det i en 6verenskommelse som avses i 10 kap. 1 eller 2 §§ regeringsformen
som ror ett visst internationellt samarbete forekommer bestimmelser om
signalskyddstjinst som avviker frdan foreskrifterna i denna forfattning ska
bestimmelserna i avtalet ha foretrdde.

Endast om det foreligger sdrskilda skdl far en sadan 6verenskommelse innehalla

ldgre stillda krav pd hantering och foérvaring av signalskyddssystem dn som
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framgdr av denna forfattning. Forsvarsmaktens hogkvarter ska informeras ndr en

sddan 6verenskommelse har ingdtts.

Nér utldndsk personal ska anvidnda svenska signalskyddssystem ska de normalt
anvinda och hantera systemet pad samma sétt som svensk personal.

Samma krav pd behorighet, i form av bland annat motsvarande
personalsékerhetskrav, behov av att anvénda svenska signalskyddssystem for sin

tjanst samt signalskyddsutbildning, ska gélla.

2 § Bestimmelserna i en internationell signalskyddséverenskommelse avseende
utldndska signalskyddssystem som stdller hogre krav pa hantering och forvaring
har foretrdide framfor denna forfattning.

1 6vrigt har denna forfattning foretrdde.

Vid hantering av utldndska signalskyddssystem géller som grund de svenska
reglerna for signalskyddstjdnsten. Det kan dock tillkomma ytterligare och hdrdare
krav sdsom att utlindsk materiel inte far postforsdndas utan endast far
transporteras av utbildad personal.

Utlandska signalskyddssystem som tilldelats Sverige som slutanvindarland far
1 normalfallet dessutom aldrig 1anas ut eller sdljas till ndgot annat land och inte

heller exponeras for utlindska medborgare.

6 kap. Undantag

1 § Forsvarsmakten far medge undantag fran foreskrifterna i denna forfattning.
Overbefiilhavaren, eller den o6verbefilhavaren bestimmer, fattar beslut i

drenden om undantag.

Overbefilhavaren har inte beslutat att nigon annan in Overbefilhavaren far fatta

beslut i &renden om undantag.

1. Denna forfattning trdder i kraft den 1 mars 2021.

2. Genom forfattningen upphdvs Férsvarsmaktens foreskrifter (FFS
2019:9) om signalskyddstjinsten.
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Bilaga 1

Signalskyddsgrader

Ett signalskyddssystem ska i samband med godkdinnande av Férsvarsmaktens
hogkvarter placeras i ndgon av nedan angivna signalskyddsgrader med féljande

beteckningar och betydelser.

Beteckning Betydelse
Signalskyddsgrad Signalskyddssystemet dr godkdnt for att skydda in-
Top Secret (SG TS) formation som dar placerad i

sdkerhetsskyddsklassen kvalificerat hemlig,

Signalskyddsgrad Signalskyddssystemet dr godkdnt for att skydda in-
Secret (SG S) formation som ar placerad i
sdkerhetsskyddsklassen hemlig,

Signalskyddsgrad Signalskyddssystemet dr godkdnt for att skydda in-
Confidential (SG C) formation som dar placerad i
sdkerhetsskyddsklassen konfidentiell,

Signalskyddsgrad Signalskyddssystemet dr godkdnt for att skydda in-
Restricted (SG R) formation som dar placerad i

sdkerhetsskyddsklassen begrdnsat hemlig,

Signalskyddsgrad Signalskyddssystemet dr godkdnt for skydd mot
Trafikskydd (SG TRF) trafikanalys, stérsdndning och falsksignalering. Ett
sddant signalskyddssystem (SG TRF) far anvindas
for skydd av sdkerhetskinslig verksamhet, dock
inte for skydd av sdkerhetsskyddsklassificerade

uppgifter.
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Varje signalskyddssystem ér godként upp till och med en viss signalskyddsgrad
(SG). Signalskyddsgrad dr séledes ett matt pa signalskyddssystemets maximala
styrka.

Signalskyddsgrad anvinds dven for mérkning av signalskyddsnycklar och
certifikat. Markningen anger vilken signalskyddsgrad en viss nyckelserie eller
certifikat dr godkdnd for samt ger vigledning avseende krav pa hantering och
forvaring.

Signalskyddssystemets faktiska styrka vid anvidndandet avgors dels av
signalskyddssystemets maximala styrka, dels av signalskyddsnyckelns mérkning.
Den faktiska signalskyddsgraden &r den ldgsta av signalskyddssystemets

maximala styrka och signalskyddsnyckelns markning.
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Bilaga 2
Signalskyddsinstruktion

En signalskyddsinstruktion ska minst innehdlla uppgifter om:

1. En verksamhetsutévares eller enhets signalskyddsorganisation.

2. Atgirder som ska vidtas vid krishantering, hojd beredskap och
signalskyddsincident.

3. Rutiner for bestdllning, mottagning, extern och intern distribution,
delgivning, kvittens, forvaring, inventering och forstoring av signalskyddsnycklar
samt, i forekommande fall, lokal produktion av signalskyddsnycklar.

4. Rutiner for bestillning, mottagning, extern och intern forsdindning,
utlimning, kvittens, forvaring, inventering, reparation och dterldmning av
signalskyddsmateriel.

5. Rutiner for bestdillning, mottagning, extern och intern forsdindning,

utldmning, forvaring och atersdndning av aktiva kort och mjuka certifikat.

En signalskyddsinstruktion ska beskriva de faktiska forhéllandena dér
signalskyddsverksamheten bedrivs. Den ska vara ett stod till verksamheten och ge
relevant information och vigledning till all personal som kommer 1 kontakt med
eller &r 1 behov av signalskydd.

Signalskyddsinstruktionen i1 sin helhet méste inte delges alla som bedriver
signalskyddstjénst, det viktiga &r att ritt information nar ritt personer.

Exempel pa uppdelning kan vara att allménna regler och rutiner som beror alla
som kommer 1 kontakt med signalskydd delges samtliga emedan beskrivningar av
rutiner och arbetsuppgifter som endast berdr signalskyddspersonal endast delges
dessa.

Tillimpliga delar kan vara utdrag ur signalskyddsinstruktionen eller &nnu
hellre sammanfattningar 1 bilagor som beskriver de rutiner och atgirder som
behover vidtas och f6ljas for respektive kategori signalskyddspersonal,
anvindare, NaV-handlidggare och 6vrig personal.

En signalskyddsinstruktion ska bevaras och det dr darfor inte lampligt att en
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signalskyddsinstruktion innehaller registeruppgifter eller andra uppgifter som ofta
fordndras. Register som omfattar verksamhetsutdovarens samtliga nycklar,
materiel, aktiva kort, certifikat och personal ska hallas aktuella. Registrens
innehall och omfattning gor att de bor omfattas av sekretess och ska endast delges

personal som behdver uppgifterna for sin tjénst.
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