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Tillampningskurs for skydd mot
informationspaverkan

Bakgrund

MSB:s arbete med psykologiskt forsvar och otillborlig informationspaverkan ar
prioriterat och aktuellt pa grund av grazonsproblematik, dvs. det osékra lage
som kan rada mellan fred och vipnat angrepp. Det finns ett reellt hot mot
demokratin som maste tas pa allvar. Darfor behover aktorers motstandskraft
inom totalforsvaret starkas genom kunskap, férsvarsvilja och engagemang.
Samhillet behover fortsétta att prioritera atgarder som ar starkande for
demokratin. MSB har identifierat ett behov av att 6ka medvetenheten om
otillborlig informationspéaverkan fran fraimmande makt riktad mot Sverige.
Tillampningskurs for skydd mot informationspaverkan ar en del av
utbildningsomradet skydd mot otillborlig informationspaverkan. I
utbildningsomradet ingar aven:

e  Webbkurs — skydd mot informationspaverkan

e  Grundkurs for skydd mot informationspaverkan

e Fordjupningskurs for skydd mot informationspaverkan
e Utbildarkurs for skydd mot informationspaverkan

Kurserna kan kombineras med extra foredragningar om aktuella handelser for
att sdtta in dem i ett tydligare dagsaktuellt ssmmanhang.

Malgrupp

Kursen vander sig till personer med en roll inom totalforsvaret eller som
arbetar inom organisationer som riskerar att skadas av otillborlig
informationspaverkan. Exempel pé organisationer kan vara centrala
myndigheter, lansstyrelser, kommuner, regioner, foretag, frivilliga
forsvarsorganisationer eller ideella organisationer som arbetar med samhallets
skyddsvarden. Deltagare pa kursen kan t.ex. vara kommunikationsstrateger,
kommunikatorer, beredskapshandlaggare, analytiker, larare,
sidkerhetssamordnare, IT-stod, chefer, politiker eller fortroendevalda.

Forkunskaper

For att kunna tillgodogora sig innehaéllet i kursen ska deltagaren ha genomfort
kursen Grundkurs for skydd mot informationspdverkan innan kursstart eller
ha motsvarande kunskaper.
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Urval

Kursanordnaren/MSB forbehaller sig riatten att gora ett urval bland de
anmalda utifrén aktorernas roll for totalférsvaret och en relevant férdelning av
aktorer. MSB forbehéller sig dven ratten att gora ett urval for en jamn
fordelning av deltagare utifran ett jamstélldhetsperspektiv.

Syfte

Kursen syftar till att utveckla deltagens formaga att, i den egna organisationen,
analysera och rapportera otillborlig informationspaverkan. Detta for att bidra
till ett starkt totalforsvar och motstandskraft mot paverkanskampanjer fran
fraimmande makt.

Larandemal
Efter genomford kurs forvantas deltagaren kunna:

1. tillampa en metod, inklusive analysverktyg, for att kunna analysera om
négot tyder pa otillborlig informationspaverkan fran fraimmande makt

2. sammanfatta en rapport och kinna till rapporteringsvagar vid upptackt
av otillborlig informationspaverkan.

Innehall

Under kursen kan f6ljande innehéll behandlas:

e otillborlig informationspaverkan fran frimmande makt och
demokratisk opinionsbildning

e skillnaden mellan hotbild i form av externa hot och interna sarbarheter

e sarbarheter i samhallet, organisationer och individer

e olika analysmetoder exempelvis: hermeneutik, ABCDE-modellen samt
kallkritik

e verktyg sdsom omvand bildsokning, faktagranskning och datasparning
for sociala medier

e rapportering och rapporteringsvégar.
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Pedagogik och metodik

Kursen utgar fran MSB:s pedagogiska viagledning och pedagogiska handbok
som baseras pa vetenskaplig grund och beprévad erfarenhet. I kursen
tillvaratas fortlopande resultat fran forskning och utveckling.

Uppldagg och omfattning

Kursen omfattar 12 timmars utbildning och kan genomféras niatbaserat och
platsforlagd. I kursen ingar 8 timmars schemalagd undervisning och 4 timmars
eget for- och efterarbete. Forarbetet bestér av cirka 2 timmars inldsning innan
kursstart. Efterarbetet bestar av en avslutande skriftlig individuell
analysuppgift som deltagaren bor avsitta cirka 2 timmar till att genomfora.

Laromedel
Instuderingsmaterial och referenslitteratur skickas ut till deltagaren i samband
med antagningsbesked och kursinformation.

Intyg
Efter genomford kurs utfardar MSB ett kursintyg till deltagaren.



